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1. PRESENTACION

La transparencia y el acceso a la informacion publica constituyen pilares estructurales del Estado Social
de Derecho, de la gestion publica moderna y del ejercicio efectivo del control social. En Colombia, la Ley
1712 de 2014 consagro el derecho fundamental de todas las personas a acceder a la informacion en
posesion o bajo el control de los sujetos obligados, instaurando el principio de maxima publicidad, el cual
establece que toda informacién en poder del Estado se presume publica y solo puede ser restringida
bajo excepciones legales expresas, razonables y proporcionadas.

Para las Instituciones de Educacion Superior (IES) de caracter publico, como el Tecnolégico de Antioquia
— Institucion Universitaria (TdeA), el cumplimiento de estas disposiciones no representa un mero tramite
administrativo, sino un compromiso ético e institucional con la comunidad académica, la ciudadania y
los entes de control. La apertura de la informacion, la rendicion de cuentas permanente y la consolidacion
de un Gobierno Abierto son indispensables para fortalecer la confianza publica, prevenir riesgos de
gestion y garantizar una administracion universitaria transparente, eficiente y participativa.

En este marco, la Direccion de Control Interno del TdeA, en cumplimiento de sus funciones de evaluacion
y aseguramiento —alineadas con las Dimensiones Relaciéon Estado Ciudadanias y Fortalecimiento
Institucional del Modelo Integrado de Planeacion y Gestion (MIPG — V7) y los lineamientos del
Departamento Administrativo de la Funcién Publica (DAFP)—, presenta este Informe de Auditoria
Interna de Cumplimiento. Este informe evalia de manera objetiva el grado de avance y efectividad en la
aplicacion de las obligaciones de transparencia activa, transparencia pasiva, accesibilidad web e
instrumentos de gestion de la informacion. Asimismo, centra su analisis en el contraste técnico entre la
autoevaluacion registrada en la Matriz del indice de Transparencia y Acceso a la Informacién (ITA) por
la Direccion de Planeacion y la comprobacion fisica y digital efectuada directamente sobre la pagina web
oficial https://tdea.edu.co/
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2. OBJETIVO GENERAL

Verificar, el cumplimiento legal y reglamentario por parte del Tecnolégico de Antioquia — Institucion
Universitaria frente a las obligaciones establecidas en la Ley 1712 de 2014 y la Resolucién 1519 de
agosto de 2020, sus disposiciones reglamentarias y los estandares definidos para el indice de
Transparencia y Acceso a la Informacion — ITA, contrastando el resultado reportado en la Matriz ITA
2026 con la informacion efectivamente disponible y accesible en el portal web institucional.

3. OBJETIVOS ESPECIFICOS

o Comprobar la veracidad, actualizacion, accesibilidad y completitud de la informacion publicada en
el menu "Transparencia y Acceso a la Informacion Publica" de la sede web del TdeA
(www.tdea.edu.co).

o Contrastar la autoevaluacion registrada en la Matriz ITA por la Direccién de Planeacién frente a la
evidencia fisica, digital e instrumentos archivisticos disponibles.

e Formular recomendaciones de mejora continua que fortalezcan el Plan de Mejoramiento
Institucional y aseguren la consolidacion del Gobierno Abierto en la institucion.

4. ALCANCE

Revision de la totalidad de los 242 items de la Matriz ITA — Formulario Res. 1519 de 2020 diligenciada
por la Direccion de Planeacion para la vigencia 2026 (generada el 29 de julio de 2026)

5. CRITERIOS DE AUDITORIA

e Constitucion Politica de Colombia (Art. 209): Principios de la funcion administrativa (eficacia,
economia, celeridad, imparcialidad y publicidad).

e Ley 87 de 1993: Normas para el ejercicio del Control Interno en las entidades publicas.

o Decreto 1499 de 2017: Modelo Integrado de Planeacién y Gestién (MIPG), Politica de
Transparencia, Acceso a la Informacién Publica y Lucha contra la Corrupcion.

e Ley 1474 de 2011. “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control da la
gestion publica”

o Ley 1712 de marzo 6 de 2014. “Por medio de la cual se crea la Ley de Transparencia y Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones. Reglamentada
parcialmente por el decreto Nacional 103 de 2015”.
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¢ Resolucion 1519 de 24 de agosto de 2020. “Por la cual se definen los estandares y directrices
para publicar la informacién sefalada en la Ley 1712 del 2014 y se definen los requisitos materia
de acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos”.

e Directiva 011 de 2026 “Diligenciamiento de la informacién en el indice de Transparencia y
Acceso a la Informacién Publica — ITA”

e Metodologia del indice de Transparencia y Acceso a la Informacién (ITA) de la Procuraduria
General de la Nacién, empleada como instrumento de autoevaluacion y como referente para el
disefo del protocolo de verificacion de este informe.

6. SEGUIMIENTO A LA GESTION E INFORMACION REGISTRADA EN EL ITA.

En el marco de las funciones de la Direccién de Control Interno relacionadas con el acompafiamiento y
asesoria a la gestién institucional, la evaluacién y seguimiento de los resultados y el fortalecimiento de
los mecanismos de transparencia y acceso a la informacién publica, se llevd a cabo la revision del
cumplimiento de las obligaciones establecidas en la Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica, correspondiente a la vigencia 2026.

Para el desarrollo de la evaluacion, se verificéd la informacioén reportada por la Direccion de Planeacion
en el cumplimiento de las obligaciones de transparencia y acceso a la informacién publica, asi como los
soportes y evidencias correspondientes a las acciones implementadas por la Institucién durante la
vigencia objeto de seguimiento. De igual manera, se efectud la verificacion de la informacién publicada
en el portal web institucional y de los enlaces dispuestos para el acceso a la informacioén publica, con el
propésito de determinar su disponibilidad y cumplimiento frente a las disposiciones normativas
aplicables.

Como resultado de la aplicacion de la metodologia, el equipo auditor de la Direccién de Control Interno
realizé una busqueda, revisidn y verificacion directa de la informacién y documentacion susceptible de
publicacion, asi como de las evidencias que permitieran soportar la efectiva publicidad de las
actuaciones administrativas y demas informacion de interés publico generada por la Institucién durante
la vigencia 2026.

Para tal efecto, se efectud la consulta y verificacién de los documentos disponibles a través de los
enlaces dispuestos en el portal web institucional, contrastando la informacién publicada con los criterios
y obligaciones establecidos en la Ley 1712 de 2014, sus normas reglamentarias y demas disposiciones
aplicables en materia de transparencia y acceso a la informacion publica.

Los resultados obtenidos que fueron consolidados en la Matriz de Cumplimiento y construida tomando
como referente los criterios establecidos en el indice de Transparencia y Acceso a la Informacién Publica
— ITA, administrado por la Procuraduria General de la Nacion, como instrumento de referencia para
evaluar el nivel de cumplimiento de las obligaciones de transparencia activa y acceso a la informacion
publica por parte de la Institucion.
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Lo anterior permitié obtener un diagndstico independiente, objetivo y verificable sobre el estado de
cumplimiento institucional de las obligaciones de transparencia y acceso a la informacién publica
correspondientes a la vigencia 2026, asi como identificar las oportunidades de mejora y aspectos
susceptibles de fortalecimiento por parte de las dependencias responsables.

Resultado general autoreportado

La matriz suministrada por la Direccion de Planeacién corresponde al formulario de autodiligenciamiento
MinTIC Resolucion 1519 de 2020, registrada a nombre del Tecnoldgico de Antioquia (NIT 890905419),
generada el 29 de julio de 2026 por el funcionario lider de Gobierno Digital. El resultado reportado es de
100 sobre 100 puntos, sin ningun item marcado como “No cumple” en los 242 items evaluables (230

marcados “Si” y 12 marcados “No aplica”).

Categoria (Menu Nivel I) Si | No | N/A Total, items
1. Accesibilidad web (Anexo 1) 9 0 0 9
2. ldentidad visual y articulaciéon con gov.co 18 0 0 18
3. Informacion de la entidad 37 0 0 37
4. Normativa 13 0 0 13
5. Contratacion 10 0 0 10
6. Planeacion 31 0 0 31
7. Tramites 4 0 0 4
8. Participa 42 0 2 44
9. Datos abiertos 34 0 0 34
10. Informacion especifica grupos de interés 3 0 0 3
11. Obligacion de reporte de informacion especifica 0 0 1 1
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Categoria (Menu Nivel 1) Si | No | N/A | Total, items
12. Informacion tributaria (rentas territoriales) 3 0 8 11

13. Atencién y servicios a la ciudadania 23 0 0 23

14. Seccion de noticias 1 0 0 1

15. Seguridad digital web (Anexo 3) 2 0 1 3
TOTAL 230 | O 12 242

Fuente: elaboracion propia a partir de la Matriz ITA (consultaMatrizDetallada.xIsx) diligenciada por la Direccion de Planeacion, generada el
29/07/2026.

Cumplimiento reportado por categoria (Menu Nivel 1)
Matriz ITA 2026 — Tecnoldgico de Antioquia

1. Accesibilidad web (Anexo 1) _ 9
2. Identidad visual y cov.co [ INNRNENE ::
3. Informacién de la entidad _ 37
4, Normativa _ 13
5. Contratacion _ 10
7. Tramites - 4

10. Info. especifica grupos de interés - 3
11. Obligacidn reporte info. especifica 1
12. Informacién tributaria territorial - 1
13. Atencién y servicios a la ciudadania _ 23
14. Seccién de noticias I 1

15. Seguridad digital web (Anexo 3) - 3 B Si cumple
No aplica

0 10 20 30 40
NGmero de items
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Contraste con la informacién publicada en el sitio web oficial

Se verificd la seccidon de transparencia vigente del sitio institucional (tdea.edu.co/transparencia), la cual
se encuentra estructurada conforme a las 15 categorias de la Resolucion 1519 de 2020, con
actualizacién registrada al 29 de julio de 2026, e incluye enlaces a planes institucionales 2026, cédigo
de integridad, reportes de contratacién por vigencia (2022 a 2026), informacién financiera e informes del
area de Control Interno, entre otros. Esta estructura es consistente, en términos generales, con el
resultado favorable reportado en las categorias 3 (Informacién de la entidad), 4 (Normativa), 5
(Contratacion) y 6 (Planeacién) de la matriz.

No obstante, el ejercicio de verificacion evidencio varias situaciones que matizan el resultado de 100/100
puntos autoreportado:

* De los 242 items marcados como cumplidos o no aplicables en la matriz, 32 (13,2 %) registran como
Unica observacion o soporte el enlace genérico a la pagina de inicio del sitio web
(https://www.tdea.edu.co/ ), sin remitir a la evidencia puntual solicitada por el propio formulario (por
ejemplo, certificados especificos de accesibilidad web firmados por el representante legal).

* En el Anexo 1 de accesibilidad web (9 items, todos marcados “Si”), 4 de los 9 items se soportan
unicamente con el enlace a la pagina de inicio, pese a que la columna “Explicacion” de la propia
matriz instruye a aportar un enlace a un certificado especifico emitido por el representante legal o
por el funcionario competente; no se identificd en el sitio publico un certificado de accesibilidad web
fechado y firmado, como si lo hacen otras entidades publicas del sector educativo a titulo de buena
practica.

» La Categoria 12 — Informacion tributaria territorial de la Matriz ITA no resulta aplicable al Tecnolégico
de Antioquia I.U., toda vez que la Institucién no tiene dentro de sus competencias el recaudo del
Impuesto de Industria y Comercio (ICA) ni de otros tributos territoriales asociados a los
requerimientos contemplados en esta categoria. En consecuencia, los items establecidos para dicha
categoria no son exigibles a la entidad debido a su naturaleza y competencias institucionales.

No obstante, se evidencidé que la no aplicabilidad se encuentra sustentada mediante un memorando
suscrito por la Directora Administrativa y Financiera. Si bien el fundamento de no aplicabilidad se
mantiene para la vigencia 2026, se considera pertinente actualizar o ratificar periédicamente dicho
soporte, con el propdsito de garantizar que la justificacion de los items no aplicables se encuentre
vigente, documentada y debidamente respaldada para cada ejercicio de verificacion de la Matriz
ITA.
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Especificidad de la evidencia citada items de accesibilidad web (Anexo 1)
(total: 242 items) con evidencia genérica (homepage)

)

9/9

items del Anexo 1

Evidencia especifica w100 % con evidencia genérica
209 (86,4 %)

Evidencia genérica
wsm  (solo homepage)
33 (13,6 %)

Ejercicio de verificacion independiente iniciado por la Direcciéon de Control Interno.

En la version de la matriz suministrada para la elaboracién del presente informe, la Direccién de Control
Interno incorporaron una nueva columna, “OBSERVACIONES CONTROL INTERNQO?”, prevista para
registrar, item por item, la verificacion independiente del equipo auditor frente a lo autoevaluado en cada
una de las 242 filas de la matriz. A la fecha de corte de esta actualizacion, dicha columna se encuentra
diligenciada en los 242 items evaluables, sobre el cual Control Interno consigné la anotacion “Cumple”
0 “No Cumple”.

Este desarrollo se valora positivamente, en la medida en que constituye un avance inicial orientado a
fortalecer la verificacién de la informacion publicada en cumplimiento de la Matriz ITA. En el marco de la
auditoria, la Direccion de Control Interno verificé los enlaces aportados como evidencia para los
diferentes items; sin embargo, se evidencié que, en varios casos, los enlaces direccionan de manera
general a la pagina web institucional, sin conducir directamente al contenido, documento o informacion
especifica requerida por el respectivo item de la Matriz ITA.

Esta situacion dificulta la verificacion directa y trazable del cumplimiento de cada obligacién de
transparencia, toda vez que el usuario debe realizar busquedas adicionales dentro del sitio web para
localizar la informacién correspondiente. Por lo anterior, se recomienda fortalecer este ejercicio mediante
la revision sistematica de la totalidad de los items aplicables, procurando que los enlaces registrados en
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la matriz direccionen directamente a la informacion exigida, se encuentren activos y permitan verificar
de manera clara, oportuna y trazable el cumplimiento de cada obligacion.

7. FORTALEZAS

» Existencia de una seccion de transparencia dedicada y vigente (tdea.edu.co/transparencia),
estructurada conforme a las 15 categorias del Anexo Técnico de la Resolucion 1519 de 2020, con
evidencia de actualizacion reciente (29 de julio de 2026).

* Publicacion histérica y sistematica de la informacion contractual por vigencia (reportes de
contratacion 2022 a 2026), lo que evidencia continuidad en la gestion documental de este
componente.

» Disponibilidad de un widget de accesibilidad en el sitio web (ajuste de tamafio de letra, alto contraste,
modo “dislexia amigable”, pausa de animaciones, cursor grande, entre otros), coherente con los
principios del Anexo 1 de accesibilidad web.

* Publicacion de instrumentos de planeacidn institucional 2026, cédigo de integridad y buen gobierno,
PINAR 2026 e informes vinculados al drea de Control Interno, disponibles y con fecha de vigencia
identificable.

» Existencia de un mecanismo unificado de PQRSD ( campus.tdea.edu.co/sao/pars.do ) con campos
estructurados conforme a los lineamientos del Anexo 2 de la Resolucion 1519 de 2020
(identificacion, modalidad de respuesta, aviso de tratamiento de datos, entre otros), verificados en
la matriz.

* Designacion formal de un responsable (lider de Gobierno Digital, adscrito a la Direccion de
Planeacion) para el diligenciamiento del formulario ITA y para la atenciéon de la seccién de
transparencia, lo que facilita la trazabilidad de la gestién del proceso.

* Manifestacion expresa de no haberse presentado incidentes de seguridad de la informacién en el
periodo evaluado, junto con referencia a un Plan de Seguridad y Privacidad de la Informacion (PSPI)
publicado.

* Inicio de un ejercicio de verificacion independiente por parte de Control Interno, mediante la
incorporacion de una columna propia (“Observaciones Control Interno”) directamente en la matriz
ITA.
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8. DEBILIDADES Y OBSERVACIONES

No conformidad N°1
Condicion
En 4 de los 9 items del Anexo 1 (accesibilidad web), la columna de observaciones remite Unicamente a

la pagina de inicio del sitio web (https://www.tdea.edu.co/), sin enlazar el certificado, la pagina o el
documento especifico solicitado por el formulario.

Criterio

El Anexo 1 de la Resolucion MinTIC 1519 de 2020 exige, para acreditar el cumplimiento de los criterios
de accesibilidad web, un certificado especifico suscrito por el representante legal o por el funcionario
competente; la propia Matriz ITA, en su columna “Explicacién”, instruye expresamente a aportar el enlace
a dicho certificado o a las paginas puntuales donde se evidencia cada criterio.

Causa

Ausencia de un procedimiento documentado para la recoleccion y cargue de evidencias especificas por
parte de los responsables de cada item antes de marcar el cumplimiento en la matriz, y falta de un
control de calidad sobre la pertinencia de los soportes citados.

Efecto
Debilita la trazabilidad y la posibilidad de verificacién ciudadana o de un organismo de control sobre el
cumplimiento real de los criterios de accesibilidad web, y expone a la entidad a observaciones si se

solicita evidencia puntual y esta no se encuentra publicada.

P

Item Mend Nivel Il
a. iLos elementos no textuales (p. ). imagenes,
diagramas, mapas, sonidos, vibraciones, etc.) que
aparecen en el sitio web tienen texto alternativo?

Proporcione un enlace o URL donde se puede
visualizar un certificado emitido por el
representante legal de la entidad/empresa, o de
tuzlquiera de sus funcionarios o empleados
responsables del cumplimiento regulatorio que
tenga capacidad para emitirlo, en el que se
acredite el cumplimiento de este criterio.

c. <El texto usado en el sitio web es de minimo 12 |Preporcione un enlace o URL donde se puede X

puntos, con contraste de color que permita su visualizar un certificado emitido por el

visualizacién, y con posibilidad de ampliacion representante legal de la entidad/empresa, o de No cumple con lo requeride en tanto se

hasta el 200% sin desconfiguracion del contenido? |cualquiers de sus funcionarios o empleados solicita un certificade y al abrir el enlace
responsables del cumplimiento regulatorio que este conduce a la pagina de |a entidad.
tenga capacidad para emitirlo, en el que se
acredite el cumplimiento de este criterio.

TrimET

. £Al navegar el sitic web con tabulacion se hace Proporcione un enlace o URL donde se puede X

en orden adecuada y resaltando |z informacion visualizar un certificado emitido por el

seleccionada? representante legal de la entidad/empresa, o de No cumple con lo regueride en tanto se
tuzlquiera de sus funcionarios o empleados solicita un certificade y al abrir el enlace
responsables del cumplimiento regulatorio que este conduce a la pagina de la entidad.
tenga capacidad para emitirlo, en el que se
acredite el cumplimiento de este criterio

g. &Se permite control de contenidos con Proporcione un enlace o URL donde se puede X

movimientos y parpadeo y de eventos
temporizados?

visualizar un certificado emitido por el
representante legal de |a entidad/empresa, o de
cualquiera de sus funcionarios o empleados
responsables del cumplimiento regulatorio que
tenga capacidad para emitirlo, en el que se
acredite el cumplimiento de este criterio.

I
si| o n/A
X

Cumplimiento y/o Justificacion de NfA
tps.//www.tdea.edu.co

OBSERVACIONES CONTROL INTERNO

No cumple con lo regueride en tanto se
solicita un certificade y al abrir el enlace
este conduce a la pagina de la entidad.

FIn cumnle Wn e pnelhle enalzaring

No cumple con lo requeride en tanto se
solicita un certificade y al abrir el enlace
este conduce a la pagina de 1a entidad
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Oportunidad de Mejora No 1

Condicion

La Direccién de Control Interno verifico los enlaces registrados como evidencia en la Matriz ITA,
identificando que algunos remiten Unicamente a la pagina principal del sitio web institucional o, aunque
direccionan a una seccion especifica, no conducen directamente a la informacién solicitada en el
respectivo item o columna de explicaciéon. En algunos casos, los enlaces se encuentran inactivos o el
contenido relacionado no corresponde con la evidencia requerida, pese a que los items fueron
calificados como cumplidos.

Criterio

La Resolucién MinTIC 1519 de 2020 exige que cada item del Anexo Técnico esté soportado con el
documento o la pagina especifica que evidencia el cumplimiento; la propia Matriz ITA, en su columna
“Explicacion”, instruye expresamente a relacionar el enlace que muestre de forma directa y exacta la
informacion solicitada en cada numeral, y no una referencia genérica al sitio web.

Causa

Falta de verificacion de la vigencia y pertinencia de los enlaces al momento de diligenciar la matriz,
ausencia de un procedimiento de prueba (link-checking) previo a la radicacion del formulario, y posible
desactualizacion de los enlaces con ocasion de cambios en la estructura o dominio del sitio web
institucional.

Efecto

Se reporta un cumplimiento que no puede ser verificado por el ciudadano ni por un organismo de control
a través del soporte suministrado, o que compromete la confiabilidad del resultado autoevaluado y
expone a la entidad a observaciones o glosas si dichos items son objeto de una verificacion externa.

Oportunidad de Mejora No 2

Condicién

El item 15.1 numeral A y B de la matriz se encuentran calificados como “Si” y soportados con el mismo
enlace a un documento denominado “Plan de Seguridad y Privacidad de la Informacién”; sin embargo,
en la verificaciéon adelantada no se encontré evidencia de que dicho enlace conduzca a un documento
vigente y accesible al publico, sin que se haya podido confirmar la existencia, vigencia o publicacion

efectiva de una politica de seguridad digital y de seguridad de la informacién actualizada para la vigencia
auditada.

Criterio
El articulo 6.° y el Anexo 3 de la Resolucion MinTIC 1519 de 2020 exigen que la entidad cuente con una
politica de seguridad digital y de seguridad de la informacién formalmente adoptada, y que dicha politica
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—o0 la evidencia de su adopcion— se encuentre publicada y accesible; el numeral 15.1 de la matriz
(tems A y B) exige acreditar tanto la existencia de dicha politica como la adopcion del Modelo de
Seguridad y Privacidad de la Informacion (MSPI) y la constancia de la no incidentes en la pagina web.

Causa

Desactualizacién del enlace de soporte con ocasién de la migracién del sitio web institucional, y/o
ausencia de una revision y actualizacion periddica de la politica de seguridad digital y de seguridad de
la informacion por parte del area responsable de la seguridad de la informacion, asi como de un control
que verifique la accesibilidad efectiva del documento antes de calificar el item como cumplido.

Efecto

La entidad reporta el cumplimiento de un requisito sustancial del Anexo 3 —de particular relevancia por
los riesgos de seguridad digital y protecciéon de datos que busca mitigar— sin que exista evidencia
publica, vigente y verificable que lo respalde, lo que constituye un riesgo de incumplimiento material de
la Resolucion 1519 de 2020, mas alla de una simple debilidad de trazabilidad documental.

Categoria de information Explicacian Normatividad | Cumplimie|  Observaciones dela \ OBSERVACIONES
Ment - Nivel | Subnivel Mend Nivel Il [tem Mend Nivel Il 5i|No|N/A| Verficacion de Cumplimiento  CONTROL INTERNO
15, ANEXD 3. CONDICIONES 151 Anexo 3. 3. {La entidad ha implementado una politicade | Proporcione Gnicamente para la Procuraduria X p
TECNICAS MINIMAS ¥ DE Condiciones de seguridad digital y de seguridad de |a informacian, |General de la Nacion el enlace o URL
SEGURIDAD DIGITAL WEB seguridad digital de conformidad con el articulo 6y el Anexo 3de la  |comrespondiente a | carpeta (repositorio virtual
Resolucion MinTIC 1591 de 2020 tipo drive] donde se encusntre alojada la politica 22.pdf -
de seguridad digital y de seguridad de |2
informacin de su entidad. La obligacion de cumplir
con el anexo 3 de seguridad aplica a todos los
sujetos obligadas referidas en el articulo 5 de la Ley
b. éLa entidad ha adoptado &l Modelo de Seguridad |Proporcione el enlace o URL comespondients X
y Privacidad de |2 Informacion [MSPI), recomendado |donde se pueda verificar evidencia de la
por |a Direccion de Gobierno Digital del Ministerio |implementacion del MSPI. La obligacion de cumplir 20 Nocumple
te Tecnologlas de 3 Informacion y las con el anexo 3 de seguridad aplica a todos los
Comunicaciones? sujetos obligados referidos en el articulo 5 de la Ley
1712 de 2014
¢.En caso de que |2 entidad haya sufrido algin En caso de haber sufrida un incidente de seguridad X |Nohemos sufrida incidentes
incidente de seguridad de | informacionen el |de Iz informacion, proporcione el enlace o URL
Ultimo afio ¢esta ha comunicado los incidentes a  |correspondiente donde se pueda verificar
|2 Superintendencia de Industria y Comercio, yen  |evidencia de |a comunicacion comespondiente La
[a50 e ser graves o muy graves al Grupo de obligacion de cumplir con el anexo 3 de seguridad
Respuestas a Incidentes de Seguridad Informética |aplica & todos los sujetos obligados referidos en el
del Gobierno Nacional (CSIRT)?* (Encasodzno  |articulo 5 de la Ley 1712 de 2014,
haber sufrido incidentes, selectione | apcion ""no
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Oportunidad de Mejora No 3

Condicion

El equipo auditor evidencié que las debilidades relacionadas en los Hallazgos de este informe son
consistentes con una falta de coordinacion efectiva entre el area o el proveedor encargado del disefio y
la actualizacion técnica de la pagina web institucional y el funcionario lider de Gobierno Digital y
Transparencia, lo que se traduce en actualizaciones parciales o descoordinadas del sitio y en la
persistencia de contenidos y enlaces obsoletos.

Criterio

El Manual de Gobierno Digital (MinTIC) y el numeral 6.1.1 de la Resolucién 1519 de 2020 requieren que
la implementacién técnica del sitio web y la gestidn de los contenidos de transparencia estén articuladas
bajo una misma estrategia institucional de Gobierno Digital, con responsabilidades claramente definidas
y coordinadas entre quienes administran la infraestructura y el disefio del sitio y quienes lideran la politica
de transparencia y Gobierno Digital.

Causa

Ausencia de un procedimiento formal y de instancias periddicas de coordinacion (mesas de trabajo,
comité técnico o protocolo de cambios) entre el area de comunicaciones responsable del sitio web y el
lider de Gobierno Digital y Transparencia, que permita planear, ejecutar y verificar conjuntamente los
cambios que afectan la seccién de transparencia.

Efecto

Los cambios técnicos al sitio web (migraciones, redisefios, cambios de dominio o de gestor de
contenidos) se realizan sin una validacion previa del impacto sobre la vigencia y accesibilidad de la
informacion de transparencia, generando de forma recurrente enlaces rotos, contenidos duplicados o
desactualizados, y dificultando el mantenimiento sostenido del cumplimiento de la Ley 1712 de 2014.
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9. CONCLUSIONES

* El TdeA cuenta con una infraestructura de mecanismos de transparencia madura en su estructura
formal, alineada con las 15 categorias de la Resoluciéon MinTIC 1519 de 2020, y con evidencia de
actualizacion reciente en los componentes de mayor sensibilidad institucional (contratacion,
planeacion, informacion financiera y PQRSD).

* El resultado de 100 sobre 100 puntos autoreportado en la Matriz ITA 2026 es consistente, en
términos generales, con la existencia de una seccién de transparencia estructurada, pero no puede
tomarse como una garantia absoluta de cumplimiento pleno, dado que corresponde a una
autoevaluacion.

* Se identificaron oportunidades concretas de mejora relacionadas con la especificidad y trazabilidad
de las evidencias citadas (particularmente en accesibilidad web), la depuracién de contenidos y
rutas obsoletas del portal, y el cierre de enlaces pendientes en el menu vigente.

* Ninguno de los hallazgos identificados corresponde a un incumplimiento sustancial de la Ley 1712
de 2014 detectado de forma directa; se trata, en su mayoria, de debilidades de control, trazabilidad
y actualizacién que, de no atenderse, pueden derivar en observaciones de los organismos de control
0 en una percepcion ciudadana de opacidad no acorde con los esfuerzos ya realizados por la
entidad.

10. CUADRO DE HALLAZGOS

Descripcion Cantidad
No conformidades 1
Oportunidad de mejora 3
Total 4

Fuente: Direccion de Control Interno del TdeA IU
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11. RECOMENDACIONES

Disefiar y formalizar un procedimiento de verificacién de segunda linea para el diligenciamiento de
la Matriz ITA, previo a su radicacion ante la Procuraduria General de la Nacion, liderado por la
Direccion de Planeacion.

Publicar certificados especificos y fechados de cumplimiento de accesibilidad web, y sustituir los
soportes genéricos por enlaces directos a la evidencia puntual de cada item de la matriz.

Corregir los enlaces que no conducen a la informacion especificamente solicitada por la matriz,
mediante un control técnico de verificacion (link-checking) previo a la radicacion del formulario.

Publicar en una ruta estable la politica de seguridad digital y de seguridad de la informacién, junto
con la evidencia de adopcion del MSPI (Modelo de Seguridad y Privacidad de la Informacion), y
establecer su revisidon periddica por parte del responsable de seguridad de la informacion.

Formalizar un procedimiento de coordinacién permanente entre el area responsable del disefio y
mantenimiento técnico del sitio web y el lider de Gobierno Digital y Transparencia, con mesas de
trabajo periddicas para el seguimiento conjunto de la seccién de transparencia.

Trasladar la responsabilidad operativa del diligenciamiento de la Matriz ITA y de su cargue en la
plataforma dispuesta por la Procuraduria General de la Nacién al proceso de Comunicaciones o a
la dependencia que tenga a su cargo el manejo, disefio y actualizacidén de la pagina web del TdeA,
dado que es dicha area la que administra directamente el contenido, la estructura y los enlaces del
sitio y, por tanto, se encuentra en mejor posicion para verificar en tiempo real que cada item de la
matriz esté soportado con la informacion efectivamente publicada; la Direccion de Planeacion
conservaria el liderazgo estratégico del proceso de transparencia, la articulacién normativa y la
consolidacién final del reporte, mientras que el diligenciamiento técnico item por item y la validacién
de enlaces quedarian a cargo de quien administra la pagina web, formalizando esta redistribucion
de responsabilidades mediante acto administrativo o acta del Comité Institucional de Gestion y
Desempefio

U2, O

JHON JAIME ZAPATA OSPINA
Director de Control Interno
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