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1. Identificaciéon del Responsable y Encargado del Tratamiento

« Responsable: Tecnoldégico de Antioquia - Institucion Universitaria (TdeA).
o NIT: 890.982.527-3.

« Direccion: Calle 78 B No 72 A 220, Medellin, Colombia.

o Correo electrénico: notificacion.archivo@tdea.edu.co

o Teléfono: (604) 444 37 00.

« Encargados: La Institucion podra apoyarse en terceros para el
procesamiento de datos (proveedores de software, nube, etc.), garantizando
contractualmente el cumplimiento de la Ley 1581 de 2012.

2. Propésito y Ambito de Aplicacién

Informar los procedimientos de recoleccion, uso y proteccion de datos en el TdeA.
Aplica a estudiantes, aspirantes, docentes, personal administrativo, egresados,
proveedores, acudientes y cualquier tercero cuya informacidén repose en nuestras
bases de datos.

3. Principios Rectores

El TdeA se rige por los principios de Legalidad, Finalidad, Libertad, Veracidad,
Transparencia, Acceso y Circulacion Restringida, Seguridad y Confidencialidad. En
casos de conflicto entre el derecho a la proteccién de datos y otros derechos
fundamentales (como el acceso a la informacidn), la Institucidn realizara un ejercicio
de ponderacion constitucional.

4. Finalidades del Tratamiento

Para garantizar el principio de libertad, el TdeA clasifica las finalidades de
tratamiento en dos categorias:

A. Finalidades Necesarias (Prestacion del Servicio Publico de Educacién):

o Gestion Académica: Admisiones, matriculas, seguimiento de historial
académico y emision de titulos o certificaciones.

« Gestion Administrativa y Financiera: Contratacion, facturacion, pagos y
gestion de proveedores.

« Cumplimiento Legal: Atencion a requerimientos de autoridades judiciales o
administrativas.
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B. Finalidades Accesorias (Sujetas a autorizacion revocable):

« Bienestar Universitario y Extension: Administracion de servicios de salud,
deportes, cultura, clubes y programas de apoyo socioeconémico.

« Comunicacién Institucional: Envio de publicidad, boletines, noticias y
ofertas de servicios anexos.

o Investigacion y Estadistica: Elaboracion de estudios (aplicando
anonimizacion donde sea posible).

5. Derechos de los Titulares y Acceso de Terceros

Los titulares tienen derecho a conocer, actualizar, rectificar y suprimir sus datos;
solicitar prueba de la autorizacion; y presentar quejas ante la Superintendencia de
Industria y Comercio (SIC)

e Acceso de Terceros (Acudientes/Patrocinadores): ElI desempefio
académico o disciplinario del estudiante mayor de edad tiene caracter
semiprivado. El TdeA no circulara esta informacién a acudientes o
responsables econdmicos sin el consentimiento expreso del estudiante,
salvo en casos de urgencia médica o sanitaria.

6. Tratamiento de Datos Sensibles y de Menores de Edad

« Datos Sensibles: El TdeA tratara datos sensibles (salud, biometria, etc.)
unicamente bajo autorizacioén explicita.

« Menores de Edad (Autonomia Progresiva): Se prohibe el tratamiento de
datos de menores, exceptuando los de naturaleza publica y los que
respondan a su interés superior. No obstante, en reconocimiento a la
autonomia progresiva garantizada por la SIC, los adolescentes mayores de
14 afios podran otorgar directamente la autorizacion para el tratamiento de
sus datos cuando las finalidades estén asociadas exclusivamente a
garantizar su acceso y goce del servicio publico de educacioén superior. Para
finalidades accesorias o para menores de 14 afos, se requerira la
autorizacion del representante legal.

7. Uso de Imagen, Voz y Medios Digitales

La captacidn de imagenes en campus o eventos se realizara con fines informativos
o promocionales de forma gratuita. Para la publicacion de imagenes de menores de
14 afos se requiere autorizacidn de su representante legal.
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8. Videovigilancia y Control de Acceso Biométrico

El Tecnoldgico de Antioquia utiliza sistemas de videovigilancia en sus campus para
salvaguardar la seguridad de la comunidad y de los bienes institucionales.

8.1. Videovigilancia (CCTV).

« Monitoreo: La oficina de Servicios Generales, a través de su equipo de
seguridad, es la encargada de velar por el monitoreo y de ejecutar las
acciones operativas que correspondan segun sus protocolos internos.

o Retencion: Las grabaciones tendran un ciclo de retenciéon y almacenamiento
de 30 dias, tras lo cual seran sobrescritas 0 depuradas automaticamente,
salvo que deban conservarse por solicitud de autoridad competente o para
una investigacion en curso.

8.2. Control de Acceso y Datos Biométricos.

Con el fin de optimizar la seguridad y facilitar el ingreso a las instalaciones, el
Tecnoldgico de Antioquia ha implementado sistemas de control de acceso mediante
reconocimiento facial (datos biométricos). Al ser la biometria un dato sensible, el
TdeA garantiza que:

e Su uso es de caracter estrictamente opcional y voluntario. El titular que no
desee utilizar el ingreso biométrico podra acceder a las instalaciones
utilizando su carnet de identificacion fisico institucional.

o« Las fotografias capturadas durante los procesos institucionales de
carnetizacién solo seran sincronizadas con el sistema de reconocimiento
facial si el titular otorga su autorizacion expresa, libre e informada para este
fin especifico.

o Las plantillas biométricas extraidas de las imagenes estan cifradas, no se
compartiran con terceros bajo ninguna circunstancia y se eliminaran del
sistema de control de acceso una vez el titular pierda su vinculo activo con la
Institucién o revoque su consentimiento.

9. Uso de Cookies y Plataformas Web

En los portales web y sistemas de informacion institucionales, tanto en sus médulos
académicos como en aquellos disenados para roles administrativos, el TdeA utiliza
"cookies" y tecnologias de seguimiento similares con el propdsito de:

o Gestionar y mantener activas las sesiones de los usuarios de manera segura.

« Mejorar la experiencia de navegacion, usabilidad y rendimiento de las
plataformas.
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« Recopilar datos estadisticos anonimos de trafico y analitica web.

o El usuario tiene la libertad de configurar su navegador para rechazar el uso
de cookies; sin embargo, esto podria limitar el acceso a determinados
modulos interactivos de los servicios tecnoldgicos.

« En el despliegue de nuevas tecnologias, desarrollo de software o sistemas
de Inteligencia Artificial, el Equipo TIC integrara medidas de proteccién de
datos desde la arquitectura tecnolégica, garantizando la minimizacion de la
recoleccion de datos y realizando Evaluaciones de Impacto de Privacidad
cuando los riesgos lo ameriten.

10. Procedimiento para el Ejercicio de Derechos (Habeas Data)

Para ejercer los derechos de acceso, actualizacién, rectificacion o supresion, el
titular debera enviar una solicitud formal al correo electrénico institucional:
notificacion.archivo@tdea.edu.co. Las solicitudes seran atendidas bajo los plazos
legales:

o Consultas: Respuesta en un plazo maximo de diez (10) dias habiles.

« Reclamos: Respuesta en un plazo maximo de quince (15) dias habiles.

11. Seguridad, Transparencia y Reporte de Incidentes

En cumplimiento de la Ley 1581 de 2012 y de la norma internacional I1ISO
21001:2018, la Institucion adopta los siguientes mecanismos:

o Infraestructura y Acceso: Los datos se almacenan y procesan en
servidores institucionales y servicios de nube protegidos con altos
estandares de seguridad. El acceso a la informacion esta estrictamente
restringido al personal autorizado segun su rol misional.

e Validaciéon: Las medidas de proteccion tecnolégica son validadas
periddicamente para garantizar su eficacia.

« Reporte de Incidentes de Seguridad: Ante cualquier vulneracion, incidente
o brecha de seguridad que afecte las bases de datos, el Equipo TIC, en
cabeza del Lider TIC, coordinara las acciones técnicas necesarias. Se
designa  formalmente  al Ingeniero de  Seguridad Digital
(seguridad.tic@tdea.edu.co) como el responsable operativo para realizar
las gestiones técnicas de contencién y los reportes obligatorios ante el
Registro Nacional de Bases de Datos de la Superintendencia de Industria y
Comercio (SIC) dentro de los plazos legales (15 dias habiles).
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12. Tratamiento en Actividades Académicas y de Investigacion.

En los casos en que estudiantes adelanten tratamiento de datos personales en
ejercicio de actividades de investigacion o académicas bajo lineamientos
institucionales, proyectos formalmente aprobados o utilizando recursos informaticos
del TdeA, la Institucidon conserva su calidad de Responsable del Tratamiento y
velara por la implementacion de medidas de seguridad y autorizaciones
correspondientes.

13. Transferencia, Vigencia y Modificaciones.

« Transferencia: Solo se transferiran datos a paises con niveles adecuados
de proteccién de Datos.

« Vigencia: La presente politica rige a partir de su publicacién institucional.

« Retencion Documental: Los datos personales se conservaran durante el
tiempo necesario para cumplir con las finalidades descritas, acogiéndose a
las Tablas de Retencion Documental (TRD) institucionales y a los plazos
legales del sector educativo.

« Modificaciones: Cualquier actualizacion o cambio sustancial en esta politica
sera debidamente comunicado y publicado a través del sitio web oficial
www.tdea.edu.co.
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