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PREFACIO

La tercera edicion del libro Investigacion e innovacion de la ingenieria de software compila
los resultados de investigacion que relacionan las lineas: Seguridad de la Informacion,
Ingenieria de Software, y Gestion del Conocimiento. Son doce capitulos los que conforman
esta tercera edicion, con un formato que facilita la lectura, cuyo proposito es enriquecer a
los lectores con la diversidad de contribuciones investigativas en diferentes topicos. El libro
presenta de forma estructurada los resultados de cada una de las investigaciones articuladas con
la industria 4.0, y recoge, mas que una tendencia, los temas de interés y aplicacion tanto en el
contexto académico como organizacional. Se resaltan los procesos soportados por la analitica
de datos, la estadistica, las bases de datos, la gestion de la informacion y del conocimiento, la
ingenieria de software, al igual que la seguridad de la informacién. Son todas estas tecnologias,
herramientas y metodologias las que permiten el mejoramiento continuo de los procesos, a
través del monitoreo y la integracion con otros sistemas especificos de las organizaciones que
posibilitan la transferencia y la apropiacion del conocimiento en contextos de investigacion
tanto a nivel de pregrado como de posgrado.

Estamos seguros de que los resultados en este nuevo volumen se convierten en insumo para
la formulacion y el desarrollo de nuevos proyectos de investigacion, de los cuales se generaran
nuevas contribuciones que podran ser los capitulos para la cuarta edicion del libro de ingenieria
de software.

Fabio Alberto Vargas Agudelo
Juan Camilo Giraldo Mejia
Dario Enrique Soto Durdn
Compiladores
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Capitulo I
Analisis de las Metodologias Agiles para
el Desarrollo de Software

Carmen Janeth Parada - janethpc@ufps.edu.co
Docente investigadora de GIDIS, Universidad Francisco de Paula Santander, Ctcuta

Pilar Rojas Puentes - pilarrojas@ufps.edu.co
Docente investigador de GIDIS, Universidad Francisco de Paula Santander, Clicuta
Judith del Pilar Rodriguez - judithdelpilarrt@ufps.edu.co
Docente investigadora de GIDIS, Universidad Francisco de Paula Santander, Cucuta

L. INTRODUCCION

Las metodologias agiles han tomado gran im-
portancia e interés en los equipos de trabajo de la
industria del software, por las ventajas y bondades
que se obtienen con su uso en el desarrollo rapido,
la flexibilidad a los cambios a que estan expuestos
este tipo de proyectos, la entrega de productos a
satisfaccion del cliente y la adaptabilidad de estas
metodologias.

El articulo describe las caracteristicas que tienen
las metodologias agiles, para facilitar la estructura-
cion de una nueva metodologia que permita a los
equipos de trabajo personalizarlas, de acuerdo con
los proyectos que desarrollan. Se responde a la pre-
gunta: ;Como especificar una nueva metodologia
agil a partir de las caracteristicas de las metod-
ologias agiles existentes?

La estructura del presente articulo se organizo de
la siguiente manera: en el apartado 2 se presentan
los conceptos mas relevantes en cuanto a metod-
ologias agiles en los beneficios, y el contexto de
aplicacion e impacto; en el apartado 3, la metod-
ologia de desarrollo de la investigacion; en el apar-
tado 4, el analisis de las caracteristicas de las met-
odologias agiles; en el apartado final, la conclusion
y las referencias usadas en la investigacion.

IL. REVISION DE LITERATURA

A. Metodologias Agiles para el Desarrollo de
Sofitware

El Instituto Nacional de Tecnologias de la Co-
municacion de Espafia (Inteco) [1], en su capitulo
de Ingenieria de Software, define “una metodologia
como un conjunto integrado de técnicas y métodos
que permite abordar de forma homogénea y abier-
ta cada una de las actividades del ciclo de vida de
un proyecto de desarrollo”. Igualmente, en [2] se
define que, en el ambito de los proyectos, “una met-
odologia se considera un proceso ordenado com-
puesto de pasos e involucra herramientas, técnicas,
responsabilidades y entregables, el cual pasa por un
estado de avance, concluye y se entrega con éxito”.
Lo anterior permite indicar que una metodologia
establece un camino para desarrollar un proyecto
de manera sistematica, y proporciona un estandar
de trabajo al equipo de desarrollo para alcanzar los
objetivos propuestos y satisfacer los requisitos de
los interesados.

Las metodologias de desarrollo presentan dos
enfoques: predictivos y adaptativos [3]; los enfo-
ques predictivos son utilizados cuando se tienen
identificados los requisitos con anterioridad, antes
de iniciar el proceso de desarrollo y cuando el pro-
ducto software final no esta sujeto a cambios. En
cambio, en los enfoques adaptativos, el alcance del
producto se define y se aprueba antes del comienzo
de una iteracion.
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Bajo esta definicion nacieron las metod-
ologias agiles, las cuales son adaptativas mas que
predictivas, y se centran mas en las personas que en
los procesos [4]. Con base en estas caracteristicas,
a inicios del ano 2001, un grupo de desarrolladores
y de expertos de la industria de software consoli-
daron el término agil aplicado al desarrollo de soft-
ware y definieron el “Manifiesto Agil” [5], donde
plasmaron los principios y valores que los grupos
desarrolladores deben aplicar para crear softwares
rapidamente y respondiendo a los cambios que
puedan surgir a lo largo de un proyecto. Estas met-
odologias se caracterizan principalmente por repre-
sentar la antitesis de lo que es el tradicional proceso
para desarrollar softwares; pasan por alto la uti-
lizacion de elaborados casos de uso, la exhaustiva
definicion de requerimientos y la produccion de una
extensa documentacion [6].

Para los proyectos pequeios y medianos, donde
los requerimientos cambian constantemente y
donde no existe la necesidad de tener equipos
grandes, los usos de metodologias agiles permiten
obtener productos softwares en tiempos mas cortos
y con costos reducidos sin perder la calidad del pro-
ducto desarrollado [7].

B. Beneficios del Uso de las Metodologias agiles

Usar metodologias agiles para el desarrollo de
softwares no solo permite disminuir los tiempos de
desarrollo, sino que se pueden dar otros beneficios
como simplificacion de la sobrecarga de procesos,
calidad mejorada, mejora en la previsibilidad con
una adecuada gestion del riesgo, mejor perfil de
productividad, entre otros.

Simplificacion de la sobrecarga de procesos. Es
normal que los equipos de trabajo que desarrollan
softwares usando metodologias tradicionales ten-
gan sobrecarga de trabajo para poder cumplir con
el desarrollo del software, de acuerdo con los es-
tandares de la industria. Las metodologias agiles
permiten cumplir los estandares definidos por la
industria con menos sobrecarga utilizando itera-
ciones mas cortas y empaquetadas, lo que genera

beneficios en un proceso que puede adaptarse a los
cambios que surgen, y donde se requiere menos
sobrecarga en el proceso desde su inicio hasta su
finalizacion, lo que implica menos trabajo a medida
que se acerca la fecha final.

Calidad mejorada. Las practicas de desarrollo
agil proporcionan la minima funcionalidad con la
maxima calidad. La minima funcionalidad no im-
plica necesariamente una pobre funcionalidad, sino
la suficiente como para conseguir que el trabajo se
realice. Desarrollar iteraciones en poco tiempo y
demostrar a los clientes los productos pronto y con
frecuencia, permite tanto a los clientes como a los
equipos de desarrollo ponerse de acuerdo en que el
producto cumple con cada una de sus necesidades.

Mejorar la previsibilidad a través de una adecua-
da gestion del riesgo. Hay muchas razones justifi-
cadas por las cuales los equipos desarrolladores no
cumplen con las entregas de un producto en las fe-
chas determinadas; sea cual sea la causa que genera
este incumplimiento, los negocios requieren que es-
tas fechas de entrega se cumplan. Las metodologias
agiles ayudan a que los proyectos de tecnologia
cumplan con las fechas de entrega estipuladas en
los contratos; esto se puede hacer de dos formas: 1)
Priorizando los riesgos que se puedan causar en el
desarrollo de un software y, 2) Evaluando el ries-
go en paralelo, esto es, varios equipos trabajan de
forma paralela resolviendo el mismo problema con
diferentes soluciones, lo cual puede permitir tomar
decisiones claves para seguir el desarrollo.

Mejor perfil de productividad. Los equipos agiles
tienden a ser muy productivos desde la primera it-
eracion hasta el lanzamiento y ritmo, se tienen que
gestionar de modo que no se produzca agotamiento.
Los equipos agiles que mantienen este codigo de
trabajo con cada iteracion, permiten realizar prue-
bas de rendimiento y sistemas desde el principio,
es decir, en las primeras iteraciones. De este modo,
defectos criticos, como problemas de integracion,
se descubren antes, la calidad general del producto
es mayor y el equipo funciona de manera mas pro-
ductiva durante todo el ciclo de desarrollo.
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C. Aplicacion del Agilismo en un Contexto
Académico

El estudio sobre las experiencias de formacion
en metodologias agiles, realizado en los afios 2015-
2016 con los estudiantes del curso de Analisis y
Disefio de Sistemas e Ingenieria del Software del
Programa de Ingenieria de Sistemas (UFPS) [8], se
apoy6 en una investigacion de campo; uno de los
aspectos tenidos en cuenta tuvo que ver con la va-
lidez para garantizar la calidad del estudio. En la
ejecucion del procedimiento metodologico cuan-
titativo se aplico la prueba piloto, cuestionario de
satisfaccion ya validada a estudiantes que no form-
aban parte de la muestra, pero que presentaban las
mismas caracteristicas de los sujetos evaluados.
Para hallar el coeficiente de confiabilidad se pro-
cedio de la siguiente manera:

 Aplicacion de la prueba piloto a un grupo de 30
sujetos (estudiantes) pertenecientes a la mues-
tra de estudio, con caracteristicas equivalentes
a la misma.

* Codificacion de las respuestas; transcripcion
de las respuestas en una matriz de tabulacion
de doble entrada con el apoyo del equipo es-
tadistico de la Universidad.

* Interpretacion de los valores tomando en cuen-
ta la escala de Likertt.

* Determinaciéon de resultados con tabulacion
simple y tabulacion cruzada.

Conocido el método de investigacion, se procedid
a desarrollar el estudio, y al iniciar cada semestre
académico, en el aula de clase se impartieron los
conceptos y talleres para resolver un problema real,
y se organizaron los trabajos por equipos conforma-
dos por cuatro o cinco estudiantes.

Durante el desarrollo del proyecto se organiza-
ron sesiones semanales para el trabajo en equipo, la
documentacion y el desarrollo. En estos proyectos
se evidencid que los estudiantes ven de manera pos-
itiva y favorable no sélo la estrategia implementa-
da, sino el hecho de poder aplicar una metodologia
de desarrollo agil en un caso practico. Para los es-
tudiantes fue un aspecto positivo, y se destaca que

el trabajo realizado les permitio aplicar las mejores
practicas del desarrollo de software, asi como hac-
er el seguimiento al proyecto (donde el cliente y el
profesor guian el trabajo).

Lo anterior permitidé conocer no solo aprecia-
ciones de los estudiantes, sino la aplicacion de las
mejores practicas de la ingenieria de software y el
uso de metodologias agiles en proyectos reales; era
importante resolver el problema que se venia pre-
sentando en cuanto a unificar los conceptos tedricos
con la practica, aspecto que se habia evidenciado en
semestres anteriores.

Las metodologias XP y SCRUM fueron las mas
seleccionadas (75%); para los estudiantes era atrac-
tivo mejorar y agilizar el proceso de desarrollo del
software. Sin embargo, consideraban que se pre-
sentaban conflictos entre los miembros del equipo,
bien por el ritmo de trabajo o por capacidades, al
responder con el trabajo efectuado. Igualmente, la
exigencia era mayor si no conocian de antemano
el proceso de desarrollo. Asimismo, durante el pro-
ceso de desarrollo los estudiantes presentaron di-
ficultades en cuanto a las pruebas, el refactoring e
incluso al integrar las pruebas, donde la experiencia
y la disciplina fueron aspectos relevantes.

Otro aspecto positivo del estudio fue el uso de
las metodologias agiles. En el curso de Ingenieria
de Software se evidencio que, en el mantenimiento
correctivo de los proyectos realizados en el contex-
to planteado, no se presentaban los requerimientos
esperados por los clientes, y ademas los hitos se ret-
rasaban, lo que ocasionaba mayor presion al equipo
de desarrollo, al exigirsele mejorar los tiempos y
mantener los hitos. Por otro lado, se observo que
el cliente no estaba satisfecho con la entrega de las
mejoras y/o correcciones, ya que se entregaban en
fechas posteriores a las pactadas.

Para solucionar y mejorar los aspectos ante-
riormente descritos, se determind implementar la
metodologia SCRUM en los proyectos de curso de
las asignaturas Analisis y Disefio e Ingenieria de
Software, esto permitié mejorar la satisfaccion del
cliente al informarle sobre los avances realizados
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y evitar asi malentendidos; mantener motivados a
los equipos de desarrollo por los resultados obteni-
dos; conocer los avances del proyecto cuando los
interesados lo solicitaran; ahorrar tiempo y costos
cuando se presentaran cambios en los requisitos del
producto, y cumplir con los tiempos establecidos
para la entrega.

III. METODOLOGIA

Para responder a las preguntas de investigacion,
se condujo un estudio descriptivo exploratorio, el
cual permitidé conocer las percepciones y las prac-
ticas de los profesionales que desarrollan software,
no se limitd sélo a recolectar los datos, sino a iden-
tificar las relaciones entre dos o mas variables. Pos-
teriormente, se recogieron los datos sobre la base
de la hipotesis y se resumid de manera cuidadosa la
informacion para ser analizada con el fin de entre-
gar resultados que contribuyeran al estudio.

Luego se aplico el instrumento de la encuesta,
que fue diligenciada por los desarrolladores pert-
enecientes a la poblacion objetivo. Las respues-
tas complementaron los hallazgos del estudio. La
encuesta contenia preguntas relacionadas con las
practicas agiles de las diferentes metodologias
existentes, su utilizacion, sus caracteristicas y sus
ventajas en el desarrollo del software. Luego se
procedi6 a realizar el analisis de los datos, con la
técnica de comparacion de conceptos, y se intentd
crear una metodologia alrededor de las lecciones
aprendidas por los investigadores y de los resulta-
dos del proceso de desarrollo con el fin de adoptar
una metodologia agil, y de esta manera responder a
las preguntas de investigacion formuladas. Por ul-
timo, se consolidaron las conclusiones encontradas
en el estudio.

Recoleccion de datos: En el articulo se sefialan
los datos obtenidos y la naturaleza de la poblacion
de la cual fueron extraidos. La poblacion fue de
1.234 sujetos con una muestra de 104 sujetos (pro-
fesionales egresados del programa de Ingenieria de
Sistemas de la UFPS) [9]. Una vez identificada la
poblacion, se decidid si se recogian los datos de la
poblacion total o de una muestra representativa de

ella. El método se eligi6 en funcion de la naturaleza
del problema y de la finalidad para utilizar los datos.

Investigacion descriptiva: El instrumento tipo
encuesta se disend en dos secciones, y permitio
encontrar soluciones que surgieron al aplicarlo. Se
efectué una descripcion minuciosa de la tematica
por tratar, a fin de justificar las percepciones de
los desarrolladores de software y las practicas que
efectian. Su objetivo no se limit6 solo a determinar
el problema, sino también a comparar entre las dif-
erentes metodologias agiles, su uso y aplicacion en
el proceso de desarrollo. El estudio permitio deter-
minar un alcance de acuerdo con la poblacion obje-
tivo y la informacion recogida, se realizo el nimero
de secciones del instrumento en relacion con el ob-
jeto de estudio y el problema dado.

La muestra calculada es probabilistica simple, en
ella todos los individuos tienen la misma probabili-
dad de ser elegidos para conformarla y, consiguien-
temente, las posibles muestras de tamafio no tienen
la misma probabilidad de ser seleccionadas. Este
método de muestreo probabilistico nos asegura la
representatividad de la muestra extraida [10].

IV. RESULTADOS

Una de las herramientas mas importantes y pues-
ta en practica en la mayoria de las organizaciones
exitosas del mundo de hoy es la incorporacion
de metodologias para la gestion de los proyectos.
En [2] se indica que la aparicion de metodologias
agiles ha sido constante desde cuando se plante6 el
concepto. Las metodologias agiles se emplean para
la gestion de proyectos de cualquier disciplina, y
han sido apropiadas por la industria del software.
Se mencionan las metodologias agiles mas utiliza-
das por los equipos de trabajo en el desarrollo de
software [10].

Como se observa en la Tabla 1, las metodologias
agiles mas utilizadas por los equipos de trabajo son
Scrum (43,42 %), XP (10,50 %) y Crystal (9,20 %),
las cuales se toman en cuenta en los resultados del
presente articulo.
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Tabla 1. Metodologias agiles

Tabla 2. Categoria y variables identificadas en
las metodologias agiles

Porcentaje
Metodologia resultad? del
estudio
Adaptive Software Development (ASD) 5,3 Generales Ciclo de vida
Scrum 434 Entregas parciales
Cristal Methods (CM) 9,2 Estilo de comunicacion
DSMD 3,9 Equipo de trabajo Tamano
eXtreme Programming (XP) 10,5 Jerarquia del equipo
Feature-Driven Development (FDD) 1,3 Cultura de gestion
Lean Development (LD) 3.9 Gestion del proyecto | Planificacion
Otras 2,6 Retroalimentacion

Fuente: Elaborado a partir de [9], [10]

Las metodologias agiles son un marco de tra-
bajo de la ingenieria de software que define itera-

El cliente

Disponibilidad del cliente

Acceso a usuarios expertos

Procesos y herra-
mientas

Tiempo de la iteracion

Adaptabilidad

ciones en el desarrollo a lo largo del ciclo de vida

del proyecto. La mayoria de las metodologias agiles

pretenden minimizar los riesgos de desarrollo del

producto en corto tiempo. En la Tabla 2 se especif-
ican las variables analizadas en el estudio realizado

en [10].

Caracteristicas

Ciclo de vida

Fuente: Tomado de [10].

En la Tabla 3 se describen las caracteristicas eval-
uadas en las metodologias Scrum, XP y Cristal.

Tabla 3. Evaluacion de caracteristicas en XP, Scrum y Crystal

XP

Iterativo e
incremental

SCRUM

La metodologia seleccionada
para el desarrollo del producto
es la que determina el flujo de
trabajo en el sprint

CRISTAL

Iterativo e incremental

Entregas parciales

Sujetas a cambios
durante el proyecto

No estan sujetas a cambios

Realiza entregas frecuentes:

Comunicacién equipo

Comunicacion fluida
entre los miembros

Comunicacion fluida entre los
miembros del equipo

Osmotica

del equipo
Tamafio equipo Entre 3 - 10 Max 8 Depe~n de de la complejidad y
tamaiio del proyecto.
Jerarquia del equipo No existe Pequefia jerarquia definida. Estructurada
Cultura de gestion No existe Existe Existe
Planeacion No Si Si
Retroalimentacion Si Si Si
D%spomblhdad del Permanente Permanente Periddico
cliente
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Caracteristicas XP SCRUM CRISTAL
Acceso a usuarios Comunicacion Integracion permanente del Reuniones con periodicidad
expertos continua experto mayor
e Prevision en el disefio . . . A los cambios entre
Adaptabilidad A los cambios entre iteraciones

del software

iteraciones

Tiempo de la Iteracién De 1 a 3 semanas

De 1 a 4 semanas, conocidas
como Sprint

Depende como se definan las
entregas

Fuente: Elaboracion propia.

A continuacion, se realiza el analisis de las
caracteristicas segun las categorias definidas en la
Tabla 2.

Generales. Las tres metodologias tienen un ciclo
de vida interactivo e incremental, y se diferencian
particularmente en el nimero de etapas que cada
una de ellas tiene definidas:

a) XP: Desarrolla el producto basado en seis (6)
etapas: Exploracion, Planificacion de la Entrega,
Iteraciones, Produccion, Mantenimiento y Muerte
del Proyecto. Esta metodologia se caracteriza por
hacer entregas parciales al finalizar la iteracion, la
cual puede estar sujeta a cambios en las siguientes
iteraciones.

b) Scrum: Su ciclo de vida contempla cuatro (4)
etapas: Planificacion del sprint, Etapa de desarrollo,
Revision del sprint y Retroalimentacion. A diferen-
cia de XP, Scrum se caracteriza por realizar entre-
gables en los sprints, los cuales son aprobados por
el cliente y no estan sujetos a cambios en los sigui-
entes sprints.

¢) Crystal: EI nimero de etapas del ciclo de vida
depende del proyecto; emplea una planeacion adap-
tativa que se fundamenta en el proceso de construir
el producto teniendo en cuenta dos factores impor-
tantes: la complejidad y el tamafio del producto. Se
caracteriza por que al finalizar cada iteracion en-
trega un producto que puede ser funcional para el
cliente o un insumo para la siguiente iteracion.

Equipo de trabajo. Para las tres metodologias
los equipos de trabajo son importantes. El estilo
de comunicacién de XP, Scrum y Crystal es flui-
do, mantiene una comunicacidon constante, rapida
y oportuna entre los miembros del equipo de tra-
bajo. A diferencia de XP y Scrum, Crystal tiene un
alto costo de feedback, debido a la reiteracion de la
ejecucion de los procesos de acuerdo con la evalu-
acion de los entregables. El tamafio de los equipos
de trabajo en XP oscila entre 3 a 10 miembros, en
Scrum entre 3 y 8, y en Crystal [11] depende de la
complejidad y el tamano del proyecto: de 1 a 6, 7
a 20, 21 a 40, 41 a 80 y de 81 a 200 personas. En
cuanto a la jerarquia del equipo de trabajo, en XP no
se define una estructura porque todos los miembros
del equipo estan en un solo nivel para ejercer la
toma de decisiones, lo contrario de Scrum y Crys-
tal; Scrum (referencia) tiene una jerarquia defini-
da en: stakeholders, Product owner, Scrum master,
equipo autoorganizado, y en Crystal la estructura
del equipo depende de la cantidad de miembros que
lo componen.

Gestion del proyecto. De las tres metodologias
analizadas, en XP no se evidencia cultura de gestion,
por el contrario, Scrum y Crystal presentan un grupo
de procesos como planificacion, ejecucion, segui-
miento y control que permiten la administracion del
proyecto, y Crystal tiene ademas un proceso para
hacer cierre. Aunque XP no tiene cultura de gestion,
algunos equipos de trabajo planean actividades su-
perficialmente, lo contrario ocurre con Scrum y
Crystal, que desarrollan una planeacion exhaustiva.
Las tres metodologias hacen retroalimentacion, la
cual es costosa en Crystal por el hecho de hacer el
proceso reiteradamente.
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El cliente. Para XPy Scrum, la disponibilidad del
cliente en el desarrollo del producto debe ser perma-
nente, mientras que para Crystal el contacto con el
cliente se puede hacer periddicamente dependiendo
de la magnitud del proyecto en tiempo y compleji-
dad. Igualmente, en XP y Scrum la comunicacion
del equipo de trabajo con los expertos requeridos
para el desarrollo del producto debe ser continua,
mientras que en Crystal no se requiere al experto de
forma permanente sino en periodos definidos.

Procesos y herramientas. El tiempo de la it-
eracion en XP oscila entre 1 a 3 semanas; Scrum
determina que las iteraciones son de maximo 4
semanas; mientras que en Crystal el tiempo de la
iteracion depende de como se hayan definido las
entregas parciales de los entregables. Respecto a la
adaptabilidad de los procesos para ejecutar los cam-
bios, XP permite cambios a partir del disefio; Scrum
y Crystal permiten cambios entre las iteraciones.

V. CONCLUSIONES

En un proyecto de desarrollo de software no ex-
iste una metodologia universal, la eleccion de ésta
depende de la complejidad y el tamafo del proyec-
to. La eleccion de metodologias agiles como XP y
Scrum no depende de la complejidad y el tamafio
del proyecto, mientras que para Crystal estas dos
caracteristicas son fundamentales.

Al hacer las comparaciones de las metodologias
descritas en el articulo en cuanto a las etapas que
cubren el ciclo de vida, las tres metodologias se-
leccionadas basan su desarrollo en un modelo it-
erativo/incremental, siendo Scrum la que utiliza el
concepto de sprint.

Las iteraciones definidas en las tres metodologias
tienden a desarrollarse en periodos fijos de tiempo;
los cambios constantes son permitidos s6lo en XP.
En ellas, el cliente y el experto tienen constante
comunicacion con el equipo de trabajo, excepto en
Crystal que mantiene una periodicidad mayor en la
comunicacion.

W

El tamafio del equipo de trabajo tiene una rel-
acion directa con el tamafo del proyecto.

Finalmente, los resultados obtenidos del analisis
de las caracteristicas de las metodologias agiles,
permiten a los lideres de los equipos de desarrol-
lo estructurar una metodologia que se ajuste a las
necesidades del proyecto, teniendo en cuenta los
activos del negocio y los factores ambientales.
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I. INTRODUCCION

Las ciudades inteligentes (Smart cities) son un
fenémeno que crece con el avance de la tecnologia,
usan componentes tecnoldgicos y se constituyen de
diversas caracteristicas que las definen. Para que
dichas ciudades sean una realidad se requiere un
conjunto de elementos entre los que se destacan el
hardware y el software, siendo el software uno de
los componentes principales y complejo a la hora
de desarrollarlo, si se tiene en cuenta que para su
funcionamiento tiene que interactuar con diversos
componentes e infraestructuras tecnologicas. Esto
plantea grandes retos para los desarrolladores en
la especificacion de los requisitos, lo que obliga a
explorar y proponer nuevas formas de llevar a cabo
esta actividad.

Se evidencia un conjunto limitado de
metodologias para la fase de especificacion de
requisitos en el desarrollo de estas aplicaciones,

por tal motivo se hace necesario proponer una guia
técnica para esta fase, la cual influira de manera
positiva en las fases posteriores del desarrollo de
software, para lograr un producto de calidad que
satisfaga las necesidades cambiantes y exigentes de
los habitantes de estas ciudades.

En el capitulo se presenta una guia técnica para
la especificacion de requisitos de software para
ciudades inteligentes, que recoge los elementos
y caracteristicas esenciales de este tipo de
aplicaciones, procurando una especificacion de
requisitos pertinente y no ambigua. Todo ello basado
en un conjunto de formatos que compendian la
informacion necesaria en este tipo de aplicaciones.

El capitulo se presenta de la siguiente manera:
en la seccion 1 se contextualiza el término ciudad
inteligente; en la seccion 2, se busca generar un
inventario con los componentes y caracteristicas
necesarios para el desarrollo de aplicaciones en
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ciudades inteligentes; en la seccion 3, se presentan
metodologias de ingenieria de requisitos utilizadas
en aplicaciones para ciudades inteligentes; en la
seccion 4 se exponen los resultados, mediante la
guia técnica para la especificacion de requisitos
funcionales y un ejemplo de aplicacion; por Gltimo,
se presentan las conclusiones.

Este capitulo es producto de la investigacion
para trabajo de grado del estudiante Jaime Alberto
Ledon Rincon, para optar al titulo de Ingeniero en
Software, y de la experiencia investigativa de los
autores en el area.

II. METODOLOGIA

Este trabajo se llevo a cabo a partir de una revision
de literatura sobre el concepto de ciudad inteligente,
el inventario de componentes y caracteristicas
propias de este tipo de aplicaciones, y el analisis de
metodologias de ingenieria de requisitos aplicables
para ciudades inteligentes.

A. Ciudad Inteligente

Segun [1], las ciudades inteligentes responden a
proyectos piloto basados en el uso de las TIC, para
la transformacion de la ciudad en un entorno mas
habitable y competitivo a nivel mundial.

Segun [2], las ciudades inteligentes son aquellas
que aplican las Tecnologias de la Informacion y
la Comunicacion (TIC), en procura de que sus
habitantes mejoren la calidad de vida, y alcancen

un desarrollo sostenible utilizando sus recursos de
la mejor forma posible.

De acuerdo con [3], una ciudad es inteligente
cuando al menos dispone de una iniciativa que
aborde las siguientes dimensiones: Smart Economy,
Smart People, Smart Mobility, Smart Environment,
Smart Governance y Smart Living, mediante el uso
de las tecnologias para mejorar la competitividad y
asegurar un futuro mas sostenible.

Seglin [4] las ciudades inteligentes utilizan y
aplican las nuevas tecnologias en la administracion
de los servicios urbanos: Servicios sociales,
distribucion de energia y gobernanza.

En [5] se define una ciudad inteligente como una
ciudad innovadora que utiliza Tecnologias de la
Informaciéon y Comunicacion (TIC) y otros medios
para mejorar la toma de decisiones, la eficiencia
de las operaciones, los servicios urbanos y su
competitividad; a la vez que se garantiza la atencion
de las necesidades a las generaciones actuales y
futuras en relacion con los aspectos econdémicos,
sociales y medioambientales.

B. Caracteristicas y Componentes

En la Tabla 1 se relacionan las caracteristicas y
componentes propios de aplicaciones para ciudades
inteligentes, de acuerdo al analisis de un conjunto
de sistemas desarrollados.
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Tabla 1. Caracteristicas y componentes de las aplicaciones para ciudades inteligentes

Sistema

Parqueaderos
inteligentes
(Smart Park-

ing) [6]

Componentes

Sensores de proximidad inductivos
Detector de metales - Loop de piso
RFID

Pulsadores

Placa electronica Arduino

Reloj en tiempo real

Wifi

PLC (Programmable Logic Controllers)
LED

Sensores de presencia

Circuito detector de peso

Sensores de tope

Semaforos

Senalizacion
inteligente del
trafico [7]

Camaras SmartView

Redes de sensores inalambricas
CHIP

Raspberry Pi

Bluetooth

ZigBee

Wifi

Ethernet

GPRS/3G

Middleware Servicios Web
API REST

Magnetometro para deteccion de vehiculos
Semaforos

Paneles informativos

[luminacion
inteligente de
las calles [8]

Luminarias LED

Sistema de conversion AC/AC
Optoacoplador

Sensor de luz

Wifi

Plataforma Arduino

Arduino Shield Ethernet
Arduino Shield Wi-fi

Arduino Shield Yun

Drivers para médulos LED
Pulsadores

Sensores o detectores
Unidades de control
Repetidores

Herramientas de configuracion y de monitorizacion

Deteccion de
disparos [9]

Sensores acusticos
Magquina de clasificacion
Notificaciones push
Microfonos

Alarmas

Camaras

Caracteristicas

Infraestructura de comunicaciones fija 'y
movil

Interfaz natural e intuitiva
Sensible al contexto

Fiabilidad y seguridad
Multimodal

Ubicuidad

Procedimiento concurrente
Fiabilidad

Capacidad de evolucion

Tiempo real

Adaptativo

Invisible

Embebido

Predictivo

Personalizado

Dispositivos invisibles
Infraestructura de comunicaciones fija 'y
movil

Redes dinamicas de dispositivos
distribuidos

Interfaz natural e intuitiva
Fiabilidad y seguridad
Computacion ubicua
Comunicacion ubicua

Interfaces inteligentes
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Sistema Componentes

- Transmisores de temperatura

- Conjunto integrado de sensores: Pluvidmetro,

- Detector termopila micromecanizado

Caracteristicas

anemoémetro, temperatura, humedad, radiacion - Infraestructura de comunicaciones fija y
solary UV movil
- Sensor Driager X-am 5000 - Interfaz natural e intuitiva
- PM10-Bombas para material particulado - Sensible al contexto
- Equipos de posicionamiento — GPS - Fiabilidad y seguridad
- Purificadores de aire - Multimodal
Calidad del - Sensores inteligentes para monitoreo de calidad | - Ubicuidad
aire/particulas | del aire - Procedimiento concurrente
en aire [10] - Sensor de polvo - Fiabilidad
- LED infrarrojo y un fototransistor - Capacidad de evolucion
- Sensores de CO2 - Tiempo real
- Sensores de Telaire - Adaptativo
- Tecnologia infrarroja no dispersiva (NDIR) - Invisible
- Fuente infrarroja - Embebido
- Guia de ondas - Predictivo
- Filtros infrarrojos - Personalizado

- Dispositivos invisibles

local)

Sensor de humedad
Gestion en-
ergética [11] | Detector de dioxido de carbono
Sensor de luminosidad exterior
Sensores para la gestion de la energia

Sensores de luz

Sensores de temperatura

Sensores con el sistema LCN (Red de Control
Sensor de temperatura y receptor infrarrojo

Detector de movimiento y sensor de luminosidad

Detectores de movimiento y de presencia

- Infraestructura de comunicaciones fija y
movil

- Redes dinamicas de dispositivos
distribuidos

- Interfaz natural e intuitiva

- Fiabilidad y seguridad

- Computacion ubicua

- Comunicacion ubicua

- Interfaces inteligentes

Fuente: Elaboracion propia.

C. Metodologias de Ingenieria de Requisitos
Aplicables

En [12] se propone una metodologia de requisitos
de software para aplicaciones de Aml (Ambient
Intelligence), la cual sugiere una fase de modelado de
negocios, una fase de modelado de tecnologia, una
fase de modelado de interaccion y una fase general
de modelado, y en esta ultima fase se proporciona
informacion acerca de las metas que se desea lograr.

Los autores en [13] proponen la metodologia
de especificacion Agile Requirements de SCRUM,
aplicable a soluciones moviles, la cual plantea un

documento de back log que define las diferentes
funcionalidades y requerimientos del producto
que desea el stakeholder. Una vez se relinen estas
funcionalidades del producto, se inicia la fase de
priorizacion.

En [14] se presenta una metodologia denominada
DoRCU (Documentacion de Requerimientos
Centrada en el Usuario), caracterizada por su
flexibilidad y orientacién al usuario, la cual se
apoya en diversos métodos, técnicas y herramientas
ya desarrollados por otros autores, pero sin
comprometerse con las tendencias de un modelo
en particular.
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Una metodologia para la ingenieria de requisitos
de sistemas ubicuos - ABC-Besoins, es la propuesta
n [15], la cual estd orientada por metas y agentes
y proporciona formalismos para representar el
conocimiento basico de un dominio y proceder a
identificar los requisitos; brindando continuidad en
el proceso de Ingenieria de Requisitos (IR) desde la
elicitacion de requisitos hasta la generacion de un
modelo conceptual y de un modelo de disefo.

En[16] se propone la ingenieria de requisitos para
ambientes inteligentes (R4IE), la cual establece
objetivos de alto nivel, determina el ambito de
trabajo, identifica las partes interesadas, las tareas
y funcionalidad y las cualidades de rendimiento del
sistema, y determina los perfiles del interesado.

En la Tabla 2 se presenta un resumen de las
metodologias analizadas con respecto a la guia
técnica presentada en el capitulo, teniendo en cuenta
las caracteristicas propias de cada metodologia
en relacion con el desarrollo de aplicaciones para

ciudades inteligentes. Se destaca el valor agregado
de la propuesta presentada con respecto a la
especificacion de requisitos. Las caracteristicas que
se comparan en la Tabla 2 son las siguientes.

Uso de formatos: La Utilizacion de formatos o
plantillas para la especificacion de requisitos.

Interaccion humana — tecnologia: la capacidad de
la tecnologia de dar respuesta a impulsos dados por
los humanos y que deben reflejarse en los requisitos.

Interaccion tecnologia — tecnologia: la capacidad
de responder a solicitudes dadas entre tecnologia y
tecnologia para llevar a cabo una tarea determinada.

Componentes tecnologicos: la participacion
de componentes tecnologicos necesarios en la
definicion de los requisitos.

Caracteristicas de las ciudades inteligentes:
Las metodologias contemplan particularidades
explicitas de las ciudades inteligentes.

Tabla 2. Resumen de las metodologias analizadas con respecto a la guia técnica
presentada en el capitulo

Interaccion Interaccion Caracteristicas
Uso de , Componentes .
. humano — tecnologia — - de las ciudades
formatos , . tecnologicos . .
tecnologia tecnologia inteligentes
Metodologia para modelar la
inteligencia ambiental aplicaciones que No Si Si Si Si
usan i * framework.
Metodologia de Especificacion Agile ,

. N N N N
Requirements de SCRUM Si © © © ©
Metodologia DoRCU para la Ingenieria ,

= . & Si No No No No

de Requerimientos

I ieria d isit Ambient , , , . .

ngenieria de requisitos para Ambientes g g S S S
Inteligentes (R4IE).
Modelo de contexto y de dominio para

la ingenieria de requisitos de sistemas Si No No Si No
ubicuos

Guia técnica para la especificacion

de requisitos para aplicaciones en Si Si Si Si Si
ciudades inteligentes (propuesta)

Fuente: Elaboracion propia.
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I11. RESULTADOS

A continuacion, se presenta la guia técnica para la
especificacion de requisitos de software en ciudades
inteligentes, que recoge las buenas practicas de
algunas metodologias y los formatos aplicables.
Todo esto con base en la revision y el analisis
realizados en las sesiones anteriores con respecto al
concepto de ciudades inteligentes, sus componentes
y caracteristicas. En la figura 1 se presenta la vision
general de la guia técnica.

FASEI FASEII FASEN A FASE IV FASEV

Definicion del Descripcién del Establecer las
entorna entomo tecnologico necesidades del
actual entorno

Descripcion de la Especificacion de
funcionalidad a requisitos
implementar en el
entorno

Scftware

Fig. 1. Vision general de la guia técnica
A. Fase 1: Definicion del Entorno

Denomina al conjunto de caracteristicas o normas
que regulan, describen y definen el funcionamiento
de los lugares en los cuales funcionara el sistema
que se va a desarrollar (parqueaderos, centros
comerciales, hogares, empresas, negocios, etc.).
El entorno se caracteriza por un conjunto de
factores que delimitan el ambito en el que estos
lugares actuan, y establece las condiciones en que
estos se tienen que desenvolver. Los factores son:
econdmicos, sociales, tecnologicos, ambientales,
de produccién, de estructura organizacional y de
recursos humanos.

B. Fase 2: Entorno Tecnologico Actual

Describe todos los elementos tecnologicos que
estan presentes en el entorno y que son relevantes
para su funcionamiento (maquinas, herramientas,
servicios, sensores, computadores, Smartphones,
impresoras, camaras de TV, etc.). Estos elementos
son primordiales para reconocer la capacidad
inteligente del entorno.

Hardware: Descripcion de los componentes
tecnologicos que estan disponibles en el entorno en
que se desarrollara la aplicacion, y que ésta puede
utilizar, tales como circuitos de cables y circuitos
de luz, placas, actuadores, camaras SmartView,
controladores, sensores, etc.

Software:  Se  describen los  programas
informaticos que estan instalados y disponibles en
el entorno en el cual se desarrollara la aplicacion.

C. Fase 3: Necesidades del Entorno

Describe las carencias y posibles mejoras que
puede tener el entorno y que impiden desempefiar
adecuadamente las funciones que se llevan a cabo.
Se describen también los procesos que se pretende
optimizar y darles solucion, al igual que se busca
el aprovechamiento de factores ambientales,
energéticos, espaciales, entre otros. Esto con el fin
de crear bienestar entre las personas que interactiian
en el entorno.

D. Fase 4: Funcionalidad para Implementar en
el Entorno

Describe la funcionalidad general que tendra el
software para solucionar la necesidad identificada.
La descripcion de la funcion es importante para
detectar posibles necesidades que se tendran en
cuenta en la especificacion de requisitos para un
correcto desarrollo del software.

E. Fase 5: Especificacion de Requisitos

Para la especificacion de requisitos se tendra en
cuenta el siguiente proceso:
Identificacion del requisito: Es un codigo
alfanumérico que identifica al requisito.

Nombre del requisito: Denomina el titulo del
requisito.

Componente: Lista de elementos eléctricos,
electronicos, electromecanicos y mecanicos con los
cuales esta asociada la funcionalidad del requisito.
Caracteristica asociada: Se define la cualidad del
requisito. Algunas cualidades son:
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* Embebido: Dispositivos integrados en otros
productos, y que a su vez controlan determinadas
funciones en un sistema de computacion en
tiempo real.

* Natural: Ausencia de
sistemas informaticos.

* Invisible: Los dispositivos se deben integrar en
el entorno de manera natural y discreta.

e Ubicua: Los dispositivos estdn presentes en
cualquier parte del entorno inteligente que se
va a desarrollar, deben interactuar entre si'y con
el usuario, permitiendo al sistema acceder a la
informacion que estos ofrecen desde cualquier
lugar, mediante la implementacion de redes
inalambricas.

interaccion con los

Descripcion del requisito: Exposicion en detalle
delanecesidad que se vaasolucionar con el software,
debe ser adecuada y precisa. Es importante que esta
descripcion contemple los siguientes elementos:
Funcién que va a cumplir; objeto sobre el que se
aplicara la funcién; accion asociada al componente
inteligente empleado. Por ejemplo: Encender/
apagar las lamparas automaticamente al detectar
movimiento vehicular o humano.

Prioridad: Se define el nivel de importancia
del requisito, de acuerdo a factores como aspectos
técnicos, de recursos humanos, etc. Se asigna un
valor numérico o un valor enumerado: prioridad
alta, media y baja.

Restricciones: Indicar las limitaciones para
tener en cuenta en el disefio y/o desarrollo de la
solucién asociadas al requisito, tales como: normas
aplicables, estandares relacionados, operacion,
implementacion, etc.

Interaccion humano - tecnologia: El usuario
interactia directamente con los componentes
tecnologicos asociados a la solucion del requisito
de la aplicacion que se va a desarrollar.

Interaccion tecnologia - tecnologia: Interaccion
de los componentes tecnoldgicos sin la intervencion
humana.

En la Tablas 3 y 4 se muestran las plantillas
aplicables.

En la Tablas 5 y 6 se muestra un ejemplo de
aplicacion de las plantillas en un parqueadero

Funcion Objeto Funcién asociada inteligente.
Encender / , Detectar
Las lamparas o
apagar movimiento
Tabla 3. Plantilla para la definicion del entorno
FASE 1 ‘ Definicion del entorno
FASE I1 ‘ Descripcion del entorno tecnologico actual
Hardware
Software
FASE II1 ‘ Establecer las necesidades del entorno
FASE 1V ‘ Descripcion de la funcionalidad para implementar en el entorno

Fuente: Elaboracién propia.
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Tabla 4. Plantilla para la especificacion de requisitos

Especificacion de Requerimientos Funcionales (ERS)

Identificacion del requisito

Nombre del requisito

Componente

Caracteristica asociada

Descripcion del requisito:

Caracteristicas

Prioridad [ ] Alta/Esencial [ ]Media/Deseado [ ]Baja/ Opcional

Restricciones

Interaccion humano -
tecnologia

st [INO

Interaccion tecnologia -
tecnologia

[Jsi  [INO

Fuente: Elaboracion propia.

Tabla S. Ejemplo de definicion del entorno

FASES PARA LA DEFINICION DE REQUISITOS
FASE 1 ‘ Definicion del entorno

Un parqueadero es un espacio publico/privado destinado a la prestacion del servicio de estacionamiento y cuidado de
vehiculos (automoviles y motos); el servicio puede ser gratuito o con fines comerciales mediante arrendamiento. Los
parqueaderos poseen un horario definido de prestacion del servicio, y se rigen por normas de transito y sefializacion.
En el momento en que el usuario desee solicitar el servicio de parqueadero, el empleado de estacionamiento verifica la
disponibilidad de espacios, si existen espacios disponibles se le solicita al usuario la informacion pertinente que le identi-
fique como duefio del vehiculo y se le asigna el espacio para ocupar. Cuando el usuario retira el vehiculo del parqueadero,
se le estima el tiempo de permanencia y de acuerdo a este se le cobra una tarifa ya establecida. En caso de estacionar su

vehiculo de manera permanente, el usuario puede acordar contratos con el parqueadero mediante el cobro de mensuali-
dades.

FASE 11 Descripcion del entorno tecnologico actual

Hardware

Computador, camaras de vigilancia, monitores de video, DVR (grabador de video digital), rotulos indicativos para
mostrar la cantidad de espacios disponibles.

Software

Aplicativo de escritorio para administracion del parqueadero, software del sistema de circuito cerrado de television, Of-
fice, navegadores web, software contable.
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FASES PARA LA DEFINICION DE REQUISITOS

FASE II1 Establecer las necesidades del entorno

Se busca controlar el ingreso y la salida del vehiculo (moto, automovil) del parqueadero mediante el reconocimiento y
almacenamiento de la placa en el sistema. Cuando el vehiculo abandone el parqueadero es necesario calcular su tiempo de
estadia, como también, detectar la presencia de los vehiculos en los puestos de estacionamiento mostrando informacion
en tiempo real de cuales puestos estan ocupados y cuales no y cuantos son. También se pretende un control energético en
el parqueadero.

FASE 1V Descripcion de la funcionalidad para implementar en el entorno

Sistema automatico que permita controlar el ingreso y la salida del vehiculo (moto, automdvil) del parqueadero, al
momento de su ingreso el sistema debe reconocer y guardar la placa del vehiculo al acercarse al parqueadero; toma el
registro de entrada y, en caso de abandonar el parqueadero, el registro de salida, lo que permite calcular el tiempo de
estadia y generar el valor de estacionamiento de acuerdo a ese tiempo. El sistema debe detectar la presencia de vehiculos
en un area especifica y mostrar la informacion del area, como la informacion en tiempo real de cudles y cuantos puestos
de estacionamiento estan ocupados, con la respectiva placa del vehiculo y el tiempo de estadia, e identificar los puestos
que estan desocupados.

El sistema debe emitir alertas en caso de detectar presencia de humo (incendios), y mostrar el lugar en pantalla donde
ocurra el siniestro y activar automaticamente el sistema de extincion de incendios. De igual manera, debe emitir avisos
inmediatos en caso de que se detecten fugas de agua o inundaciones, y mostrar el lugar en pantalla donde ocurra el suce-
so. Facilitar el ahorro de energia permitiendo que las lamparas se enciendan de noche y se apaguen de dia de manera
automatica, y que se enciendan cuando alguien entre al parqueadero y se apaguen cuando salga.

Fuente: Elaboracion propia.

Tabla 6. Ejemplo de especificacion de requisitos

FASE V. ERS - Especificacion de Requerimientos Funcionales

Id. del requisito RFO1

Nombre del Requisito Control de ingreso y salida del vehiculo
Componente Sensor de parking, cdmaras de vigilancia
Caracteristica asociada Embebido, invisible, ubicua

Controlar el ingreso del vehiculo en el parqueadero y su salida de éste mediante el

Descripcion del requisito ..
reconocimiento de la placa

Los usuarios deberan acercar su vehiculo a un punto donde el sistema pueda reconocer
Caracteristicas y detectar la placa, con el fin de tomar el registro correspondiente y permitir el ingreso y
su salida cuando el usuario desee abandonar el parqueadero

Prioridad DX Alta/Esencial [ ]Media/Deseado [ IBaja/Opcional

e El sistema estara disenado para controlar el ingreso y la salida de automoviles y

Restricciones .. .
motos, mas no de bicicletas u otros medios de transporte.

Interaccion humano -

tecnologia sIEd NO X
Interaccion tecnologia - .
tecnologia SIY No[
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FASE V. ERS - Especificacion de Requerimientos Funcionales

Id. del requisito RF02
> Verificaci6 i ibilid:
Nombre del Requisito erificacion de disponibilidad
Sensores de ultrasonido, médulo de comunicaciones, PC, microcontrolador central,
Componente modulo Ethernet, LED (indica la disponibilidad del espacio), sistema de guia de parqueo
P PGS, rétulos indicativos para mostrar a los usuarios la cantidad de espacios disponibles
y la direccion de dicho espacio
Caracteristica asociada Embebido, invisible, ubicua
Descripcion del requisito Informar cuando un puesto de estacionamiento esté ocupado o desocupado

El sistema podra verificar la disponibilidad de los puestos de estacionamiento mediante
rotulos indicativos, que le muestran al usuario los puestos de estacionamiento que estén
Caracteristicas disponibles y la direccion en que se encuentran dichos puestos; adicional a esto, cada uno
de los puestos tiene un bombillo LED que advierte su disponibilidad: Rojo: ocupado;
Verde: disponible

Prioridad || Alta/Esencial D<{ Media/Deseado || Baja/Opcional

e En caso de que haya mas de un puesto de estacionamiento disponible, el usuario

Restricciones , : . . . L
podra seleccionar el puesto que desee, mas el sistema no lo asignara automaticamente

Interaccién humano - :

. sil] NO[X
tecnologia
Interaccion tecnologia - :

z SI NO
tecnologia B L]

Fuente: Elaboracion propia.

IV. CONCLUSIONES L . . .
aplicaciones para ciudades inteligentes, que no

se contemplan en metodologias de ingenieria de

En este capitulo se hace un acercamiento .
requisitos actuales.

conceptual al término de ciudad inteligente desde
varios autores, donde se da a entender que existe
un factor en comun: son ciudades que interactuan
con las Tecnologias de la Informacion y la
Comunicacion (TIC).

La guia técnica permite realizar una
contextualizacion general del dominio donde se va
a desarrollar la aplicacion y luego detallar cada uno
de los requisitos que le daran la funcionalidad al

) ) ) ., sistema.
Se logra evidenciar, por medio de una revision

de literatura, que no existen metodologias propias
para la especificacion de requisitos de software para
aplicaciones en ciudades inteligentes.

La guia técnica propuesta busca reconocer el
entorno tecnoldgico actual del dominio, asi como
validar la interaccion (humano - tecnologia y
tecnologia - tecnologia) que implica la funcionalidad

La guia técnica propuesta incorpora un conjunto i
g prop P ) del requisito.

de eclementos y caracteristicas propios de las
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I. INTRODUCCION

En el afio 2011, Marc Andreessen pronuncid
la popular frase “el software se esta comiendo el
mundo” (en inglés, “software is eating the world”)
[1], y desde entonces es una realidad que no se
ha detenido, pues el software es el nucleo de las
tecnologias de la informacion y la comunicacion
(TIC) que hoy protagonizan la cuarta revolucion
industrial o Industria 4.0 [2]. En contraste, en el
contexto colombiano y latinoamericano hay un
déficit y existen debilidades en materia de talento
digital [3], [4], por lo que cobra especial importancia
la formacion en programacion de computadores
[5], un area en la que enfocan sus esfuerzos los
empresarios y el gobierno [6].

Ahora bien, historicamente la formacion
en programacion de computadores ha sido un
problema educativo complejo [6]-[13]. Por lo tanto,
al considerar el panorama descrito sobre el talento
digital, es de gran interés y alto impacto cualquier
esfuerzo por facilitar, agilizar y mejorar la educacion
en esa area. En ese orden de ideas, el programa
de Ingenieria de Sistemas de la Universidad
Francisco de Paula Santander de Cucuta (UFPS),
en su ejercicio semestral de autoevaluacion,
realizd en el afio 2017 un andlisis detallado de las
calificaciones en las asignaturas de Programacion
de Computadores. Los dos principales hallazgos de
dicho analisis fueron el alto nivel de reprobacion
y las bajas calificaciones de los estudiantes que
aprobaban. De acuerdo al analisis, mas alla de buscar

las causas, era urgente intervenir para mejorar la
situacion. En consecuencia, se formulo un proyecto
de investigacion-accion con el propdsito de reducir
la cantidad de estudiantes que reprobaban, mejorar
el nivel de calificaciones e innovar con calidad en
el aprendizaje y la ensefianza de la programacion de
computadores.

En el marco de dicho proyecto se priorizd la
accion, para lo cual se propuso la iniciativa de
experimentar usando pruebas automaéticas como
instrumento para la evaluacion de los estudiantes.
Dicha iniciativa se inspir6 en tres topicos ad
hoc, conocidos previamente por los profesores
involucrados en el proyecto:

* Las experiencias y lecciones aprendidas de
la programacién competitiva, en la cual los
estudiantes se enfrentan a competencias de
programacién de computadores, cuyo éxito
depende de la rapidez con la cual se resuelven
varios problemas [14].

* La evaluacion automatica, que consiste en

automatizar la retroalimentacion que recibe

el estudiante en sus tareas y evaluaciones de

programacion de computadores [15]-[18].

La estrategia de aprendizaje experiencial o

vivencial, en especial el aprendizaje basado en

problemas y aprendizaje basado en retos [19],

que enfatiza en aprender haciendo.

La estrategia educativa propuesta de usar
pruebas automaticas se resume en que los
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profesores disefian pruebas para los ejercicios de
programacion de computadores con los que se
evalua a los estudiantes, dichas pruebas funcionan
como una rubrica de evaluacion y son automaticas,
no requieren intervencion humana. En la medida en
que un profesor o un equipo de profesores disefien
varios ejercicios y sus pruebas, se consigue con
el tiempo un banco de ejercicios, lo cual propicia
el entrenamiento auténomo de los estudiantes y
la retroalimentacion inmediata, sin dependencia
del profesor. Ademas, se cambia la dedicacion
del tiempo del profesor: mas tiempo disefiando
ejercicios y pruebas y muy poco tiempo calificando
y se elimina el sesgo en la evaluacion, pues es una
maquina la que evaliia segliin criterios objetivos
planeados al disefiar las pruebas.

El propésito de este documento es divulgar los
detalles y resultados de esta iniciativa, para lo cual
el documento se organiza de la siguiente forma: En
primer lugar, se expone el analisis realizado a las
calificaciones en las asignaturas de programacion
de computadores. Luego se resefia la literatura
revisada para soportar o descartar los topicos ad
hoc en los que se inspira la propuesta de pruebas
automaticas. En tercer lugar, se describe en detalle
la estrategia, las actividades de aprendizaje y
herramientas tecnoldgicas. Posteriormente, se
muestran los resultados obtenidos, contrastando
el desempefio de los estudiantes con la evaluacion
que dichos estudiantes realizaron al profesor.
Finalmente, se plantean las conclusiones, se
discuten las implicaciones educativas y se proponen
trabajos futuros.

I1. ANALISIS DE LAS CALIFICACIONES EN
ASIGNATURAS DE PROGRAMACION DE
COMPUTADORES (BEFORE TEST)

Al 1inicio de cada semestre académico, el
programa de Ingenieria de Sistemas de la
Universidad Francisco de Paula Santander (UFPS),
sede Cucuta, en cumplimiento de la politica
institucional de autoevaluacidén, revisa con el
equipo de profesores las fortalezas y debilidades
en cada una de las asignaturas, como mecanismo
de retroalimentacion que permite emprender
acciones de mejoramiento. En el caso especifico de

Programacion de Computadores, el programa tiene
cuatro asignaturas que se cursan en los primeros
cuatro semestres: Fundamentos de Programacion,
Programacion Orientada a Objetos I, Programacion
Orientada a Objetos Il y Estructuras de Datos.

Para cada una de estas asignaturas se analizaron
las calificaciones de todos los semestres durante el
periodo comprendido entre el segundo semestre de
2012 y el segundo semestre de 2016, un total de
1.544 registros (Figuras 1 y 2), segln el Sistema
de Informacion Académica. En estos registros no
se considera la desercion por cancelacion de una
asignatura antes de finalizar el semestre.

Calificaciones

20122 2013-1 2013-2 2014-1 20142 2015-1 20152 2016-1 20162

Semestre

Fig. 1. Cantidad de registros de calificaciones
por semestre

Fundamentos POOI POO Il Estructuras de Datos:
20122 9 212
20131 75 9 21
20132 9% 125 2
2014-1 140 32710
o
T 20042 84 24 15 16
5
o -
20151 114 40 26 30
015- 13 48 40 48
20161 122 53 15 25
20162 125 81 31 29

Fig. 2. Cantidad de registros de calificaciones
por semestre y asignatura

Como se puede apreciar en las figuras, la
cantidad de estudiantes se incrementa cada
semestre, en lugar de mantenerse constante. Este
comportamiento se explica por la retencion de
estudiantes que reprueban las asignaturas de
Programacion de Computadores. En consecuencia,
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el analisis posterior se enfoco en tres preguntas: (i)
(Cual es el nivel de aprobacion y reprobacion de las
asignaturas (se aprueba < 3.0)?, (ii) ;Cuanto tarda
un estudiante en aprobar una asignatura? (iii) ¢Cual
es el nivel de las calificaciones en estas asignaturas
cuando el estudiante aprueba?

Para la primera pregunta, en promedio el 63 % de
los estudiantes aprueban y el 37 % restante reprueba.
El tinico curso que no cumple con este patron de
comportamiento es Fundamentos de Programacion
de primer semestre, el cual tiene una relacion de 34
% aprobados y 66 % reprobados (Figura 3).

B % Aprobado [ % Reprobado

Fundamentos POO1 FOO2

Estructuras de Datos Total general

Materia

Fig. 3. Porcentaje de aprobacion y reprobacion
por asignatura

Considerando la importancia del primer semestre,
se analizé en detalle la asignatura Fundamentos
de Programacion. Se identifico que la situacion
mejor6 en los ultimos semestres y justo en el
segundo semestre de 2016 se logrd invertir ese
comportamiento (Figura 4), con un 52 % aprobados
y 48 % reprobados.

M % Aprobado M % Reprobado

20122 20131 20132 20141 20142 20151 20152 2016-1 20162

Semestre

Fig. 4. Porcentaje de aprobacion y reprobacion
en Fundamentos de Programacion

La conclusion evidente para la primera pregunta
es que hay una tasa alta de reprobacion de las
asignaturas de Programacion de Computadores. Y
la situacion es mas evidente al responder la segunda
pregunta: Solo nueve estudiantes aprobaron la
primera vez una asignatura de Programacion de
Computadores, sin necesidad de repetirla, 234
estudiantes repitieron una vez, 101 repitieron dos
veces, 50, tres veces y 39 estudiantes repitieron mas
de tres veces, con un maximo de nueve veces (Figura
5). Es importante aclarar que estas calificaciones
incluyen todos los intentos que ofrece la UFPS
para que un estudiante apruebe, como examenes de
habilitacion y cursos en vacaciones.

Cantidad Estudiantes

o
o
1
o

o 1 2 3 4

Cantidad de veces que repite

Fig. 5. Semestres requeridos para aprobar
Programacion de Computadores

En general, los 1.544 registros de calificaciones
analizados correspondieron a 433 estudiantes y
de esos registros 774 fueron de calificaciones
reprobadas, lo cual arroja un promedio de 2,8 intentos
para aprobar una asignatura de Programacion
de Computadores. Los otros 770 registros de
calificaciones aprobadas se distribuyeron en cinco
rangos para responder la tercera pregunta (Figura 6).
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Estudiantes

>=4088<45

>=3888<40

26 (7,8%)

»=348&<38 TCEA)

Fig. 6. Nivel de calificaciones aprobadas en
asignaturas de Programacion de Computadores

Siguiendo la Figura 6, el promedio de las
calificaciones aprobadas es de 3,41, el porcentaje
mas alto (87,05 %) corresponde a calificaciones
inferiores a 3,80 y so6lo el 12,95 % obtiene
calificaciones de nivel alto (>=3,80). La Figura
7 permite apreciar en detalle el promedio y la
desviacion estandar de las calificaciones aprobadas,
reprobadas y el total, de cada una de las asignaturas.
El promedio de las calificaciones reprobadas es 2,0
y el promedio total es 2,70.

. Aprobado Reprobado Total
Asignatura 5 — - — - —

Promedio | Desviacion | Promedio | Desviacion | Promedio | Desviacién
Fundamentos 3,37 0,39 1,93 0,64 2,44 0,89
POO 1 3,37 0,40 2,18 0,61 2,95 0,75
P00 2 3,51 0,44 2,38 0,43 3,28 0,63
Estructuras Datos 3,48 0,46 2,43 0,50 3,29 0,62
Total general 341 0,42 2,001 0,64 2,70 0,89

Fig. 7. Promedio y desviacion estandar de
calificaciones en asignaturas de Programacion de
Computadores

De acuerdo al analisis de las calificaciones, se
derivaron tres conclusiones:

* Hay una tasa alta de reprobacion de asignaturas
de Programacion de Computadores.

* Hay un bajo nivel en las calificaciones de los
estudiantes que aprueban Programacion de
Computadores.

* Las dos asignaturas que deben intervenirse son:
Fundamentos de Programacion y Programacion
Orientada a Objetos, de primero y segundo
semestre, respectivamente.

Considerando las conclusiones, mas alla de
buscar las causas de la situacion identificada,
para el Programa de Ingenieria de Sistemas de
la Universidad Francisco de Paula Santander
(UFPS), Cucuta, era fundamental intervenir para
mejorar la situacion. En ese sentido, se procedio
a identificar en la literatura experiencias exitosas
a fin de implementar acciones inmediatas para
reducir la tasa de reprobacidon y mejorar el nivel de
calificaciones, como se expone a continuacion.

III. REVISION DE LITERATURA SOBRE
PROBLEMAS Y SOLUCIONES DE LA
FORMACION EN PROGRAMACION DE
COMPUTADORES

Se realiz6 una busqueda en SCOPUS y ACM,
usando las palabras programacion (programming),
aprender (learn) y ensefiar (teach) y filtrando por
los campos titulo (TITLE), resumen (ABSTRACT)
y palabras clave (KEYWORD). Se encontro
divulgacion abundante y permanente desde los afos
sesenta del siglo pasado, en revistas tanto de ciencias
de la educacion como de ciencias de la computacion,
asi como en revistas de topicos mixtos y aplicados.
En SCOPUS se encontraron menos registros (473)
que en ACM (1.483), pero en ambos el interés por el
tema es creciente (Figura 8). Asimismo, al usar otras
opciones se obtienen muchos mas resultados, pues
existen publicaciones enfocadas solo en aprendizaje
(learn) o solo en ensefianza (teach), incluso se
encuentran publicaciones sin estas palabras y en
su lugar hay términos como educacion (education)
entrenamiento (fraining), instruccion (instruction)
y formacion (schooling), entre otros.

W SCoPUS W ACM
800

Afios 60 Afios 70 Afios 80 Afios 90 Affos 2000 Afios 2010

Fig. 8. Resultados de busqueda en SCOPUS y
ACM para “programming AND learn AND teach”
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En general, la literatura sobre la formacion en
Programacion de Computadores es abundante y
ofrece diversos tdpicos. Algunos autores se limitan
a estudiar el problema sin especificar soluciones y
otros abordan en detalle propuestas de solucion.
Para efectos de este documento es conveniente
destacar los siguientes topicos generales:

* Delimitacion  conceptual de qué es
programacion de computadores, estableciendo
diferencias y relaciones con la resolucion de
problemas (problem solving), el pensamiento
computacional (computational thinking), la
codificacion (coding) y la gerencia de proyectos
de software (software engineering).

* Aspectos educativos diversos, como estilos
de aprendizaje y docencia, aprender haciendo,
conocimiento tcito y explicito, leer y escribir
codigo, pedagogia y didactica y la granularidad
del curriculo.

e Curriculo del primer curso (first course) de
programacion de computadores, contenidos,
actividades, evaluacion, etc.

* Integracion y articulacion de la programacion
de computadores con otras areas, como
matematicas, interfaces graficas de usuario,
juegos, redes, ingenieria del software, etc.

* Aspectos psicologicos y sociologicos como la
motivacion y la ansiedad o las preferencias y
dificultades (del profesor y el estudiante) o el
trabajo individual y grupal.

* El lenguaje y paradigma de programacion
usado para aprender a programar.

* El entorno de desarrollo IDE (integrated
development environment) y sus caracteristicas,
como las facilidades de depuracion (debug,
step-by-step) y sugerencias de codigo (code
suggestion/completion).

* El uso de herramientas tecnoldgicas de apoyo,
como herramientas para visualizacion, disefio y
automatizacion de tareas.

* Eluso de herramientas para pruebas automaticas
de software y evaluacion automatica de tareas
de programacion, que se deriva del topico
anterior.

Para la busqueda sobre la idea especifica de usar
pruebas automaticas, se limitaron los resultados

al término evaluacion formativa (assessment)
y se omitieron otros términos (test, evaluation,
appraisal), menos relacionados con el problema
de interés. De manera consistente con la busqueda
anterior, en SCOPUS se encontraron menos
registros (151) que en ACM (216), aunque en
proporcioén diferente (Figura 9).

TITLE OR ABSTRACT OR KEYWORD("programming and automatic assessment")

W scoPus @ ACM

100

Afios 60 Afios 70 Afios 80 Afios 90 Afios 2000 Afios 2010

Década

Fig. 9. Resultados de busqueda en SCOPUS
y ACM para “programming AND automatic
assessment”

Puesto que el objetivo de la revision de literatura
era identificar soluciones y experiencias exitosas
para abordar los problemas de la formacioén en
programacion de computadores, se realizd una
lecturade lostitulos y resimenes de las publicaciones
usando como criterio de ordenamiento la cantidad
de citaciones, a fin de enfocarse en el impacto, y
se profundizd en el detalle de las publicaciones
que aportaban soluciones al contexto especifico de
la UFPS y que se relacionaban con los topicos ad
hoc que inspiraron la propuesta inicial, lo cual se
expone a continuacion.

A. Programacion Competitiva

La programacion competitiva es una actividad
en la que equipos de tres estudiantes se enfrentan
a resolver problemas complejos relacionados
con matematicas y ciencias de la computacion,
para lo cual deben escribir la mayor cantidad de
programas de computador en el menor tiempo
posible [20]. Este tipo de competencias iniciaron
en 1974, y en la actualidad agremian mundialmente
a muchos profesores y estudiantes en lo que
se conoce como la Internacional Collegiate
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Programming Contest (ICPC) [21]. En Colombia,
la Asociacion Colombiana de Ingenieros de
Sistemas (ACIS) realiza desde 1986 la Maratén
Nacional de Programacion, que permite clasificar
a la competencia latinoamericana, la cual otorga
uno o dos cupos para la competencia mundial
ICPC [22]. Asimismo, en Colombia existen dos
ligas que mensualmente organizan competencias de
entrenamiento: la Red de Programacion Competitiva
(RPC), que organiza competencias para toda
Latinoamérica, desde México hasta Argentina [23],
y la Colombian Collegiate Programming League
(CCPL), que realiza competencias para estudiantes
universitarios de Colombia [24].

El Programa de Ingenieria de Sistemas de la
UFPS se vinculd y se ha mantenido vigente en este
tipo de competencias desde hace cinco afios, bajo el
liderazgo de los mismos estudiantes, y ha logrado
buenos resultados, en especial la motivacion y
el autoaprendizaje en topicos que no son el eje
del curriculo del programa [14]. Por el éxito de
esta experiencia, los estudiantes lideres del grupo
desarrollaron un marco de trabajo y una plataforma
de entrenamiento (7raining Center), disponible en
el sitio http://trainingcenter.cloud.ufps.edu.co [25].
En dicha plataforma se ha conformado un banco de
problemas y de material de estudio que ha permitido
a los estudiantes aprender y competir exitosamente
a nivel nacional y latinoamericano.

Para el proyecto de Training Center se estudiaron
diversas plataformas de programacion competitiva,
y se destacan las siguientes:

URI (https://www.urionlinejudge.com.br/)
UVA (https://uva.onlinejudge.org/)

Codeforces (https://codeforces.com/)

A20] (https://a20j.com/)

Codechef (https://www.codechef.com/)

Boca (http://bombonera.org/)

Acepta el Reto (https://www.aceptaelreto.com/).

Todas estas plataformas permiten subir un
programa de computador en varios lenguajes de
programacion (Java, C y C++, Python, C#, entre
otros) y ofrecen retroalimentaciéon inmediata,
informando si el programa resuelve un problema

determinado y cumple con los requerimientos no
funcionales derendimiento en procesador y memoria
RAM. Por ser un contexto de competencia, estas
plataformas solo ofrecen retroalimentacion total:
indican si el programa cumple o no cumple, pero
no hay pistas o indicaciones parciales para guiar
al programador hacia una solucion. No obstante,
en el contexto del aprendizaje de programacion
de computadores, es deseable la retroalimentacion
parcial. En consecuencia, inspirados en el éxito de
la programacién competitiva, se propuso como una
posible solucidn el uso de plataformas similares,
pero para apoyar el aprendizaje de cursos de
programacion de computadores.

B. Pruebas Automaticas y VPL

El uso de pruebas automaticas en cursos de
programacion de computadores aparece en la
literatura como evaluacién automatica (automatic
assessment) y es algo que se ha probado con éxito
desde hace cuatro décadas [15], [18], [26], [27].
Este tipo de plataformas abordan varios aspectos,
y se destacan tres que aplican para el presente
trabajo: En primer lugar, enfrentan el problema
de la retroalimentacion que necesita el estudiante
cuando estudia sin presencia del profesor o tutor,
con lo cual se propicia el entrenamiento auténomo
e independiente, el autoaprendizaje y la motivacion
individual [12], [16], [18]. En segundo lugar,
reducen la sobrecarga del profesor, puesto que
para la evaluacién de cada estudiante se requiere
mucho tiempo [12], [15], [16]. Y tercero, permiten
enfrentar el problema del plagio, puesto que se
tiene un repositorio de problemas y soluciones que
se pueden comparar de manera mucho mas sencilla
y rapida [28].

También, las plataformas de pruebas automaticas
permiten usar varios lenguajes de programacion, con
lo cual los cursos se pueden orientar al desarrollo
de habilidades, solucion de problemas y conceptos
fundamentales, en lugar de centrarse en aprender
un lenguaje especifico. Adicionalmente, el uso de
pruebas automaticas permite introducir la técnica
de Desarrollo de Software Dirigido por Pruebas
(Test Driven Software Development), usada en el
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contexto del software libre y los modelos agiles,
como los propuestos por Kent Beck [29] y Rober
Martin [30], usados ampliamente en el mundo
profesional de la Industria 4.0.

Para el presente trabajo se implementd la
plataforma VPL (Virtual Programming Lab), una
iniciativa de la Universidad Las Palmas de Gran
Canaria (Espafa) que se integra con el Sistema de
Gestion de Aprendizaje Moodle, permite usar varios
lenguajes de programacion y ofrece verificacion de
plagio [18], [28]. VPL tiene licencia libre y abierta
GNU/GPL, cuenta con documentacion detallada,
hay mas de veinte publicaciones relacionadas en su
sitio web [31] y las estadisticas de uso indican que
824 sitios Moodle usan VPL (Figura 10).

Fig. 10. Estadistica de uso VPL en Moodle [31]

La arquitectura de VPL (Figura 11) oculta la
complejidad del proceso de calificacion, seguridad
y lenguajes en una maquina virtual llamada “jaula
de ejecucion”. Dicha jaula recibe peticiones desde
el servidor Moodle, lo cual se consigue mediante un
componente (plugin). VPL ofrece ademads un editor
de codigo fuente enriquecida que se ejecuta en el
navegador (browser) usando HTML y JavaScript,
en el cual el estudiante puede escribir su programa
sin requerir un entorno de desarrollo (IDE). Este
editor permite realizar examenes presenciales y
reduce la complejidad que involucra el aprendizaje
de un IDE.

PC
i Web Browser

User

2! HTTP

Web server

PHP
Apache
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VPLPlugin (——°> Moadle DBStorage
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Fig. 11. Arquitectura de VPL y Moodle

Cada ejercicio de programacion en VPL y
Moodle tiene un enunciado y las pruebas. Existen
dos alternativas para las pruebas: La primera son las
pruebas de caja negra (Figura 12), que consisten en
una lista de datos de entrada y salida llamados casos
de prueba (test cases). VPL ejecuta el programa del
estudiante, le suministra las entradas de prueba y
luego compara las salidas del programa con las
salidas de prueba. En cada caso de prueba se puede
configurar que la calificaciéon aumente o disminuya
segun el resultado y se pueden agregar comentarios
de retroalimentacion. Toda la informacion se
almacena en un repositorio que puede ser consultado
por el profesor y el estudiante, segiin corresponda.
Este tipo de pruebas son ideales para cursos de
primer semestre, donde se aprende el paradigma de
programacion estructurado/procedural.
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Fig. 12. Arquitectura de VPL y Moodle de
pruebas de caja negra

La segunda alternativa de pruebas en VPL son
las pruebas unitarias (Figura 12), usando librerias
especializadas como JUnit.
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Fig. 13. Arquitectura de VPL y Moodle de
pruebas unitarias

VPL ejecuta las pruebas unitarias usando como
entrada el programa del estudiante. Las pruebas
unitarias deben configurarse para que generen
retroalimentacion y calificacion, para lo cual deben
seguirse la documentacion y los ejemplos en el sitio
web de VPL. Este tipo de pruebas son ideales para
cursos de segundo semestre, en los que se aprende
el paradigma de programacion orientado a objetos.

W

Para la calificacion, VPL y Moodle permiten
una escala porcentual de 0 a 100 o una escala
especifica seleccionada por el profesor. Ademas,
tienen opciones de trabajo individual o en grupo y
opciones para permitir varios intentos. Como cada
ejercicio es una actividad de evaluacion dentro
del curso en Moodle, el profesor puede llevar un
registro detallado de la dedicacion y el desempeno
del estudiante, y el estudiante puede intentar
resolver el ejercicio tantas veces como lo permita
el profesor.

Puesto que VPL es un plugin de Moodle, y junto
a la jaula de ejecucion se dispone del codigo fuente
y la documentacion con licencia GNU/GPL, los
usuarios pueden personalizar el plugin y la jaula para
que se adapten segun las necesidades especificas.
No obstante, las opciones que ofrece VPL para
pruebas caja negra y unitarias son bastante sencillas
de usar y hacen a VPL muy qtil para implementar
facilmente la idea de pruebas automaticas en cursos
de Programacion de Computadores. Ademas,
la integracion con el Sistema de Gestion de
Aprendizaje Moodle facilita su uso en contextos
educativos virtuales, presenciales o mixtos, lo
que permite aprovechar las ventajas tecnologicas
para introducir estrategias educativas como el
aprendizaje basado en retos.

C. Aprendizaje Basado en Retos

El aprendizaje basado en retos es un enfoque
pedagdgico centrado en el estudiante, que
privilegia el hacer como medio para llegar al saber,
con la particularidad de que el hacer se promueve
estimulando al estudiante mediante un reto [19].
Un reto es una actividad de aprendizaje, tarea o
evaluacion, que consiste en una situacion real o
hipotética con la cual se desafia al estudiante a buscar
el saber y a ponerlo en practica, algo que se requiere
diariamente en profesiones de ingenieria y ciencia
[19], [32]. En el aprendizaje basado en retos se
enfatiza la importancia de la creatividad y el ingenio,
por eso el centro es el estudiante y no el contenido
ni las actividades ni el profesor, el ser humano es
el centro del aprendizaje. Esta idea se relaciona
con la escuela de pensamiento de la psicologia de
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la programacion de computadores, que plantea la
importancia de abordar la programaciéon como
una actividad humana [7], [8], [33], [34]. Segun
la psicologia de la programacion de computadores
cualquier persona puede aprender a programar y
puede llegar a ser un experto programador, siempre
y cuando se reciba una formacion inicial apropiada,
se tenga un entrenamiento permanente y se consiga
una motivacion apropiada y oportuna [8].

Una dificultad al implementar el aprendizaje
basado en retos es la formulacion de los retos y su
posterior evaluacion. Una vez un estudiante logra
resolver un reto es fundamental suministrarle retos
adicionales, y esto demanda una carga de trabajo
para el profesor que es proporcional a la cantidad de
estudiantes y que crece con el tiempo y de manera
proporcional al aprendizaje [12], [35], [36]. En ese
sentido, resulta de gran ayuda el uso de herramientas
tecnoldgicas, como el enfoque descrito de pruebas
automaticas con VPL, que permite disponer de un
repositorio de retos y retroalimentacion automatica,
y logra que el estudiante mantenga la motivacion y
ademas lidere su propio aprendizaje [15], [16], [18].

Como lo indica la literatura sobre los problemas
y soluciones de la formaciéon en programacion
de computadores, influyen mucho las practicas
educativas de ambos, profesores y estudiantes [6],
[37], [38]. Asimismo, las experiencias exitosas se
derivan de cambios innovadores en estas practicas
[11], [18], [39]. Es asi que la literatura respalda la
idea de introducir el aprendizaje basado en retos en
combinacién con pruebas automaticas, partiendo
de la experiencia exitosa de la programacion
competitiva, como se explica a continuacion.

IV. ESTRATEGIA, ACTIVIDADES DE
APRENDIZAJE Y HERRAMIENTAS
TECNOLOGICAS

A. Curso de Primer Semestre — Fundamentos de
Programacion

La Figura 14 resume la estrategia implementada
para primer semestre, cuyo objetivo es el
aprendizaje de los Fundamentos de Programacion.

En primer lugar se tienen dos momentos: el trabajo
en la clase presencial, con el acompafiamiento y
supervision del profesor y el trabajo independiente,
ambos usando recursos tecnoldgicos. Siguiendo
las ideas de la psicologia de la programacion, el
aprendizaje de la programacion de computadores
se relaciona con leer y escribir codigo fuente [8].
En consecuencia, la estrategia prioriza leer codigo
fuente en clase presencial con acompafamiento
del profesor, y se deja como trabajo independiente
escribir codigo, para lo cual el estudiante puede
apoyarse en la retroalimentacion de las pruebas
automaticas.

Trabajo Presencial 1. Leer c6digo fuente.

2. Preguntas y Respuestas (sincrono).
3. Mixto manual y computador.

4. Limite de tiempo de dos (2) horas.
5. Trabajo supervisado.

6. El profesor esplica en clase.

Ensefianza Aprendizaje

i

Estudiante

Trabajo Independiente

1. Escribir codigo fuente.
2. Preguntas y Respuestas (asincrono).
3. Entrenamiento 100% digital en VPL Moodle.
4. Ejercicios sin limites de tiempo.

* Resolver minimo un problema por dia.

* Buscar varias soluciones al mismo problema.
e | 5. Trabajo auténomo.

de Retos 6. El estudiante revisa material digital.

Ensefianza VL ) Aprendizaje

'VPL/ Moodle

Fig. 14. Estrategia

En clase presencial se explican ejercicios de
ejemplo y se resuelven dudas, siempre bajo la
supervision del profesor y con un tiempo limite de
dos horas, que es el tiempo programado para cada
unade las dos clases semanales. Este limite de tiempo
implica que no todos tienen tiempo para preguntar
y no todas las dudas se logran resolver. Hasta aqui
no hay diferencias con un modelo clasico de clase
de programacion de computadores. La diferencia
aparece al involucrar las pruebas automaticas, pues
el estudiante, en su trabajo independiente, tendra
retroalimentacion inmediata y sin limites de tiempo
ni de intentos. La regla establecida es resolver como
minimo un problema por dia, de lunes a viernes, e
intentar encontrar varias soluciones diferentes al
mismo problema.

Surge entonces un desafio para el profesor:
lograr acopiar un banco de ejercicios suficiente para
satisfacer la regla de resolver un problema diario.
En la medida en que un profesor o un equipo de
profesores disefien varios ejercicios y sus pruebas,
se consigue con el tiempo este banco de ejercicios.
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La estrategia propicia el entrenamiento autonomo
de los estudiantes y la retroalimentacion inmediata
sin dependencia del profesor. Ahora se cambia la
dedicacion del tiempo del profesor: mas tiempo
disefiando ejercicios y pruebas y muy poco tiempo
calificando y, como ya se dijo, se elimina el sesgo
en la evaluacion, pues es una maquina la que evalta
segun criterios objetivos planeados al disefiar las
pruebas.

De acuerdo con esta estrategia, se implemento
en Moodle el curso VPL (Virtual Programming
Lab) Training, disponible bajo licencia Creative
Commons (CC BY-NC-SA 4.0), con mas de
setenta  problemas  (https://uvirtual.cloud.ufps.
edu.co/course/view.php?name=VPLTraining). El
curso organiza los ejercicios en cinco unidades que
abordan los topicos principales de Fundamentos
de Programacion (Figura 15). El estudiante recibe
en clase la explicacion de cada tdpico y debe
desarrollar como trabajo independiente cada uno de
los ejercicios, usando VPL y Moodle.

19 |$

Arreglos [ ] unidimensionales,
matrices [ ][ ] y n-dimensiones

\ Bloques Condiconales
if / else ?: switch / case

Variables, Tipos de Datos,
Expresiones e Instrucciones ;

Fig. 15. Actividades de aprendizaje primer
semestre

El estudiante puede hacer consultas por medios
digitales (foro, chat y correo electronico), las cuales
se resuelven de manera personalizada. Asimismo,
a través del foro y otros medios el estudiante
puede compartir preguntas y soluciones con sus
compaiieros. En clase presencial el profesor enfoca

la explicacion en los problemas mas complejos,
en las dudas que los estudiantes informaron y en
los demés aspectos derivados de la revision, que
manualmente realiza el profesor como parte del
acompafiamiento y asesoria al curso. De este modo
las actividades de aprendizaje se resumen en la
resolucion de problemas, la lectura y escritura de
codigo fuente y una conversacidn permanente
entre estudiantes y profesor sobre los topicos
y sus ejercicios, lo cual coincide mucho con el
escenario real al desarrollar software en ambitos
profesionales.

En cuanto a las herramientas tecnologicas,
ademas de VPL Moodle, se usa el entorno de
desarrollo (IDE) Bluel, por sus facilidades para
visualizacion de conceptos y depuracion [39],
[40]. Los estudiantes pueden usar BlueJ en clase o
desconectados, y en linea VPL les ofrece un entorno
para programar directamente en el navegador y alli
mismo conocer la retroalimentacion (Figura 16).
Por su parte, el profesor puede observar en VPL
el detalle de todas las entregas e intentos de los
estudiantes, hacer comentarios y evaluar el nivel de
similitud o plagio (Figura 17).

VPL (Virtual Programming Lab) Training
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Fig. 16. Herramientas tecnologicas, entorno IDE
de VPL Moodle para el estudiante
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VPL (Virtual Programming Lab) Training

Seeciinceetreges | Tumlosennges <]

Evaluar | Flegir 1

Nombre | /

Apellido(s) | Entregada el & Entregas | Callficactén | Evaluada por | Evaluada el |

1 JoseDavid
Naranjo Vilan

Thursday, 5 de April de 2018, 21:07 4 10000/10000  Calificacién automtica  Friday, 6 de April de 2018, 10:38

e Friday, 6 de Aprilde 2018, 10:34 7 100,00/100,00 ica  Thursday, 12 de April de 2018, 06:43

1151759

3 M0
ANTONIO
ACOSTA
ESPARZA

Friday, 6 de April de 2018, 10:36 6 100,00/100,00  Calificacion automitica  Friday, 6 de Apri de 2018, 10:35

4 ANeEY
caMILA
CALDERON
GARCIA- B
1151763

Friday, 6 de April de 2018, 10:36 2 100,00/10000  Calificacion autamitica  Friday, 6 de April de 2018, 10:37

JARLIN Friday, 6 de April de 2018, 10:38 4
ANDRES

FONSECA

BERMON

1151758

100,00/100,00  Calificacién automitica  Friday, 6 de April e 2018, 10:38

6 ANGELY
NATALIA
GARCIA
BARRERA

Friday, 6 de April de 2018, 10:39 9 100.00/10000  Calificacién automtica  Friday, 6 de April de 2018, 10:40

LEIDER Friday, 6 de April de 2018, 10:40
MARTINEZ
1151786

100,00/100,00  Calificacion aut tomética  Friday, 6 de April de 2018, 10:40

Fig. 17. Herramientas tecnologicas, entorno de
VPL Moodle para el profesor

La implementacion de esta estrategia, las
actividades de aprendizaje y herramientas inicio en el
primer semestre del afio 2017 y se ha mantenido desde
entonces. En el segundo semestre del mismo afio se
avanzo a segundo semestre para darle continuidad al
proceso, como se explica seguidamente.

B. Curso de Segundo Semestre — Programacion
Orientada a Objetos |

Para el segundo semestre se mantuvo la misma
estrategia, ajustando las actividades de aprendizaje
al Paradigma Orientado a Objetos y considerando
los topicos establecidos por el curriculo del
programa de Ingenieria de Sistemas (Figura 18).

e\l

H Librerias avanzadas del lenguaje |

Colecciones de
Objetos y UML (agregacion,
asociacion y composicion)

Clases y Objetos, Abstraccion y
Encapsulamiento

Fig. 18. Actividades de aprendizaje segundo
semestre

A diferencia de primer semestre, en segundo
semestre las pruebas automaticas dejaron de
ser caja negra y pasaron a ser pruebas unitarias,
usando JUnit. En consecuencia, el estudiante puede
ejecutar las pruebas unitarias sin conexion a VPL,
usando unicamente Bluel y publicando en VPL s6lo
la version definitiva del ejercicio, lo cual dificulta
hacer seguimiento al trabajo del estudiante. Una
dificultad en segundo semestre corresponde a los
estudiantes que no pasaron por el mismo proceso
el semestre anterior, por lo que es necesario
remitirlos al curso de VPL Training para nivelar.
Algo que también conviene mencionar es que la
cantidad de problemas se redujo a un promedio de
veinte, considerando la densidad y complejidad del
paradigma orientado a objetos, y a la fecha atn no
se han acopiado en un unico curso de entrenamiento
como se hizo para el primer semestre.

Como se muestra a continuacion, en la seccidon
de resultados, durante dos afios se ha mantenido
en ambos semestres la estrategia, actividades
de aprendizaje y herramientas tecnoldgicas,
logicamente con algunas pequefias adaptaciones
segin la retroalimentacion de los mismos
estudiantes y la evaluacion del profesor a cargo de
la iniciativa.

V. RESULTADOS Y DISCUSION (AFTER
TEST)

En general los resultados se pueden considerar
satisfactorios. Esta afirmacion se fundamenta en las
calificaciones finales obtenidas por los estudiantes,
la tasa promedio de aprobacion y la evaluacion que
los estudiantes realizan al profesor semestralmente.
Las Figuras 19 y 20 permiten apreciar el porcentaje
de estudiantes que aprobaron y reprobaron los
cursos de primero y segundo semestres en los
cuales se implementaron pruebas automaticas, con
un promedio de 35 estudiantes en primer semestre
y de 30 en segundo semestre.
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% Aprobado y % Reprobado Primer Semestre

W %Aprobado M % Reprobado

3%

2017 201741 20184 20181 20194

Semestre

Fig. 19. Porcentaje de aprobacion y reprobacion
primer semestre, usando pruebas automaticas

% Aprobado y % Reprobado Segundo Semestre

M % Aprobado M % Reprobado

20174 201741 20181 201841 20194

Semestre

Fig. 20. Porcentaje de aprobacion y reprobacion
segundo semestre, usando pruebas automaticas

Se realizd6 un analisis de los estudiantes que
reprobaron en primer semestre y, en su mayoria,
repiten una sola vez la asignatura. Durante los
semestres analizados se ha conseguido mantener
un nivel de reprobacion aceptable y se observa
una mejora en las calificaciones, con lo cual se
ha minimizado la cantidad de estudiantes con
calificaciones inferiores a 2,0, como se muestra en
las Figuras 21 y 22.

Aprobado Reprobado Total

- o - - " =
2017-1 343 0,38 2,46 0,46 3,22 0,54
2017-11 3,39 0,36 2,59 0,51 2,94 0,61
2018-1 321 0,41 2,40 0,38 2,89 0,53
2018-11 3,33 0,43 2,12 0,38 2,76 0,67
2019-1 3,59 0,54 2,68 0,62 3,23 0,73
Total general 3,39 0,42 2,45 0,47 3,01 0,62

Fig. 21. Promedio y desviacion de calificaciones
en primer semestre, usando pruebas automaticas

Aprobado Reprobado Total
2017-1 3,40 0,57 243 0,08 3,18 0,63
2017-11 3,29 0,37 2,67 0,15 2,97 0,42
2018-1 327 0,51 2,53 023 310 0,46
201811 3,09 0,48 2,42 0,32 2,96 0,47
2019-1 3,36 0,62 2,12 0,15 324 0,41
Total general 3,28 0,51 2,55 0,19 3,09 0,48

Fig. 22. Promedio y desviacion de calificaciones
en segundo semestre, usando pruebas automaticas

Por otra parte, en la evaluacion docente que
realizan los estudiantes cada semestre, el profesor
a cargo del proyecto ha obtenido calificaciones y
observaciones muy buenas (Figura 23), lo que
indica que los estudiantes se sienten satisfechos con
la metodologia implementada.

Semestre | Primer Semestire | Segundo Semestre
2017-1 4,81 4,75
2017-11 4,85 4,75
2018-1 4,82 4,76
2018-11 4,81 4,68
2019-1 4,74 4,82

Promedio 4,81 4,75

Fig. 23. Calificaciones del profesor en la
evaluacion semestral que le hacen sus estudiantes

De acuerdo con las observaciones del profesor
a cargo del proyecto, los estudiantes se mantienen
motivados y en actividad permanente durante
todo el semestre y se genera una dindmica de
colaboracion e interés por resolver los problemas
en VPL Moodle. Una situacion interesante es
que algunos estudiantes tienden a cuestionar
los resultados y argumentan que la plataforma
o las pruebas estan equivocadas. No obstante,
una vez en clase se resuelven las inquietudes,
los estudiantes aceptan los errores y retoman el
ejercicio hasta resolverlo por completo. Asimismo,
se experimentaron algunos inconvenientes de
rendimiento, lo que gener6 la necesidad de
migrar tanto Moodle como VPL a un modelo de
Computacion en Nube (Cloud Computing) usando
una arquitectura de contenedores (docker), a fin de
mejorar el rendimiento y facilitar el crecimiento y
decrecimiento de recursos computacionales.

Capitulo III, pp. 39 de 128, ISBN 978-958-52397-5-3




I
40 Investigacion e Innovacion en Ingenteria de Software - Volumen 3

Finalmente, hay dos resultados adicionales que se
han identificado durante el proyecto: en primer lugar,
algunos estudiantes han comenzado desde primer
semestre a utilizar plataformas de programacion
competitiva y a participar en el semillero, pues alli
profundizan en tépicos que no se abordan en las
clases y que les interesan y los motivan. En segundo
lugar, en el curso de Programacion Orientada
a Objetos II, de tercer semestre, se realizd6 un
experimento de introducir Programacion Web y uso
de Bases de Datos, considerando que la mayoria
de los estudiantes provenian de los cursos donde
se usaron pruebas automaticas. El experimento fue
exitoso, y los estudiantes desarrollaron proyectos
de aplicaciones web interesantes bajo un enfoque
de innovacion y emprendimiento.

VI. CONCLUSIONES Y TRABAJO FUTURO

Si bien falta mucho trabajo para generar
conclusiones definitivas, los resultados obtenidos
a la fecha indican que hay un nivel importante de
satisfaccion de los estudiantes y conviene continuar
abordando el problema y mejorando el enfoque
propuesto. Basicamente se mejord la situacion
inicial, pero ain hay un volumen importante
de estudiantes que reprueban y los niveles de
calificacion siguen siendo aceptables.

Es importante pasar ahora de la accion a la
investigacion, para identificar con mayor claridad
las dificultades en el proceso de aprendizaje y
las practicas mas apropiadas tanto de profesores
como de estudiantes, a fin de aprobar exitosamente
los cursos de Programacion de Computadores y
mejorar el nivel de calificaciones.

En el analisis presentado en este documento no se
estudiaron en detalle los estudiantes que reprobaron,
lo cual es algo fundamental para entender por qué
es dificil aprender Programacion de Computadores
y como superar esa dificultad. De alguna manera,
los estudiantes que reprueban demandan mayor
atencion por parte del profesor, y esto es necesario
incorporarlo al enfoque propuesto a fin de reducir
atn mas la tasa de reprobacion.

Aunque las calificaciones obtenidas por el profesor
en la evaluacion que le hacen sus estudiantes son
buenas, no se puede afirmar que esto derive de la
estrategia propuesta, las actividades de aprendizaje
claboradas o de la herramienta de pruebas
automaticas empleada. Es necesario avanzar a una
segunda etapa donde todos los profesores sigan el
mismo enfoque y usen el mismo material educativo
y tecnoldgico, a fin de identificar la influencia de la
practica docente especifica.

Después de cinco semestres de trabajo, se tiene un
curso de entrenamiento para estudiantes de primer
semestre, con mas de setenta problemas originales
sobre topicos de Fundamentos de Programacion.
El curso se liberd bajo licencia abierta Creative
Commons (CC BY-NC-SA 4.0) y se puede acceder
en la plataforma del programa de Ingenieria de
Sistemas de la UFPS (https://uvirtual.cloud.ufps.
edu.co/course/view.php?name=VPLTraining).
Este curso es ahora un repositorio de problemas
y soluciones que se planea comenzar a investigar
usando técnicas de analisis de codigo fuente.

Por ahora se puede afirmar que el uso de pruebas
automaticas para evaluar cursos de Programacion de
Computadores ha resultado una estrategia efectiva
en el contexto de Ingenieria de Sistemas de la
UFPS, que ayuda a reducir la tasa de reprobacion y
a mejorar las calificaciones, lo cual es consecuencia
de la motivacion que genera en los estudiantes el
abordar los problemas como un reto de aprendizaje
y no como una obligacion, lo que se corresponde
con el enfoque educativo de aprender haciendo y de
aprendizaje basado en retos.
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L. INTRODUCCION

En la actualidad, la informacién es el activo mas
importante para el desarrollo de las actividades en
una organizacion. Con la masificacion de internet
las aplicaciones web son cada vez mas populares
y complejas, y brindan abundantes beneficios a
las empresas en cuanto a posicionamiento en el
mercado, publicidad, e informacion sensible para
llevar a cabo la ejecucion de sus procesos.

Ademas, es innegable que cada dia las
organizaciones dependen en mayor medida de
la informaciéon y la tecnologia, y que ambas,
actualmente, soportan los sistemas de informacion.
Pero no siempre ha sido asi. En afios anteriores,
la proteccion de la informacion era mas sencilla,
ya que las grandes plataformas de datos actuaban
de forma independiente sin conectividad alguna,
las arquitecturas existentes eran totalmente
centralizadas y las terminales tenian capacidades de
procesamiento limitadas; encambio, enlaactualidad,
esa posibilidad se ha incrementado notablemente
con la diversidad de redes y plataformas tanto
internas como externas, y la informacion esta
cada vez mds expuesta a las diferentes amenazas y
ataques informaticos [1] [2], cualquier dispositivo
conectado a la internet corre el riesgo de ser atacado
desde computadoras, servidores, teléfonos celulares,
entre otros; asimismo, la mayoria de las aplicaciones
y servicios web son susceptibles a un conjunto de
ataques debido a las vulnerabilidades originadas en
los defectos del disefio y la implementacion de las
aplicaciones, en la programacion descuidada de las

rutinas, en la escasa implementacion de medidas de
control de acceso o en la falta de validacion de los
datos de entrada o incluso en ataques originados por
ingenieria social [3].

Porello, toda organizacién debe contar con politicas
¢ instrumentos que garanticen la valoracion de los
riesgos a los cuales esta expuesta su informacion,
implementar procedimientos de solucion que
minimicen la afectacion que estos riesgos puedan
ocasionar, y crear o fortalecer las areas de TI que
permitan hacer seguimiento y control para garantizar
la integridad, confidencialidad y proteccién de su
activo mas valioso: la informacion [4].

Por tanto, el objetivo de esta investigacion
es presentar el disefio de una metodologia de
evaluacion con base en criterios y métricas de
acuerdo con normas y estandares de seguridad,
que permita estimar el nivel de seguridad de una
aplicacion web, de manera que les sirva a los
desarrolladores para tomar decisiones y medidas
preventivas en el desarrollo de sus aplicaciones.

Il. MATERIALES Y METODOS

Para el desarrollo de esta investigacion, en primer
lugar, se realiz0 una indagacion bibliografica
que permitiese una contextualizacion de este
articulo orientada a la seguridad web a partir de
su descripcion y de los proyectos, aplicaciones
y trabajos desarrollados. En segundo lugar, y
basado en dicha contextualizacién, se propone
una novedosa metodologia que permite evaluar o
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estimar el nivel de seguridad de una determinada
aplicacion web. Dicha metodologia se describe y,
ademas, muestra el resultado de su ejecucion en la
aplicacion, fase por fase.

III. RESULTADOS
A. Fundamento Teorico

La seguridad es un aspecto primordial que todo
sistema debe incorporar con el fin de proteger
los activos de cualquier amenaza. Es importante
conocer los rasgos inherentes a la seguridad de la
informacioén y la proteccion de datos. Sin embargo,
antes de abordar la problematica existente en
las aplicaciones web, es necesario describir los
fundamentos tedricos mas relevantes que serviran
como base para el desarrollo de la metodologia
propuesta, los cuales se presentan a continuacion:

Investigacion e Innovacion en Ingenteria de Software - Volumen 3

1. Seguridad Web: Actualmente, internet esta
integrado porun conjunto de servicios y aplicaciones
que funcionan en la red, desde comercio electronico,
transferencia de archivos, transacciones que
mueven enormes cantidades de dinero, busquedas
en la web, correo electronico, hasta sitios de redes
sociales que contienen informacion importante y
confidencial de sus miembros [5].

Mientras aumenta de forma considerable
el nimero de conexiones a la red, asi como la
migracion de aplicaciones y de usuarios a los
servicios de internet, crecen las amenazas y
sus consecuencias y las medidas tomadas para
contrarrestarlas y por tanto la demanda de servicios
seguros en la web (ver Tabla 1). Sin lugar a dudas,
el aspecto mas critico de la seguridad en internet
estd en los actores que intervienen directamente en
su uso y en la prestacion de los servicios, es decir,
los usuarios y los servidores web.

Tabla 1. Amenazas, consecuencias y contramedidas a la seguridad web

Amenazas Consecuencias Contramedidas
- Virus, puertas traseras y caballos de Troya - Pérdida de informacion .
= . . . . - Cifrado de datos
& | - Modificacion de datos de usuario - Compromiso de la . .
= . - . A - Sistemas de deteccion de
& | - Codificacion descuidada maquina infrusos
Q . J
= | - Reemplazos o borrados accidentales - Vulnerabilidad ante todas . . ,
= . -, . . - - Verificaciones de resimenes
- Modificacion de trafico de mensajes en transito las otras amenazas
. - Monitoreo de la red
3 g - Captura de informacion acerca de la - Pérdida de informacion - Cifrado de datos
'ué = configuracion de la red - Pérdida de - Clasificacion de datos
8 ‘5 | = Acceso no autorizado a archivos confidencialidad - Proxies Web
- Acceso remoto no autorizado a bases de datos
- Implantacion de sélidos
- ., . mecanismos de control de
& | - Destruccion de procesos de usuario . .
=] ., .. . = Disrupcion acceso
= | - Ataques de denegacion de servicio (Denial Of .. ., .
S . = Anonimidad - Implantacion de sistemas
= Service o DoS) . . .
) e . . - Evita que los usuarios redundantes en aplicaciones
g, | - Inhabilitar disco o memoria . e
.2 . L hagan su trabajo criticas
A | - Cortes en las lineas de comunicaciones .
- Copias de respaldo de la
informacion vital
) - Representacion erronea .. . ,
el . . e . - Técnicas criptograficas
£ S | - Suplantacion de usuarios legitimos del usuario - .
{25 . ., . . - Autenticacion de usuarios
5 § | - Falsificacion de datos - Creencia en la validez de N .
< . ., - Autorizacion de usuarios
la informacion falsa
. - Cifrado
5 o | - Posibilidad de repudio - Robos o sabotaje - Firma digital o certificado
== . ., . , y e . .
o © | - Falsificacion del origen del envio - Fraude electronico digital
Z - Control de acceso

Fuente: Tomado de [6].
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Como es sabido, las fallas de seguridad en los
servidores web en muchos casos son ocasionadas
por descuidos en los mecanismos de proteccion,
fallas en los accesos de control y proteccion a
las aplicaciones y a los datos [7], sin embargo,
la razén de la mayoria de fallas de seguridad son
las aplicaciones que no se desarrollan de manera
profesional, y en varios casos sus autores no tienen
conocimiento profundo de los problemas asociados
con la seguridad.

Asimismo, los tres propdsitos que con mayor
frecuencia persiguen los atacantes a sitios web son
los siguientes [8], [9]:

* Dejar el sitio fuera de servicio, lo que se
conoce como Denegacion de Servicio (DoS,
por sus siglas en inglés). Los motivos que
llevan a este tipo de ataque pueden ser:
dejar sin acceso a los usuarios legitimos
e imposibilitar el acceso a los servicios y
recursos de una organizacion, o simplemente
para atentar contra la disponibilidad del
sistema.

» Atentar contra la integridad del sistema
modificando o alterando sin autorizacion los
programas, lo que conduce a provocar fallos
en el sistema que afectan los procesos y la
imagen de una organizacion.

* Obtener informacion no autorizada con el
objetivo de captar informacion sensible de las
personas, y realizar espionaje de interés para
la competencia, como archivos de cuentas
bancarias, lo que afecta la confidencialidad
de la informacion.

Teniendo en cuenta que las causas de un ataque
son diversas, desde un pirata informatico que
busca poner a prueba sus destrezas técnicas y
lograr captar informacion sensible, hasta los actos
de ciberterroristas que pueden llegar a impedir el
normal funcionamiento de una organizacion. De
esta manera, el éxito de un ataque va a depender
del minucioso analisis al comportamiento del sitio
web, de las debilidades del sitio o de un pobre
control de acceso.

W

2. Iniciativas para la seguridad web:
Actualmente hay varias iniciativas que velan
por prevenir y ayudar a la seguridad web de las
organizaciones [4], ejemplo de ello son OWASP,
NIST 800-115, ISSAF y MAGERIT. El proyecto
Abierto de Seguridad de Aplicaciones Web
(OWASP, por sus siglas en inglés) [10], [11], es uno
de los que mas relevancia tienen y es una comunidad
de codigo abierto dedicada a determinar y combatir
las causas que hacen que el software sea inseguro.
Este organismo sin animo de lucro conforma una
serie de guias y proyectos relacionados con la
implementacion de la seguridad principalmente
en entornos web, ademas concentra sus esfuerzos
en la gestion de metodologias de apoyo a las
organizaciones para que desarrollen, adquieran y
mantengan aplicaciones en las que se pueda confiar.
Para el caso de las aplicaciones web, la iniciativa
OWASP presenta una guia importante a tener en
cuenta para la seguridad de este tipo de aplicaciones,
ya que este proyecto continuamente realiza estudios
de las vulnerabilidades y ataques. En la Tabla
2 se describen las principales vulnerabilidades
publicadas por este proyecto [10] [11].

Tabla 2. Principales vulnerabilidades en
aplicaciones web

Vulnerabilidad Descripcion

Corresponde a las inyecciones de
codigo, siendo las inyecciones
SQL unas de las mas comunes.

Al - Inyeccion

Corresponde al mal manejo de
las sesiones en aquellas aplica-
ciones que utilizan autenticacion.

A2 — Pérdida de
autenticacion

Se refiere a la proteccion incor-
recta de datos criticos, por ejem-
plo, nimeros de tarjetas de crédi-
to, contrasefias, etc.

A3 — Exposicion
de datos sensibles

Sucede cuando las entidades ex-
ternas se pueden utilizar para di-
vulgar archivos internos, posibil-
itando la ejecucion remota de
codigo y ataques de denegacion
de servicio.

A4 — XML Exter-
nal Entities (XXE)
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Vulnerabilidad Descripcion

Puede derivar en un acceso no
autorizado a informacion critica
debido a fallos en la restriccion a
los usuarios autenticados.

A5 — Pérdida de
control de acceso

Corresponde a configuraciones

A6 — Configura- .
., . no adecuadas que pueden impac-
cion de seguridad . .
. tar en la seguridad de la propia
incorrecta

aplicacion.

Ocurre cuando existe validacion
pobre de la informacion ingresa-
da por el atacante.

A7 — Secuencia de
comandos en sitios
cruzados (XSS)

Esta vulnerabilidad puede per-
mitir la ejecuciéon remota de
codigo en servicios web, como
ataques de repeticion, de inyec-
cioén y de escalamiento de priv-
ilegios.

A8 — Deserial-
izacion insegura

Corresponde a la explotacion

A9 —Uso de de librerias, frameworks y otros
componentes con | componentes vulnerables por
vulnerabilidades | parte de un atacante, con el fin de

conocidas obtener acceso o combinar con

otros ataques.

Permite a los atacantes mantener
la persistencia, pivotar hacia mas
sistemas y manipular, extraer o
destruir datos.

A10 — Registro
y monitorizacion
insuficientes

Fuente: Tomado de [10].

Por su parte, la guia técnica para la evaluacion y
pruebas de seguridad de la informacion (NIST SP
800-115, por sus siglas en inglés), presenta cuatro
fases: planificacion, descubrimiento, ejecucion y
reportes. En la fase de planificacion se realiza una
aprobacion de la prueba por parte de la gerencia
y se identifican su alcance y objetivos; en la fase
de descubrimiento se recopila la informacion y se
analizan las vulnerabilidades que se presentaron;
en la fase de ejecucion del ataque se comprueban
las vulnerabilidades previamente detectadas v,
si es necesario, se hace un proceso de mitigacion
de las mismas; finalmente, en la fase de reportes
o presentacion del informe se documentan todas
las fases y las acciones o resultados que se van
obteniendo de cada una de ellas y se hacen las
posibles recomendaciones. Cada una de las fases

se hace en una secuencia, al llegar a la segunda y
tercera fases (ataque y descubrimiento) se presenta
un bucle de retroalimentacion, momento en el cual
se deben realizar las pruebas y el analisis sobre
multiples sistemas para determinar el nivel de
acceso que puede tener un atacante.

De igual forma, la plataforma para la evaluacion
de la seguridad de los sistemas de informacion
(ISSAF, por sus siglas en inglés), se compone
de tres fases y nueve pasos ciclicos para el
desarrollo de su proceso, las fases corresponden a:
planificacion y preparacion, evaluacion, y reportes
y limpieza y destruccion de informacion. En la fase
de planificacion y preparacion se deben planear
los aspectos mas importantes de las pruebas que
se llevaran a cabo antes de ejecutarse y firmar
un acuerdo; en la fase de evaluacion se realiza
un enfoque por capas en el que cada una de ellas
presenta un mayor nivel de acceso a los activos
de informacion, y en la fase final se debe generar
un informe con los resultados obtenidos y las
recomendaciones pertinentes. Adicionalmente,
la informacién que se almacend en los sistemas
de prueba debe ser eliminada o, en su defecto,
mencionada en el informe técnico para su posterior
eliminacion.

Finalmente, la Metodologia de Analisis y Gestion
de Riesgos de los Sistemas de Informacion (Magerit)
fue desarrollada por un ente gubernamental como
respuesta a la percepcion de que la administracion,
y en general toda la sociedad, depende de forma
creciente de las tecnologias de la informacion para
el cumplimiento de su mision [12]; ademas, se
afirma que el analisis del riesgo no es mas que un
proceso sistematico para estimar la magnitud de los
riesgos a los que estd expuesta una organizacion,
y este analisis permite determinar como es, cuanto
vale y cuan protegidos se encuentran los activos
informaticos. Los objetivos que Magerit persigue
son: concienciar a los gerentes de las organizaciones
sobre los riesgos que tiene la informacion y la
importancia de gestionarlos, ofrecer un método
sistematico para analizar los riesgos derivados
del uso de tecnologias de la informaciéon y la
comunicacion, descubrir los riesgos y mantenerlos
bajo control, y preparar la organizacion para
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procesos de evaluacién, auditoria, certificacion o
acreditacion, segln sea el caso.

B. Referentes en Seguridad Web

Para llevar a cabo esta investigacion, se
referenciaron algunos documentos y articulos
relacionados con el tema de seguridad, que
corresponden a estudios adelantados en torno a la
problematica y que permitieron dar soporte a la
presente investigacion.

En [13] se describen los pasos a seguir para
establecer un modelo SGSI en las instituciones de
educacion superior, teniendo como base el estandar
ISO 27001.

En [14] los autores proponen el disefio y la
construccion de un modelo para evaluar la seguridad
en ambientes virtuales de aprendizaje (AVA), a
partir de la identificacion de criterios de seguridad
propuestos en guias, normas y estandares. Una vez
establecidos los criterios, se analizaron métricas
que permiten cuantificar dicha relacion para
facilitar la validacion del modelo propuesto, el cual
fue aplicado a los ambientes Moodle y Dokeos,
dos plataformas de codigo abierto y distribucion
libre, lo que permite llevar a cabo un juicio de valor
confiable tanto cuantitativo como cualitativo sobre
el estado de seguridad de los AVA [14].

En [15] se analizan los principales ataques que
se han producido en los ultimos afos y que han
comprometido las aplicaciones web, sus bases de
datos, los usuarios, entre otros; asimismo, los autores
investigan la tendencia que tienen los ataques a las
aplicaciones web en las diferentes categorias, con
el objetivo de saber qué vulnerabilidades estan
comunmente en riesgo y utilizar ese andlisis en la
creacion de aplicaciones web mas seguras en el
futuro y poder guiar a los desarrolladores web a
tomar medidas preventivas [15].

En [16] se presentan estudios sobre la deteccion
de vulnerabilidades Cross Site Scripting (XSS),
pero muy pocos se han centrado en su eliminacion,
por lo cual en este documento los autores enfatizan

tanto en los métodos como en las herramientas para
eliminar vulnerabilidades XSS; los autores dentro
del estudio también muestran una descripcion
de las diferentes técnicas o modelos capaces de
disminuir o filtrar en el momento vulnerabilidades
en aplicaciones web, e invitan a los investigadores
a centrarse mas en su identificacién y eliminacioén
antes de hacer una implementacion en las web [16].

C. Metodologia para Evaluar la Seguridad
Web (MESW)

Antes de describir la metodologia y cada una
de sus fases, se indica qué aplicacion se tomod
como base de prueba para generar los resultados
presentados en esta seccion.

1. Aplicacion web para realizar evaluacion de
seguridad: Para realizar las pruebas de seguridad,
se tomd como referente una aplicacidon web
desarrollada en el grupo de investigacion Ciencia,
Innovacion y Tecnologia (ClyT), de la Facultad
de Ingenieria y Ciencias Basicas de la Fundacion
Universitaria Juan de Castellanos. Por seguridad, el
dominio de dicha aplicacién no sera referenciado.

La aplicacion trata de una soluciéon web para
una tienda de venta de artesanias en linea. La
aplicacion cuenta con dos tipos de usuario: usuario
general y usuario administrador del sitio. El usuario
general podra registrarse ¢ iniciar sesion en el sitio,
consultar los articulos mas recientes, los articulos
por su tipo, articulos por precio (menor a mayor),
buscar articulos, ver el detalle de cada articulo,
agregar un articulo al carrito de compras y realizar
la compra. Por otro lado, el usuario administrador
cuenta con privilegios tales como: ingresar al sitio,
consultar los articulos mas recientes, articulos
por su tipo, articulos por precio (menor a mayor),
buscar articulos, ver el detalle de cada articulo,
tener un menu de administracion, registrar un nuevo
articulo, ver el listado de articulos, de clientes y de
ventas, entre otras funcionalidades.

Desde el punto de vista técnico, la aplicacion
fue desarrollada bajo un servidor ApacheServer,
lenguaje web PHPS, base de datos MySQL Server.
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2. Descripcion y uso de la metodologia MESW:
La metodologia para evaluar la seguridad de
aplicativos web (MESW) estd compuesta por
cinco fases: estado del sistema, disefio de pruebas,
identificacion de vulnerabilidades, evaluacion de la
seguridad y analisis de resultados (Figura 1).

Las fases de MESW son consecutivas y estan
compuestas por diferentes actividades que se llevan
a cabo para medir o estimar el nivel de seguridad
de una determinada aplicacion web, de manera que
sirva a los desarrolladores para tomar decisiones
y medidas preventivas en el desarrollo de sus
aplicaciones.

1. Estado del

sistema 2. Diseno de

pruebas

3. Identificacion
de
W REEIGERES

4. Evaluacion de

la seguridad

5. Analisis de
resultados

Fig. 1. Disefio metodoldgico de evaluacion de
seguridad

Fase 1. Estado del sistema: En esta fase se
realiza la identificacion de la aplicacion que se va a
evaluar, asimismo, se lleva a cabo el reconocimiento
y registro de las caracteristicas del equipo donde se
encuentra alojada la aplicacién web, es decir, el
servidor web. Las caracteristicas del servidor web
donde se encuentra alojada la aplicacion objeto de
evaluacion son las que se muestran en la Tabla 3.

Tabla 3. Caracteristicas del servidor web

Hardware/
Software

Descripcion

CPU Intel Core i5 1.7 GHz - 2.4 GHz
RAM 8 Gb

Sistema operativo | Windows 10 Home

Stack WAMP

Servidor web Apache Server

Base de datos MySQL Server

Lenguaje web PHP 5

Aplicacion web

Fuente: Elaboracion propia.

Posteriormente, se llevan a cabo las pruebas de
seguridad, las cuales se hacen desde un equipo local
con sistema operativo Windows y ejecutando las
herramientas de seguridad propuestas y descritas
en la siguiente fase.

Fase 2. Diseiio de pruebas: En esta fase se deben
realizar tres actividades: 1: Identificar herramientas
de seguridad que permitan evaluar, inicialmente,
la seguridad de la aplicacion web. 2: Disefio de
métricas y criterios de seguridad de acuerdo con
normas y estandares de seguridad. 3: Con base en
las métricas propuestas, se establecen valores de
medicion segun las normas o estandares usados en
la actividad 2.

Eneste sentido, el desarrollo de las tres actividades
correspondié a lo siguiente:

Actividad 1: Se realizd6 una indagacion de
herramientas que permitiesen evaluar la seguridad
web del aplicativo objeto de estudio. En este sentido,
se identificaron las siguientes tres herramientas:
SQLMap (herramienta automatica de inyeccion
SQL) [17], W3af (frame de testeo de auditoria y
ataques a servicios web) [ 18], [ronWASP (plataforma
avanzada de testeo de seguridad web) [19].
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Actividad 2: Para el desarrollo de las métricas
y criterios de seguridad, se tomd como base la
lista de vulnerabilidades definidas en el proyecto
OWASP descritas en la Tabla 2 y los tres criterios
de seguridad definidos en la norma ISO 27001
[20]: confidencialidad (C), integridad (I) y
disponibilidad (D).

La Tabla 4 describe las métricas utilizadas,
las ponderaciones definidas por cada métrica
y los valores que se tuvieron en cuenta, segun
OWASP, para evaluar el nivel de seguridad de la
aplicacion web.

Tabla 4. Descripcion de ponderaciones

Valores tenien-

Meétrica Ponderacion do en cuenta
OWASP

Gestion de. 15 % 0_15
configuraciones
Gestion de
codificacion y 24 % 0-24
validacion de
entrada
Gestion de control
de acceso y 16 % 0-16
autenticacion
Ges‘uoq de sesiones 16 % 0-16
y usuario
Gestlor} de errores y 6% 0-6
excepciones
Gest.10n de datos 239, 0-23
sensibles

Fuente: Elaboracion propia.

Actividad 3: Por cada métrica se debe hacer
la evaluacion correspondiente, donde se deben
identificar los aspectos para evaluar y por cada
aspecto, se establecen valores segtn el impacto de
la vulnerabilidad de acuerdo con los tres criterios
mencionados anteriormente (I, C, D). Ejemplo de
ello es la evaluacion que se describe en la Tabla 5,
donde se tomd como base la métrica de gestion de
codificacion y validacion de entrada.

Tabla 5. Métrica de gestion de codificacion y
validacion de entrada

. ) St/
N Aspectos a evaluar I. C. D. NO
(Existen vulnerabilidades
4 . ., 9 9 8
de inyeccion de SQL?
5 (Existen Vulnerabilidades 7 7 7
Remote File Inclusion?
6 (Existen vulnerabilidades 5 5 6
Local File Inclusion?
(Existen vulnerabilidades
7 . .. 3 3 3
Cross Site Scripting?
Total 24 | 24 | 24

Fuente: Elaboracién propia.

De acuerdo con la métrica descrita en la Tabla
5, sus cuatro aspectos se tomaron para el proceso
de evaluacion, y los valores fueron calculados para
cada criterio (I, C, D) de acuerdo con el impacto
de la vulnerabilidad en la red en relacion con los
aspectos de explotabilidad, prevalencia y deteccion
de la vulnerabilidad segin OWASP. Para nuestro
caso, se tomo una escala de 10 a 1, donde 10 es el
mayor impacto de la vulnerabilidad y 1 el menor
impacto. Para dicha métrica se obtuvo un valor de
24 sobre el total.

Fase 3. Identificacion de vulnerabilidades:
En esta fase, para identificar las vulnerabilidades
de la aplicacion web objeto de estudio, se deben
ejecutar las herramientas de andlisis de seguridad
mencionadas en la fase de pruebas, actividad 1:
SQLMap, W3af ¢ IronWASP, desde un equipo
local, analizando la aplicacion en el servidor web
que es el objetivo de analisis de prueba.

En esta etapa se aplica el diseno de las pruebas
definido en la fase anterior, para posteriormente
realizar el andlisis de las vulnerabilidades
detectadas, tanto con las pruebas automaticas como
con las manuales. Ejemplo del proceso de ejecucion
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es el que se muestra en la Figura 2, donde se esta
utilizando la herramienta W3af para el analisis de las
vulnerabilidades de la aplicacién objeto de estudio.
Para este caso, la herramienta no detectd ninguna
de las vulnerabilidades descritas anteriormente en
la Tabla 2.

waf - localhost
Profiles Tools Configuration Help

" 2 -

W'z E 2 ' 0. =
Wizards ~ New  Save Stop  Pause Manual Request Fuzzy Request Encode/Decode

Sean config Log | Results | Exploit |

[2) vuinerabilties 2] Information (2] Error|

[09/21/18 16:24:08] Auto-enabling plugin: grep.passwordProfiling
[09/21/18 16:24:08] Auto-enabling plugin: grep.getMails

24:08] Auto-enabling plugin: grep.iang

24:11] The page language is: es

24:11] Starting formAuthBrute plugin execution.

24:15] Found a form login. The action of the form is: "http://localhost/tua/™
[09/21/18 16:24:15] The username field to be used is: “email”.

[09/2 24:15] The password field to be used is: "contrasena”.

[09/21/18 16:24:15] Starting form authentication bruteforce on URL: "hitp://localhost/tua/".

7 Search

[03/2
[08/21/18
[09/21/18
[09/21/18

Bruteforce progress: 27.5 % - ETA: 00d 00h 00m 005
Running bruteforce. on | Method: GET | st (cor

=", email="")

Vulns:
Infoo-

D

(s

9T T T T T T T T T T
0.00 49.28 98.56 147.84  197.12 24640  295.68  344.96 39424 44352

Fig. 2. Ejecucion herramienta W3af

Fase 4. Evaluacion de seguridad: En esta
fase, para hacer seguimiento es necesario disefiar
una plantilla (Plantilla_Métrica de evaluacion de
seguridad), que permita al evaluador determinar
si existe o no la vulnerabilidad segun los aspectos
definidos en la fase anterior. La Figura 3 muestra la
plantilla que se desarroll6 para esta investigacion.

En este caso, la plantilla cuenta con 20 aspectos,
los cuales estan representados en seis métricas,
cada una de las cuales tiene un valor asignado
de acuerdo con el impacto de la vulnerabilidad
segun los criterios de Integridad, Disponibilidad y
Confidencialidad definidos por la norma ISO 27001
para la Gestion de Seguridad de la Informacion.
Los valores se calculan automaticamente cuando
el agente evaluador determina si existe o no una
vulnerabilidad (con SI o NO) y se registra la
respectiva observacion.

N_] Métricas SUNOMNA | Observacion
GESTION DE CONFIGURACIONES

1 ¢Existe algun software sin actualzar?, Incluye el Sistema Operativo, Servidor| NO
N Web/Aplicacion. DBMS, aplicaciones. y librerias del codigo.
¢ Tiene habilitada o instalada alguna caracteristica innecesaria? (por ejemplo NO

L vertos, sendclos. paginas. cuentas, priviegios)
3 ¢Estén las cuentas por defecto y las contrasefias aun habilitadas y sin NO
N [cambiar?

GESTION DE CODIFICACION Y VALIDACION DE ENTRADA

4. |Existen de inyeccion de SQL? NO
5. |¢Existen Remote File Inclusion (RF1)? NO
6, |¢Existen Local File Inclusion (LF1)? NO
7. _|¢Existen vulnerabllidades Cross Site Scripting (XSS)? NO
GESTION DE CONTROLES DE ACCESO Y AUTENTICACION
8. |LEx'slan CSRF (Cross Site Request Forgery)? NO
9. i Carece de restricciones de tempo, numero o Captcha para las peticiones de| 5|

lautenticacion de los usuarios de la plataforma?

¢La aplicacion permite el listado de ficheros internos o confidenciales comol NO
__larchivos de configuracion, backup, temporales, stc.?

M.

¢ La aplicacion gestiona de manera inadecuada el nivel de acceso a recursos? NO

GESTION DE SESIONES Y DE USUARIOS

42, |¢La aplicacion establece un tiempo de validez para la sesién del usuario? sl

13. |;5e gestiona de manera adecuada el identificador de mi sesién? sl

14, |¢& de la sesion es ¥y en ofro lugar que no| S|
- lseala URL?

GESTION DE ERRORES Y EXCEPCIONES
15, ¢ El Sistem a sigue en funcionamiento aun después de alguna excepcion o error| s|
" _|de su dominio evitando asiuna de servicio?
£El manejo de efrores no deja en evidencia rastros de las capas de aplicacion
16, |uotros mensajes de error demasiado informativos a los usuarios como rutas sl
|absolutas, configuraciones, etc.?

GESTION DE DATOS SENSIBLES

47, |¢La aplicacien guarda inform acién sensible en el navegador del usuario (iocal NO
"_|storage. cookies, etc.)?

¢Los datos sensibles se almacenan en texto claro a large plazo, incluyendo

18 |sus respaldos? NO
19. |¢Los datos sensibles se transmiten en texto claro, intema o externamente? NO
20. |:Se utiiza algun algeritmo débil o antiguo? NO

Fig. 3. Plantilla de evaluacion de seguridad

Fase 5. Resultados: La fase de resultados permite
obtener los valores de cada una de las métricas.
En esta fase se presentan y analizan los resultados
obtenidos de la plantilla de métricas, lo que permite
conocer el nivel de seguridad de la aplicacion.

Por tanto, una vez se hayan evaluado todas las
métricas con sus respectivos aspectos se procede
a establecer y obtener un resultado de la medida o
el nivel de seguridad por cada uno de sus criterios:
integridad, confidencialidad y disponibilidad. La
Tabla 6 y la Figura 4 presentan los resultados que se
obtuvieron una vez aplicada la plantilla de métricas
definida.
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El resultado de la evaluacion de la aplicacion
web se obtiene del promedio de los tres criterios y
luego se determina el nivel de seguridad de forma
cualitativa, segun los rangos definidos en la Tabla 7.

Tabla 6. Resultados de la evaluacion a la
aplicacion web

Métrica Resultado

Integridad 96
Confidencialidad 96
Disponibilidad 88
Seguridad aplicacion web 93,33
Nivel Alto

Fuente: Elaboracion propia.

Nivel de seguridad Aplicacion web

100
96 96
95 93,33
90 88
) .
80 T T T —

Disponibilidad

Integridad Confidencialidad Seguridad

Aplicaciéon web

Fig. 4. Resultado grafico de la evaluacion a la
aplicacién web

De acuerdo con la plantilla de evaluacion,
el resultado fue de 93,33, y segin los rangos
establecidos para medir cualitativamente (los
rangos son propios de la metodologia MESW), tal
y como muestra la Tabla 7, el resultado final fue
Nivel de seguridad ALTO.

Tabla 7. Valores para cada escala

Valor cualitativo Valor cuantitativo

Nivel bajo 0-60
Nivel medio 61 -90
Nivel alto 91 - 100

Fuente: Elaboracion propia.

1

W

Esto significa que automaticamente en la plantilla
se calculan los datos teniendo en cuenta formulas
y funciones para obtener una valoracion final con
respecto al estado de seguridad de la aplicacion;
en este caso, como se menciond anteriormente,
la aplicacion web se encuentra en un nivel de
seguridad alto, es decir, es un entorno confiable y
mantiene mecanismos de seguridad robustos, sin
embargo, carece de restricciones de tiempo, nimero
0 captcha para las peticiones de autenticacion de
los usuarios (numeral 9 de la plantilla de evaluacion
de la seguridad).

3. Otras pruebas de uso de MESW: De igual
forma, y para determinar el comportamiento de la
metodologia MESW, ésta también se utilizo para
evaluar ambientes virtuales de aprendizaje (AVA),
se aplico a Moodle y Dokeos, dos plataformas
de cddigo abierto y distribucion libre, y permitio
llevar a cabo un juicio de valor confiable tanto
cuantitativo como cualitativo sobre el estado de
seguridad de los AVA.

Al comparar los resultados de evaluacion de
seguridad alos AVA Moodle y Dokeos con el modelo
propuesto, se pudo establecer un valor cuantitativo
y cualitativo del nivel de seguridad de los AVA, fue
asi que Moodle obtuvo una calificacion de 91,33
puntos para una escala de nivel ALTO, mientras que
Dokeos obtuvo un valor de 89,33 puntos y su escala
fue de nivel MEDIO.

Al hacer la comparacion de seguridad entre
Moodle y Dokeos, se observd que ambas
plataformas toman medidas en la gestion y
codificacion de entradas, que es un pilar de vital
importancia para mantener el nivel de seguridad
de las plataformas, y aunque el aplicativo Dokeos
obtuvo un valor inferior a Moodle en la métrica
de Gestion de controles de acceso y autenticacion,
mantiene un nivel de seguridad confiable para su
implementacion en entornos de produccion.
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IV. DISCUSION

La metodologia MESW introducida en este
articulo es util para medir el estado de seguridad de
una aplicacion web de una manera modular, porque
permite saber cuales son los eslabones débiles
del aplicativo (configuraciones, codificacion y
validacion de entradas, etc.), de esa manera, se puede
analizar el costo-beneficio al ejecutar medidas que
mitiguen posibles riesgos de seguridad.

V. CONCLUSIONES

La seguridad de la informacién es un problema
que afecta continuamente a las organizaciones,
causando pérdidas tanto econdémicas como en los
procesos de negocio. Por tal motivo, fue necesario
disefar y construir una metodologia de evaluacion
de seguridad teniendo en cuenta normas, estandares
y organizaciones encargadas de velar por la
seguridad de las aplicaciones web, las cuales fueron
los insumos para su disefio. De igual forma, el disefio
de un modelo de evaluacion de seguridad (plantilla
de la Figura 3) incrementa el caracter novedoso de
la metodologia MESW, dado que no existe, o al
menos no se evidencid en el proceso de desarrollo
de este articulo, una estructura que incorpore 6
métricas y 20 aspectos para la evaluacion de la
seguridad de aplicaciones web.

La metodologia propuesta sera de gran utilidad
para prevenir posibles ataques y vulnerabilidades
que se puedan presentar en una aplicacion web, y a
través de su uso va a permitir generar resultados que
ayudaran a los desarrolladores a tomar decisiones
oportunas y de esta manera poder mejorar o
implementar mecanismos de seguridad y de control
en el sistema.

Los resultados de la investigacion muestran
la importancia de contar con el disefio de una
metodologia de evaluacion de seguridad, ya que ésta
permitio evaluar la seguridad de diversas aplicaciones

web, sin embargo, se hace necesario seguir aplicando
la metodologia periddicamente para su evaluacion,
con el fin de tomar medidas correctivas contra las
posibles amenazas que se presenten.

Aunque existen diversas guias, normas y
estandares de seguridad concerniente a la seguridad
informatica y de la informacion a nivel general en
una organizacion, es poco lo que existe respecto
a normas de seguridad en aplicaciones web.
Gracias al proyecto OWASP, el cual ha dedicado
su estudio y preocupacion por las vulnerabilidades
mas relevantes descritas en el ranquin de las 10
principales, tanto arquitectos, como desarrolladores
y administradores de software y de redes tienen
mayores expectativas para mejorar y aplicar buenas
practicas en la seguridad de los activos.
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1. INTRODUCCION

Uno de los aspectos que debe caracterizar a una in-
stitucion educativa, especialmente universitaria, es la
forma como estan organizados los procesos de auto-
evaluacion y autorregulacion, de ahi que los sistemas
de informacion constituyan una caracteristica impor-
tante, que no solamente evidencia una planeacion, sino
que también, a través de los indicadores, permite que
haya un aseguramiento de la calidad. Los sistemas de
informacion dan cuenta de una gestion institucional y
de una intencion de mejora constante para lograr nive-
les adecuados de calidad. Hoy en dia las universidades
deben someterse a multiples procesos de evaluacion,
adelantados por el Ministerio de Educacion Nacional,
como maximo organismo que supervisa la educacion
en Colombia, con el fin de garantizar que se cumplan
los estandares de calidad.

La Instituciéon Universitaria Colegio Mayor del
Cauca, en su proceso de autoevaluacion, ha venido
replanteando y redisefiando procesos claves para el
fortalecimiento institucional, y se ha hecho evidente
la necesidad de contar con indicadores para asegura-
miento de la calidad, relacionados con los diferentes
procesos que se desarrollan en el campus. Por lo tanto,
se pretende caracterizar esos indicadores que son la
base para el aseguramiento de la calidad, identificar-
los y analizarlos para realizar el modelado de una base
de datos que complemente las existentes.

Este trabajo de caracterizacién de indicadores va
a permitir un reporte de informacioén, el cual actual-
mente no cumple las expectativas debido a que el
crecimiento que ha tenido la Universidad en los ulti-
mos tiempos no desarrolld a la par un sistema de in-
formacion que condensara la informacion académica,
administrativa, educativa y demads, y se ha encontrado
una parte en fisico y otra digitalizada. Por lo tanto,
acceder a algunos registros en ocasiones es bastante
complejo, a excepcion del SIAG, un sistema que en
este momento estd bien estructurado pero que sélo
abarca una parte de la informacidn necesaria.

La caracterizacion de los indicadores de esta base
de datos facilitarda muchos procesos de la institucion,
a partir de un sistema de informacion propio que ird
nutriéndose a la par que crece la Universidad, por lo
tanto se trata de una inversion a largo plazo.

En el presente articulo se evidencia el proceso de
caracterizacion de los indicadores y sus etapas, que
permitira el modelado de diferentes bases de datos,
con las que se recopilara la informacion necesaria
para generar los indicadores ¢ implementarlos, de tal
manera que se acoplen adecuadamente a las bases de
datos de los sistemas que se utilizan en cada una de
las areas de la institucion. Las bases de datos disefia-
das, ademas de acoplarse a las existentes, deben ase-
gurar la integridad de los datos, lo que incluye claves
principales, claves externas, restricciones, etc. Estas
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caracteristicas y restricciones de integridad facilitan
la aplicacion de reglas de negocio establecidas en la
informacion de las tablas, lo que garantiza la precision
y fiabilidad de los datos.

II. MATERIALES Y METODOS

En esta seccion se presenta el marco de trabajo uti-
lizado para el disefio de un modelo de datos para la
gestion de indicadores del sistema de aseguramiento
de alta calidad de la Institucion Universitaria Colegio
Mayor del Cauca.

El proyecto se realiz6 basado en el marco de traba-
jo agil llamado Scrum, el cual permite a los equipos
autoorganizados entregar resultados de alta calidad en
tiempos cortos, para facilitar el desarrollo de las ac-
tividades y tareas planteadas al inicio del proyecto. Es
un marco de trabajo para précticas agiles muy simple
y escalable, que requiere un gran esfuerzo, ya que no
se basa exclusivamente en el seguimiento de un plan
sino en la adaptacion continua a las circunstancias de
la evolucidn del proyecto [1]. Su objetivo es que los
miembros del equipo trabajen juntos y de forma efici-
ente para obtener productos complejos.

3
W

Scrum mantiene firmemente valores que ayudan a
mejorar el rendimiento del trabajo en equipo, a saber:
Foco: Enfocarse en una sola cosa a la vez, permitien-
do que el trabajo en equipo ofrezca los mejores resul-
tados posibles. Coraje: Sentirse apoyado por el equi-
po de trabajo y tener los recursos a su disposicion, que
da como resultado el coraje para enfrentar grandes
desafios. Apertura: El trabajo que se realiza en equipo
permite dar a conocer las mejoras o problemas que
se puedan presentar, de manera que todos manifiesten
sus preocupaciones y puedan ser tenidas en cuenta.
Compromiso. Siempre habra el compromiso de me-
jorar y llegar al éxito del proyecto. Respeto: Es parte
fundamental al trabajar en equipo, pues el compartir
éxitos y fracasos demuestra en realidad el compaifier-
ismo y el respeto mutuo [2].

El ciclo de vida de SCRUM es incremental iter-
ativo y se caracteriza por ser muy adaptable. Estas it-
eraciones o sprints son periodos que, segin los casos,
pueden tener duraciones desde una semana hasta no
mas de dos meses, en los cuales se deben realizar
pequefias entregas operativas del producto. En cada
sprint se disefia, codifica y testea el producto con el
fin de asegurar el correcto funcionamiento y permitir,
ademas, que el cliente pueda sugerir mejoras o cambi-
os con los cuales se tendra mayor satisfaccion con la
aplicacion final [3].

Inputs From End-Users,
Customers, Team and other
Stakeholders

lil s o o o
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Fig. 1. Proceso de Scrum
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Entre los roles que se manejan en Scrum no existe
uno en especifico para un gerente de proyecto, esta
responsabilidad se encuentra divida en los tres roles
que conforman el equipo de Scrum [1]:

Duerio del producto (Product Owner): Aquella per-
sona que tiene conocimiento acerca del negocio del
cliente, siendo responsable del éxito del producto,
pues representa a todos los interesados en el producto
final. Ademas, es quien se responsabiliza de gestionar
las expectativas de los stakeholders o interesados.

Scrum Master: Es el responsable del correcto fun-
cionamiento y de garantizar el correcto entendimiento
y uso de Scrum dentro de la organizacion, es quien
ayuda al equipo a alcanzar el maximo nivel de pro-
ductividad.

Equipo de desarrollo (Scrum Team): Es un equi-
po preparado para la construccion del producto en
cuestion, con las habilidades necesarias para crear un
producto de calidad.

Scrum posee una minima cantidad de herramientas
o artefactos para poder mantener organizado y llevar a
cabo un proyecto. Estos artefactos son de gran apoyo de-
bido a que ayudan a planificar y revisar cada uno de los
sprints con el fin de aportar o mejorar el desarrollo del
producto. [4] Cada uno de ellos esta organizado ast:

Pila del producto (Product Backlog): Es un listado
que contiene las caracteristicas requeridas por el cli-
ente del producto que se va a construir y priorizadas
segun el orden que €l determina. La pila del producto
se encontrara a la vista de todos los involucrados en
el proyecto. Esta es responsabilidad tnicamente del
Duetio del producto (Product Owner), quien la creara
y modificara si es necesario, aunque puede recibir
sugerencias o recomendaciones del Equipo [4].

Pila del sprint (Sprint Backlog): Es la recopilacion
sintética de items de la Pila del producto que se re-
alizan al comienzo del sprint, negociados entre el
Duefio del producto y el Equipo de desarrollo. Esta
recopilacion o lista se descompone con el fin de asig-
nar una tarea de tamafo adecuado a cada uno de los
integrantes del Equipo de desarrollo, de manera que se
logre determinar el avance a diario.

Tablero de tareas (Scrum Taskboard): Con la lista
de tareas de la Pila del sprint ya dividida, se procede
a crear un Tablero de tareas. Un Scrum Taskboard se
divide principalmente en tres columnas: Por hacer,
En ejecucion y Terminado, dentro de las cuales se
colocardn las tareas respectivamente segtin su estado.
Cada una de ellas debe visualizar una descripcion de
la tarea y el nombre de la persona encargada. Por otra
parte, una practica que se hace es etiquetar las tareas
de manera que se logre diferenciar, por ejemplo, por
prioridad, por complejidad, etc. [4].

I1I. RESULTADOS

En esta seccion se presentan los sprints resultado
del proceso de disefio, de igual manera se incluyen al-
gunos artefactos como la pila de producto, la division
de los sprints y los modelos de datos resultados en
cada sprint. Un sprint es considerado una iteracion de
tiempo (time-box), aproximadamente de un mes, du-
rante el cual se realizan cortos avances de un producto
terminado, utilizable y potencialmente entregable.

A. Sprint 0

Dentro del sprint 0 se define la vision del proyecto,
los participantes, el equipo de desarrollo, el objetivo
del proyecto, el objetivo del producto y el levanta-
miento de requisitos.

Inicialmente se establece como objetivo del proyec-
to caracterizar los indicadores necesarios para el ase-
guramiento de la calidad de la Institucion Universitar-
ia Colegio Mayor del Cauca, a través de la gestion de
un sistema de informacion vinculado con la matriz de
correlacion del trabajo de grado: “Manual de Estruc-
turacion del Sistema de Aseguramiento Interno de la
Calidad de la Institucion Universitaria Colegio Mayor
del Cauca”, y como objetivo del producto centralizar
la forma de obtener informacion relacionada con los
indicadores solicitados para el Aseguramiento Interno
de la Calidad de la Institucion Universitaria Colegio
Mayor del Cauca. Luego del levantamiento de requer-
imientos se establece la pila de producto o backlog,
que consiste en una lista ordenada segun prioridad
de las actividades y tareas definidas para el proyecto
y que estan pendientes de realizar. En la figura 2 se
muestra este artefacto.
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A partir de esta especificacion de requerimientos
se planean los sprints que se van a desarrollar. En la
tabla 1 se presenta la planeacion y distribucion de los

sprints para el desarrollo del proyecto.

m
Actividad Tareas
T1: Exasnisar ks cancteisticas ¢
Interpretacidn v reconocimiento de ls ’:f""" M:““;
" f cas e indicadores 2: Interp s cEacteanstaas
Al |Reonocer el | el wvidad scadbmics | @ Bdicadones consolidados e o
adelantada para realizar el mazual manual
existente T3: Revision de dudas de s
caractersticas ¢ mScadoos ded
manual
Establecer categorias de agmupacidn | T4: Mentficar los actorss que
Establecer cat s do para bos indicadores, en funcicn de los | Bacm parte de los procesos
A2 o ! q;“ _."v:::i ndicadores actores de las diferentes dreas que B e )
s desemvuelven les deimvestipacitn, | T5: Establecer las cateporias de
bienestar 0 inpacty social agrupacian pana los edcadares
T6: Estructunar & archivo de
Obtener d universo de los indicad comsobdacion de los mdicadons
fundamestales para realizar ol andbas 1;: l”;“?‘ y G:L““- k‘n
v seguimiento de Jos procesos ICXAA0rES TRUENG0S G 4!
A ?:‘?:‘ i k::l:;“l::“r‘:,d;dm vinculados a sutomvakuacicn v calided | Califed
espect g ademis b informacitn que cada wo de | T8: Consolidar los micadoms
105 necesita fmales
T9: Reviale & los méicadons
fimales con vicemectoria
T10; Revisicn e los imdxcadores
oon jefe de demmoliode b
msAWOm
Ad Realizar un diagnostico de hs ;.f«u:dnp:olﬂlmd‘r s b;m de T11: Obtener ks mformacite
bases de datos existentes. ';o’c“ mk’;m““:z;' existente de las bases de dasos de
MSEICHS Scadeooy ) Jos sistemas de la imsStucicn
T12: Identificar la informaciée
faltantte en las bases de datos
Integrar y relacionar la informacin de
los mdscadores consohidados con T13: Consobdar la imformacitn
AS | Integrar y relacionar los datos respecto 3 la informacion de los existente v b informacice fikmte
sistemas de mformacion legadosdela | de las bases de datos
institucion
T14: Normakizar s noevas
tablas de acuerdo com las bases &
datos existentes
Disedar usa base de dutos relaciomal | 11%; Identificar y establecer
A6 | Disefiar la base de datos para gesticear de munera eficiente 105 | rulaciones de las tidlas de la base
indicadores consobdados de datos cmsclidads
T16: Dissio fimal & b buse de
anos relacional para os
T17: Selecticnar ¢ mstalar la
Modelar y realizar of diagrama dels | bemamients pasa ealkizar of
A7 Diagramar la base de datos base de datos que permita gestionar los | dingrama de la base de datos
indicadores T18: Modslar ¥ realizar
diagrama de la base de dawos
T19: Crear s suevas tblas v
Realizar b implementacice del modelo | campos en las bases de datos
A8 | Implementar la base de datos de labase de datos parantizando la antentes
asticulacion con of SIAG T20: Crear his refaciones entre
1as tablas de b base de datos
Fig. 2. Pila de producto
Tabla 1. Planificacion de sprints
Sprint Actividad
Reconocer e interpretar las carac- 6 dias
teristicas e indicadores
T1: Examinar las caracteristicas e indica- ,
1 2 dias
dores del manual
T2: Interpretar las caracteristicas e indi- 3 dias
cadores consolidados en el manual.

Sprint Actividad Est.
T3: Revision de dudas de las caracteristi- ,
. 1 dia
cas e indicadores del manual
Establecer categorias de agrupacion ,
.. 9 dias
. para los indicadores
T4: Identificar los actores que hacen | dia
parte de los procesos institucionales
T5: Establecer las categorias de ,
., . 8 dias
agrupacion para los indicadores
Obtener el total de los indicadores 3,3
dias
T6: Estructurar el archivo de consoli- ,
. . 1 dia
dacion de los indicadores
T7: Investigar y analizar los indicadores
) requeridos de alta calidad, extrayendo la 6 dias
informacion necesaria para cada uno de
ellos.
. L 25
T8: Consolidar los indicadores finales ,
dias
T9: Revision de los indicadores finales | dia
con vicerrectoria
Realizar un diagnéstico de las bases de 5
. 7 dias
datos existentes
T10: Revision de los indicadores con el | dia
jefe de desarrollo de la institucion
T11: Obtener la informacion existente de
las bases de datos de los sistemas de la 4 dias
3 institucion
T12: Identificar la informacion faltante ,
2 dias
en las bases de datos
Integrar y relacionar los datos 3 dias
T13: Consolidar la informacion existente
y la informacion faltante de las bases de | 3 dias
datos
Diseiar la base de datos 5 dias
T14: Normalizar las nuevas tablas de 1 dia
acuerdo con las bases de datos existentes
T15: Identificar y establecer relaciones
de las tablas de la base de datos consol- 2 dias
idada
T16: Diseno final de la base de datos ,
4 . . 2 dias
relacional para los indicadores
Diagramar la base de datos. 5 dias
T17: Seleccionar e instalar la herramien-
ta para realizar el diagrama de la base de | 1 dia
datos.
T18: Modelar y realizar el diagrama de 4 dias

la base de datos
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Actividad
Implementar la base de datos 3 dias
T19: Crear las nuevas tablas y campos 5 dias
5 en las bases de datos existentes
T20: Crear las relaciones entre las tablas 1 dia
de la base de datos

Fuente: Elaboracion propia.

Para el seguimiento de las tareas se implemento la
metodologia “Kanban” y la herramienta “Trello”, en
la cual se pueden registrar y asignar las tareas defini-
das. El tablero se divide en tres fases principales: “Por
hacer”, “En ejecucion” y “Terminado”.  La herra-
mienta permite hacer seguimiento de tiempo y control
de cambios, lo cual fue significativo en el desarrollo e
implementacion del proyecto.

B. Sprint 1

En el transcurso del primer sprint se realizaron
las tareas de acuerdo con los tiempos estimados ini-
cialmente; la tarea 1 se cumplié en un menor tiempo
del planeado. Las categorias de agrupacion se estab-
lecieron de la siguiente manera, teniendo en cuenta los
actores de las diferentes areas que desenvuelven roles
en la gestion de la alta calidad de la institucion [5] [6].
En la figura 3 se presenta el tablero Kanban al final
del Sprint 1. Las tareas ejecutadas en este sprint estan
etiquetadas en el tablero con color rosa (ver figura 3).

@ Tableros o

Indicadores & Vidapeiada & Privado

Por Hacer Teminado

Examinar s caractistcas ¢
indcadoes de manual

dentica
e G losprocesos i

Establce
agupacis

Fig. 3. Tablero Kanban correspondiente al Sprint 1

C. Sprint 2

A partir de las categorias de agrupacion definidas
en el sprint anterior y de la matriz de correlacion del
manual de estructuracion de aseguramiento de la cal-
idad [7] de la institucion, se identificaron los indica-
dores finales vinculados a los procesos de alta calidad,
se realiza un bosquejo de la presentacion de la infor-
macion identificada para cada uno de los indicadores,
y el modelo de la interfaz grafica, seglin las categorias
de agrupacion y los indicadores identificados. Durante
este proceso de obtencion del universo de indicadores
se emplearon tres dias mas de lo planeado, dado que
la cantidad de indicadores es considerable, y ademas
se presentaron pequefios inconvenientes de tiempo en
la investigacion y el analisis, pero se lograron solucio-
nar rapidamente, lo que permitié avanzar de maneara
favorable con el siguiente sprint. Las actividades cor-
respondientes a esta iteracion estan etiquetadas en la
tabla con color azul (ver figura 4).

[ Tableros »

Indicadores ¢ Vidapriada & Pivado

Fig. 4. Tablero Kanban correspondiente al Sprint 2

D. Sprint 3

Una vez que se obtuvo el total de los indicadores, se
realiz6 un diagnoéstico a las bases de datos de los siste-
mas de informacion existentes en la institucion, para
integrarlo posteriormente con la informacién identi-
ficada. A partir de este diagnostico se incluyeron en
las tablas algunos atributos o campos que se hicieron
necesarios para cumplir con el objetivo del producto y
los requerimientos [8].

Las tareas del tercer sprint se ejecutaron sin ningin
inconveniente, durante los tiempos establecidos. La
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segunda tarea se cumplié en menor tiempo del que
se estimo al inicio, de esta manera el sprint culmina
de forma exitosa. Las actividades correspondientes a
esta iteracion estan etiquetadas en la tabla con color
naranja (ver figura 5).

Fig. 5. Tablero Kanban correspondiente al Sprint 3

E. Sprint 4

Se realizaron los modelos de datos [9] correspon-
dientes (SIAG, ADMISIONES, BIENESTAR EX-
TENSION), con la informacién integrada, tanto del
sistema de informacion ligado con la obtenida de los
indicadores; como resultado se obtuvieron los mod-
elos en formato PNG (imagen) y formato xml (DB-
Designer). Las actividades correspondientes a esta it-
eracion estan etiquetadas en la tabla con color naranja
(ver figura 6).

Fig. 6. Tablero Kanban correspondiente al Sprint 4

F. Sprint5

A momento de realizar la implementacion de las
nuevas tablas y campos, se hizo con respecto a las
bases de datos del 04 de Diciembre de 2017, se en-

tregan los scripts correspondientes para las bases de
datos SIAG, ADMISIONES, BIENESTAR y EX-
TENSION. El quinto sprint termina de manera exito-
sa, se cumplieron satisfactoriamente las tareas que se
programaron y la creacion de las tablas y campos en el
motor de base de datos se realiz6 en un dia menos de

lo estimado, de esta manera termina el ultimo sprint
del proyecto. Para esta iteracion las actividades de-
sarrolladas se etiquetan con color verde (ver figura 7).

Fig. 7. Tablero Kanban correspondiente al Sprint 5
IV. DISCUSION

Inicialmente se obtuvo una agrupacion para los in-
dicadores estableciendo las categorias a partir de la
informacion referente a los actores de las diferentes
areas que desenvuelven roles en la gestion de la alta
calidad de la institucion [10]. La agrupacion estable-
cida se muestra en la tabla 2

Tabla 2. Categorias definidas para los indicadores

Id Categoria
1 Docentes

2 Investigacion

3 Recursos Fisicos

4 Recursos Informaticos
5 Programas Académicos
6 Matriculas

7 Estimulos Econdémicos
8 Inscritos

9 Egresados

10 Bienestar Universitario
11 Financiacion

12 Plan De Estudios
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Id Categoria

13 Movilizacion Y Comision De Estudios
14 Convenios

15 Representantes

16 Proyeccion Social

17 Icfes

18 Recursos Bibliograficos

Fuente: Elaboracién propia.

A partir de las categorias de agrupacion definidas y
la matriz de correlacion del manual de estructuracion
de aseguramiento de la calidad de la institucion, se
identificaron los indicadores finales vinculados a los
procesos de alta calidad [7]. En la tabla 3 vemos el
numero de indicadores identificados por categoria.

Tabla 3. Ntmero de indicadores identificados por
categoria

N. indica-
Categoria dores iden-
tificados
1 | Indicadores Docentes 22
2 | Indicadores Investigacion 24
3 | Indicadores Recursos Fisicos 7
4 | Indicadores Recursos Informaticos 6
5 | Indicadores Programas Académicos 10
6 | Indicadores Matriculas 33
7 | Indicadores Estimulos Econdmicos 34
8 | Indicadores Inscritos 23
9 | Indicadores Egresados 29
10 | Indicadores Bienestar Universitario 19
11 | Indicadores De Financiacion 3
12 | Indicadores Plan De Estudios 2
13 Indic.a(.iores Moviliz'aci(')n Y 46
Comision De Estudios
14 | Indicadores Convenios 6
15 | Indicadores Representantes 10
16 | Indicadores Proyeccion Social 10
17 | Indicadores Icfes 4
18 | Indicadores Recursos Bibliograficos 6

Fuente: Elaboracion propia.

Finalmente, luego del desarrollo del proyecto, se
obtuvieron los modelos de bases de datos integrados.
En la figura 7 se presenta el modelo integrado de ad-
misiones, modificado y adaptado para cumplir con el
objetivo del producto.

FAQULTAD
¥ ID_FACULTAD: INTEGER
& NOM_FACULTAD: VARCHAR(E0)

FORAILRO_ISC
o0
I  PROGRANA D PROGRANA: NTEGER (F)
Rel 07 @ NUM_DOCUMENTO: VARCHAR(20)
D _pRoGRAY, ITEGER
celgz |9 NUM_PERIODO: INTEGER
& A0G: TEGER

OFERTA_ ACADENICA
o PUNTAY IES: DOUBLE PRECTSION

13 FORMULARIO_IVSC_Feinect
¥ PROGRANAD_PROGRAMA

PROGRANA

§ ID_PROGRAMA; INTEGER

 FACULTAD_ID_FACULTAD: INTEGER (FX)
RAHA: VARGHAR(80)

 ANIO: INTEGER
9 CANTIDAD_CUPOS: INTEGER
3 wPos. Andext

9 PROGRAMA_ID_PROGRANA

MUNICPI0S - ASPRAITE
¥ _UNICPIO: DTEGER ¥ NUM_DOCUNENTO: VARGHAR(20)
¥ DEPARTAMENTOS D _DEPARTAVENTO: INTEGER () ¥ FORMULARIO_INSC_PROGRAMA_ID_PROGRAVA: INTEGER (FX)
¥ ASPIRANTE_FORMULERIO_NSC_HUMN_FORMULARIO: C...(6) % FORMULARIO_INSC_NUM_FORNOLARIO: CHAR(S) (FK)
¥ ASPIRANTE FORMULERIO_INSC_PROGRANA_ID_PROGR... () ReL05 3 sex0: GHARLD)
¥ ASPIRANTE UM_DOCUMENTO: VARGHAR(2D) () & ID_LUGAR_NACIIENTO: INTEGER
& HOM_MUNICPIO: VARGHAR(SE) o ESTRATO: SMALLINT
< ID_DEPARTAVENTO: INTEGER & I0_LUGAR_RES: ITEGER
! @ GRUPO_ETHICO: VARGHAR(20)

 PUESLO,_IIDIGENA: VARCHAR(S()
9 COMUNIDAD_HEGRA: VARGHAR(30)
9 DISCAPACIDAD: VARCHAR(2)

ML

Rel 06

DEPARTAMENTOS
¥ ID_DEPARTANENTO: INTEGER
3 OM_DEPARTAMENTO: VARCHAR(S()

Fig. 6. Modelo de base de datos adaptado para el
proceso de admisiones

V. CONCLUSIONES

Los indicadores de gestion de alta calidad son ele-
mentos que reflejan los resultados del trabajo de cada
una de las areas de la institucion y el cumplimiento de
metas y objetivos, los mismos que permiten alcanzar
la acreditacion de alta calidad para la institucion y sus
programas.

Con el fin de realizar un seguimiento al proceso de
autoevaluacion con fines de acreditacion de alta cal-
idad, los indicadores deben ser clasificados en difer-
entes areas estratégicas, pero con informacion clara y
facil de recolectar.

Es necesario centralizar la informacion bajo un
modelo de datos que permita facilitar los procesos de
evaluacion y estructuracion de informes, con el fin de
evitar informacion dispersa y no uniforme, resultados
diferentes y saturacion de las unidades productoras.
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I. INTRODUCCION

Tanto para los paises desarrollados como para
los paises en desarrollo, las TIC son un factor clave
para mejorar la eficiencia productiva, el crecimiento
econdmico y el desarrollo social [1]. Debido al cam-
bio de paradigma tecno-productivo y al crecimiento
de las TIC en el mundo en las dos ultimas décadas
del siglo XXI, vale la pena hacer un andlisis sobre
el uso que hacen de las TIC las empresas perteneci-
entes a los tres principales sectores de la economia
colombiana: manufactura, comercio y servicios.

En Colombia, a pesar de que la mayoria de em-
presas manufactureras, comerciales y de servicios
estan presentes en la web, los niveles de inversion
en TIC siguen siendo bajos [2]. El factor mas im-
portante que limita la digitalizacion de los emplea-
dos en Colombia es la falta de educacion [2]. Es
importante conocer los impulsores del uso de las
TIC, ya que los encargados de formular politicas
en el pais han emitido planes para cerrar la brecha
digital que ha surgido con el advenimiento de es-
tas tecnologias [3]. La educacion y los ingresos son
dos de los factores mas importantes para explicar
la brecha en el uso de las cuatro TIC principales en
el pais: telefonia fija y movil, Internet y SMS. Co-
lombia es uno de los poco paises de América Latina
donde también existe una brecha digital por razones
de género [2].

Los dirigentes de las empresas en Colombia
deben implementar cursos de capacitacion que se
ajusten a los niveles de formacion de los emplea-

dos. También se les debe dar mayor importancia
y apoyo a los programas gubernamentales y a las
organizaciones no gubernamentales (ONG) que ed-
ucan y capacitan a las personas de bajos ingresos
en herramientas de TIC. Caracteristicas como las
condiciones geograficas, el alto costo de la infrae-
structura y los bajos niveles de educacion requieren
mayores niveles de inversion. Esto es importante,
ya que internet y los servicios moéviles amplian la
brecha entre pobres y no pobres cuando el cono-
cimiento basico esta ausente [3]. Actualmente,
muchos dispositivos de telefonia movil ofrecen di-
versas funciones informaticas, lo que hace que la
disponibilidad de una computadora sea una barrera
menor para acceder a internet [3]. El uso masificado
de internet en sectores econémicos como la bancay
el comercio no sera posible para las poblaciones de
bajos ingresos hasta que existan condiciones para
su uso [3]. Es importante disefiar programas para
sectores desfavorecidos de la poblacion que deben
ir mas alla del subsidio de dispositivos moviles y de
computadoras, como ha sido frecuente en los paises
latinoamericanos.

Considerando todo lo anterior, el objetivo de este
trabajo fue realizar una clasificacion y un analisis
del uso que las empresas en Colombia hacen de las
TIC empleando aprendizaje de maquinas, especifi-
camente el agrupamiento jerarquico. La pregunta
de investigacion considerada en este trabajo fue:

Pl. ;Como se agrupan las empresas en Colom-
bia segun el uso que hacen de las TIC y qué se
puede concluir de ello?
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En el analisis se consideraron empresas manu-
factureras, comerciales y de servicios. Se empleo la
base de datos de indicadores sobre la posesion y uso
de las TIC en empresas colombianas [4]. Se utiliz6
el algoritmo de agrupacion jerarquico, el cual con-
siste en un método de analisis que se fundamenta en
la formacion de grupos segun las caracteristicas de
similitud de los datos.

Se concluye que las empresas de servicios son las
que mayor uso hacen de las TIC. Por el contrario, el
personal que trabaja en empresas manufactureras es
el que menos uso hace de ellas, situacion que puede
obedecer a que la mayoria no sabe como aplicarlas
o no emplean tecnologia en el desarrollo de sus ac-
tividades [5]. Es necesario que estas empresas re-
alicen un estudio profundo sobre sus necesidades
reales para que puedan ser competentes en el mer-
cado y no destruyan valor.

II. LAS TIC EN COLOMBIA

Las TIC son una tecnologia heterogénea que per-
mite almacenar informacion, procesarla y darla a
conocer de diferentes maneras [6]. En las dos ulti-
mas décadas se ha producido en todos los sectores
de la economia una auténtica explosion de las TIC,
debido al uso masivo de ordenadores personales y
a la expansion del internet, lo que ha facilitado el
acceso de las personas a una creciente cantidad de
informacion [7], [8].

En el sector servicios de Colombia el uso de las
TIC tiene una gran importancia. Existe una cor-
relacion positiva y directa entre capital TIC y las
aplicaciones informaticas en la productividad lab-
oral de los servicios [9]together with non-ICT cap-
ital, training, and the proportion of foreign capital
and permanent workers are the main determinants
of productivity increase in the Colombian services
firms. (English. Las inversiones en recursos tec-
nologicos de TIC, junto con el capital no TIC, la
capacitacion, el porcentaje de capital extranjero y
de empleados permanentes son los recursos mas
importantes asociados positivamente con la pro-
ductividad de las empresas de servicios de Colom-
bia [9]together with non-ICT capital, training, and
the proportion of foreign capital and permanent

workers are the main determinants of productivity
increase in the Colombian services firms. (English.

El Gobierno colombiano en los ultimos afios
ha enfatizado en la difusion y uso de las TIC por
parte de la ciudadania en general y de las empre-
sas del sector productivo en particular [9]together
with non-ICT capital, training, and the proportion
of foreign capital and permanent workers are the
main determinants of productivity increase in the
Colombian services firms. (English. El Plan Nacio-
nal TIC de 2008 al igual que el Plan Vive Digital
han pretendido masificar el uso de las TIC entre el
empresariado colombiano, en particular las Pymes,
para lo cual han propuesto algunas medidas de
politica [9]together with non-ICT capital, training,
and the proportion of foreign capital and permanent
workers are the main determinants of productivi-
ty increase in the Colombian services firms. (En-
glish. Las empresas que invierten en TIC obtienen
beneficios en productividad en comparacion con
las que no invierten. Se hace necesario entonces
que el Gobierno implemente medidas mas audaces
para incentivar a las Pymes a invertir en estas tec-
nologias [9]together with non-ICT capital, training,
and the proportion of foreign capital and permanent
workers are the main determinants of productivity
increase in the Colombian services firms. (English.

Una fuerza laboral mas capacitada coadyuva a
mejoras en productividad. Medidas de politica han
de ponerse en marcha usando para ello al SENA, y
creando incentivos (tributarios y financieros) para
ayudar a las Pymes y en especial a los microempre-
sarios a capacitar su personal de trabajo [9]together
with non-ICT capital, training, and the proportion of
foreign capital and permanent workers are the main
determinants of productivity increase in the Colom-
bian services firms. (English. Asi, por ejemplo, las
principales TIC utilizadas en los hoteles incluyen
la dotacion de hardware y software de gestion, tec-
nologias de conexion a redes, aplicaciones de mer-
cadeo electronico y de ventas, lo cual impacta posi-
tivamente en la expansion del mercado, la imagen y
la calidad y ademas genera una ventaja competitiva,
sin embargo, no les estan sacando todo el poten-
cial que se puede aprovechar de las TIC [10]que
ha conllevado cambios en la oferta, la demanda, las
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preferencias de los clientes, asi como en la rapidez
en el desarrollo y la propagacion de las tecnologias
de la informacion y de la comunicacion (TIC.

Las TIC pueden ayudar a las empresas a mejorar
su eficiencia y a ser mas competitivas, no obstante,
este proceso debe estar asistido por un esfuerzo de
planeacion, formacion a los empleados en el uso y
adopcion de las TIC y cambio organizacional. Asi,
por ejemplo, una de las principales barreras para
que los clientes de los hoteles utilicen las TIC es
la percepcion sobre la baja calidad del servicio, la
falta de informacion, los problemas logisticos en el
cumplimiento de lo contratado y la inseguridad en
pagos via electronica [10]que ha conllevado cambi-
os en la oferta, la demanda, las preferencias de los
clientes, asi como en la rapidez en el desarrollo y la
propagacion de las tecnologias de la informacion
y de la comunicacion (TIC. La implementacion de
nuevas tecnologias o TIC ha revolucionado la pro-
ductividad de las grandes empresas, pero también
es posible aplicarlas en las Pymes [11]. Las empre-
sas desde muy pequefias deben buscar estandarizar
sus actividades y eliminar en la medida de lo
posible los procesos manuales. El hecho de que las
empresas tengan pocos empleados no significa que
deban utilizar su tiempo en tareas administrativas
de manera indiscriminada, sin antes pensar qué se
podria hacer mejor y mas facil, desde escribir un
proceso cuidadosamente en un manual hasta de-
sarrollar bases de datos que generen facturas au-
tomaticas [11]. La Tabla 1 presenta algunas de las
aplicaciones mas utilizadas en la actualidad en las
empresas colombianas:

Tabla 1. Aplicaciones y usos

Aplicacion Funcién

Mercado pago/ Realizar transacciones con clien-

Paypal tes de todo el mundo

Skype / Hangouts | Realizar videoconferencias
Facilitar el contacto con los cli-

WhatsApp entes en vez de utilizar el correo
o el teléfono

Youtube /Vine / Hacer y promocionar videos

Wideo corporativos

Aplicacion Funcién

Mercado Libre /
e-Bay/Amazony | Comprary vender
Alibaba
vt | T e e
book/Google Ads . P y
promocionar sus productos y
/blogs .
servicios
Mailchimp Enviar newsletters
Trello / Google .
Calendar Organizar eventos y tareas

Fuente: Elaboracion propia.

En la actualidad, existen muchos desafios para
las empresas manufactureras, comerciales y de ser-
vicios en el pais. La Tabla 2 presenta la descripcion
de algunos de ellos en cada uno de los tres sectores
de la economia.

Tabla 2. Desafios

Sector Desafios

Automatizacion de la produccion.
Para ello se requiere establecer ini-
ciativas gubernamentales, capacitar el
recurso humano con las competencias
que estas nuevas tecnologias requie-
ren, formar consultores especializados
y mejorar la ciberseguridad.

Manufactura

- Diferentes y mejores formas de or-
ganizacion y coordinacion.

- Costes menores de procesamiento
de informacion.

- Posibilidad de ofrecer servicios nuevos.

- Redefinicion de los segmentos de
mercado.

- Reformulacion de las actividades
tradicionales.

Comercio | - Mayor grado de cooperacion.

- Utilizacién de nuevas herramientas
competitivas.

- Modificacién de las pautas tradicio-
nales de rivalidad competitiva.

- Nuevos habitos y comportamientos
de compra.

- Demanda de nuevos servicios.

- Aparicion de nuevos formatos
comerciales.

Capitulo VI, pp. 64 de 128, ISBN 978-958-52397-5-3



Investigacion e Innovacion en Ingenteria de Sofiware - Volumen 3 6

Sector Desafios

- Creacion de herramientas digitales
que puedan disminuir el tiempo de
los procesos para la generacion de
tramites de registros, teniendo en
cuenta que la informacion debe es-
tar almacenada en un mismo lugar y
a partir de datos existentes.

- Creacion de herramientas tecnologi-
cas que incidan en la disminucion
del indice de accidentalidad de op-
erarios y puedan ser utilizadas en
los procesos de induccion y entre-
namiento.

- Creacion de herramientas tecnologi-
cas que gestionen la movilidad de
pasajeros que se movilizan en medi-
0s no masivos de transporte.

- Creacion de herramientas tecnologi-
cas que permitan la validacion y for-
macion de precios de los productos
con los que trabajan los cultivadores
y compradores, compartiendo los
datos de las transacciones que reali-
zan entre ellos.

Servicios

Fuente: Elaboracion propia.

El crecimiento de las economias esta influen-
ciado por la inversion en TIC, en innovacion y en
educacion [12]. Tanto las economias de paises de-
sarrollados como las de paises emergentes, tienen
en estos tres elementos sus principales factores de
crecimiento, y los paises que se destacan son aquel-
los que han mantenido una estrategia coherente y de
largo plazo. Obviamente son las empresas las que,
en ultima instancia, mueven las economias y es en
ellas donde se soporta el resultado [12].

Las empresas que no usan las TIC para atender
las exigencias del mercado moderno ceden terreno.
Muchas de ellas pierden oportunidades de negocios
por no contar con software adecuado. Las empresas
que no utilizan TIC como herramientas competiti-
vas en sus negocios, limitan su crecimiento empre-
sarial y pueden perder ingresos [12].

En Colombia, a pesar de los importantes pro-
gresos en penetracion de internet, si se comparan

W

las inversiones en TIC entre las empresas grandes
frente a las Pymes, la brecha es de proporciones gi-
gantescas [12]. Colombia es un pais donde el 98 %
de las empresas son Pymes y de este porcentaje solo
2 %, que corresponde a las empresas medianas, es-
tan preparadas para competir. Y aunque mas de 80
% de las Pymes invierten en computadores, sélo 55
% tienen pagina web y apenas un 33 % invierten en
sistemas de informacion de gestion [12].

De lo anterior, se deduce que muy pocas de ellas
tienen dentro de su estrategia la adopcion de TIC
como un factor de competitividad y crecimiento y
cada dia que pase sin que haya conciencia en los
empresarios sobre esta situacion, significa ampli-
ar la brecha [12]. Si una empresa que adopta TIC
crece 10 % sus ventas y una que no, pierde hasta
el 30 % de sus ingresos, estamos frente a un efecto
devastador para aquellos que no lo asuman con la
seriedad que esto implica [12].

Los beneficios de adquirir TIC se dan cuando se
obtiene conciencia de que las ventajas competitivas
y la sostenibilidad de los negocios se aseguran con
el adecuado uso de la tecnologia. Invertir en TIC
€s un proceso que, una vez iniciado, no termina, es
complejo e implica determinacion y conviccion por
parte de los accionistas y directivos de las empre-
sas [12]. Debe darse paso a paso, iniciando con la
apropiacion de infraestructura y software genérico,
hasta llegar a soluciones de software especializado.
La idea fundamental con la adquisicion de estas in-
fraestructuras es que las empresas sean competiti-
vas y se preparen para asegurar un futuro.

El uso de las TIC sumado a factores financieros
varia en importancia entre las diferentes industri-
as con diferentes niveles de desarrollo tecnologico
[13]. Las industrias en desarrollo que cuentan con
una infraestructura tecnoldgica pobre dependen de
los préstamos y las inversiones de entidades finan-
cieras [13]. Las industrias desarrolladas, por el con-
trario, cuentan con recursos para innovar y aplicar
tecnologia de manera permanente, lo que las hace
mas competitivas. La Figura 1 presenta el uso glob-
al de las TIC en el periodo 2001-2018 por cada 100
habitantes.
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Fig. 1. Uso de las TIC en el mundo.
Fuente: Elaboracion de los autores con base en [14]

Los principales sectores que conforman Ia
economia colombiana son:

Manufacturero: Este sector representa una
piedra angular de muchas economias nacionales,
y constituye un sector crucial para la generacion
de empleos productivos, el cambio estructural y el
crecimiento econémico sostenible [15]. Este sector
es el cuarto mas representativo de la actividad pro-
ductiva en la economia colombiana [16]. Las prin-
cipales ventajas de este sector son: las preferencias
arancelarias sobre varios productos en diversos mer-
cados a través de los acuerdos comerciales firmados
por Colombia, la aplicacion de Buenas Practicas
de Fabricacion (BPF) en las etapas del proceso de
produccion, el alto nivel de calidad e innovacion en
productos, con certificaciones reconocidas a nivel
internacional y la flexibilidad en la produccion para
adaptarse a las demandas del mercado internacional
[17]. La Tabla 1 presenta los principales paises que
importan productos manufactureros de Colombia.

Tabla 3. Destinos principales de exportaciones

manufactureras
Pais USD millones Porcentaje
Ecuador 1.060.000 15,2 %
EE. UU. 829,7 11,8 %
Pert 753 10,7 %
Venezuela 719,2 10,2 %
Brasil 660,3 9,4 %

Fuente: Elaboracion propia.

Comercio: En Colombia, el sector terciario
representa aproximadamente el 50 % del producto,
y especificamente el comercio es una de las activi-
dades que mas contribuyen a la actividad econdmi-
canacional. En términos de empleo, este sector rep-
resent6 aproximadamente el 11 % en el afio 1970 y
un 25,4 % en el afio 1995 [18]. El crecimiento de la
economia colombiana en 2018 fue de 2,7 %, jalona-
do por la actividad publica y el comercio [19].

Servicios: Este sector representa el 57,5 %
del PIB nacional, ofrece un gran potencial de cre-
cimiento y se convierte en una de las principales
garantias comerciales para el pais. Actualmente, se
estan llevando a cabo iniciativas para explorar nue-
vas oportunidades y mercados, mejorar la politica
del sector y ampliar la oferta nacional. La base de
datos de “Indicadores basicos de posesion y uso de
las tecnologias de la informacion y la comunicacion
TIC”, desarrollada por la Direccion Administrativa
Nacional de Estadistica (DANE), presenta un resu-
men de los principales usos de las TIC en empresas
colombianas (ver Tabla 2).

Tabla 4. Uso de las TIC en empresas colombianas

Empresas con

computador

Empresas que
usan internet

Empresas con

Personal que usa Personal que

pagina web

computador

usa internet

(%) (%) (%) (%) (%)
Manufactura 99,3 99,3 71,8 51,6 50,3
Comercio 99,4 99,4 60,1 67,2 64,4
Servicios
E-mail y almacenamiento 98,8 99,5 80,8 68,2 68,1
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Empresas con

Empresas que

Empresas con Personal que usa Personal que

computador usan internet pagina web computador usa internet

(%) (%) (%) (%) (%)
ez 100,0 100,0 89,5 62,3 62,1
vivienda
Restaurantes 99,5 99,5 67,0 47,7 46,7
y bares
Actividades | 100,0 1000 92,1 88.0 86,5
de publicacion
RO 973 100,0 89,2 97,7 85,0
de peliculas
Programacion
y transmision 100,0 100,0 88,1 90,9 94,6
de TV
Telecomunicaciones 100,0 100,0 78,1 88,5 89,9
.Desarroll.o’ y sistemas de 100,0 100,0 96.2 08.1 95.4
informacion
fc;tlwdades inmobiliar- 99.5 100,0 74.5 71.9 70,8
Pr?fes.zonales, cientificos 99.9 99.7 84.9 84.2 84.5
Yy tecnicos
Agencias de viaje 100,0 98,7 92,3 97,2 97,5
Investzgadores privados 98.9 99.3 63.7 33.0 32.9
vy seguridad
Oficinas administrativas 08.8 100,0 80,2 $8.9 79.5
y de soporte
Educacidn superior 100,0 100,0 99,4 97,5 97.8
privada
Salud humana privada 100,0 100,0 78,5 88,4 82,3
Juegos de azar, activi-
dades deportivas y rec- 100,0 100,0 84,0 75,5 64,6
reativas
Otros servicios y activ- 100,0 100,0 81,4 66,2 69,1
idades

Fuente: Tomado de [4].

III. APRENDIZAJE DE MAQUINAS

El aprendizaje de maquinas (Machine Learning)
es una de las tecnologias emergentes que ha capta-
do la atencion de académicos y empresarios, y se
espera que evolucione en un futuro cercano [20]. Es
también considerado como una forma de inteligen-
cia artificial [21], en la que los algoritmos realizan
predicciones para interpretar datos y “aprender”,
sin instrucciones estaticas [22].

En la actualidad existen dos formas principales
de aprendizaje de maquinas: supervisado y no su-
pervisado. En el aprendizaje supervisado los algo-
ritmos reciben datos de entrenamiento, que se anal-
izan en busca de caracteristicas importantes para
la clasificacion y el etiquetado [23]. El modelo se
“entrena” con estos datos antes de ser probado con
datos sin etiquetar. El no supervisado se utiliza para
identificar patrones sin entrenamiento. Las formas
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comunes son analisis de conglomerados (los datos
se agrupan por patrones de caracteristicas) o asocia-
cion (las reglas se descubren mediante el tratamien-
to de datos) [23].

Tabla 5. Clasificacion de las técnicas
de Machine Learning

Clasificacion:
predice una
categoria

Supervisado:
los datos estan
pre-categorizados
0 son numéricos

Regresion: predice
un nimero

Agrupacion:
divide por patrones
Aprendizaje similares

de maquinas

Asociacion:
identifica
secuencias

No supervisado:
los datos no estan
etiquetados en
ninguna forma

Reduccion de
dimensiones:
encuentra
dependencias
ocultas

Fuente: Elaboracién propia.

A. Agrupamiento jerarquico

La agrupacion jerarquica es muy popular en do-
minios como las ciencias sociales y la biologia.
El motivo de su popularidad se puede atribuir al
hecho de que, a diferencia de k-means u otras técni-
cas de agrupamiento, permite comprender los da-
tos en diferentes niveles de granularidad [24]. La
agrupacion jerarquica permite particionar recursiv-
amente n puntos de datos en 2, 3, 4,... 0 n grupos.
Un agrupamiento jerarquico puede representarse
como un arbol arraigado (dendrograma) donde to-
das las hojas corresponden a los puntos de datos
dados. Cada nodo interno representa un grupo que
consta de los puntos de datos correspondientes a sus
hojas descendientes (ver Figura 2).

Dendrograma

Fig. 2. Dendrograma
Fuente: Adaptado de [25].

En la revision del estado del arte, diferentes
investigadores han empleado esta técnica de
agrupacion. Asi, por ejemplo, en [26] la emplearon
para agrupar las diferentes causas de muerte en
Colombia. En [27] la emplearon en la identificacién
optima de modulos en sistemas mecanicos,
eléctricos y de plomeria (MEP). En [28] proponen
un método para encontrar conjuntos de genes
coexpresados, basados en indices de validacion de
conglomerados como una medida de similitud para
grupos de genes individuales, y una combinacion de
variantes de agrupamiento jerarquico para generar
grupos candidatos.

IV. METODOLOGIA

En el analisis de datos se empleo la informacion
presentada en la Tabla 2 (Indicadores basicos de
posesion y uso de las TIC en empresas colombi-
anas) y el software estadistico IBM SPSS 25, el
enlace entre grupos y la funcién de disimilitud
“Distancia Euclidea al Cuadrado”. El célculo de la
distancia euclidea al cuadrado es un factor impor-
tante en la mayoria de métodos de aprendizaje de
maquinas (ver ecuacion 1).

(1)

Donde:

Dy es la distancia entre los casos i y j
xi; valor de la variable para el caso j

Capitulo VI, pp. 68 de 128, ISBN 978-958-52397-5-3



Investigacion e Innovacion en Ingenieria de Sofiware - Volumen 3 69

IBM SPSS 25 permite realizar agrupaciones
jerarquicas desde la barra de menu: Analizar - Clas-
ificar - Cluster jerarquico (ver Figura 3).

1 Sin titulo2 [ConjuntoDatos2] - IBM SPSS Statistics Editor de datos
Archivo Editar  Ver Datos Transimmmlp Analizar  Grficos  Utiidades  Ampliaciones  Ventana  Ayuda

== = L:J e Informes » :j ﬂijj‘:\)

— Estadisticos descriptivos

var var var Tablas
1
2
3
4
5
[
7
3
9

Comparar medias

Modelo lineal general

Modelos lineales generalizados
Modelos migtos

Correlacionar

Regresidn

Loglineal

Redes neuronales

-* Clasificar

[B Clster bistapico...
Reduccidn de dimensiones §

liister de K-medias.

= Escala qﬂcmslemerérqu\ca

Pruebas no paramétricas »
13 oo [ Silustas de clisterss
E Arbol

B Discriminante.

»

14 Predicciones

Supervivencia »
3

% Respyesta miiltiple
[ vecino mas cercano...

17 Anéhs\s de valores perdidos..

Fig. 3. Agrupacion jerarquica SPSS 25

Fuente: Elaboracion propia.

V. RESULTADOS

La Tabla 6 y la Figura 4 presentan los resulta-
dos de la conglomeracion de los datos. Como se
menciond anteriormente, se empled la Distancia
euclidea al cuadrado y el enlace promedio entre
grupos. En la Figura 3, se observa que el primer
nivel estd conformado en su mayoria por empresas
de servicios (restaurantes y bares, produccion de
peliculas, produccion y transmision de TV, agen-
cias de viaje, educacion superior privada, empresas
que realizan actividades de publicacion, desarrol-
lo y sistemas de informacion, telecomunicaciones,
profesionales cientificos y técnicos, y empresas de
salud privadas) y por empresas manufactureras.

La mayoria de estas empresas usan computador e
internet y cuentan con una pagina web; igualmente
sus empleados hacen uso de estas herramientas.

El segundo nivel esta conformado por empresas
de servicios (desarrollo y sistemas de informacion,
telecomunicaciones, profesionales cientificos vy
técnicos, salud humana privada, oficinas adminis-
trativas y de soporte y alojamiento/vivienda) y por
empresas comerciales.

Eneltercernivel se presentan tres conglomerados:
El primero conformado por empresas de
manufactura, restaurantes y bares e investigadores
privados y seguridad; el segundo, por agencias de
viajes, educacion superior privada, desarrollo y
sistemas de informacién, telecomunicaciones, y
profesionales, cientificos y técnicos, y el tercero por
empresas comerciales, alojamiento/vivienda, juegos
de azar y actividades deportivas y recreativas.

En el cuarto nivel se presentan dos conglomera-
dos: el primero formado por empresas de servicios
de transmision y produccion de TV, actividades de
publicacion, agencias de viaje y educacion superior
privada. El segundo conglomerado conformado por
empresas de alojamiento/vivienda, juegos de azar,
actividades deportivas y recreativas y actividades
inmobiliarias.

En el quinto nivel se presentan cinco conglom-
erados pequefios: el primero conformado por em-
presas manufactureras y restaurantes y bares; el
segundo, por empresas de produccion de peliculas,
programacion y transmision de TV y actividades de
publicacion; el tercero, por agencias de viaje, edu-
cacion superior privada y desarrollo y sistemas de
informacion; el cuarto, por empresas de telecomu-
nicaciones, profesionales, cientificos y técnicos, sa-
lud humana privada y oficinas administrativas y de
soporte, y el quinto y tltimo grupo conformado por
empresas de juegos de azar, actividades deportivas
y recreativas, actividades inmobiliarias, e-mail y al-
macenamiento, y otros servicios y actividades. En la
Tabla 6 se presentan los resultados de la agrupacion:
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Tabla 6. Historial de conglomeracion

Cluster combinado Prime,ara aparicién del Etapa
Coeficientes cluster de etapa ..
, , . . siguiente
Cluster 1 Cluster 2 Cluster 1 Cluster 2

1 3 19 7,050 0 0

2 15 17 12,420 0 0

3 10 16 16,360 0 0

4 10 13 37,200 3 0 12

5 1 5 51,290 0 0 16

6 12 15 67,010 0 2 8

7 3 11 72,325 1 0 10

8 9 12 88,697 0 6 14

9 6 8 90,020 0 0 11

10 3 18 110,957 7 0 13

11 6 7 129,470 9 0 12

12 6 10 184,283 11 4 14

13 3 220,463 10 0 15

14 6 370,637 12 8 17

15 2 545,414 0 13 17

16 1 14 566,155 5 0 18

17 2 6 1384,509 15 14 18

18 1 3729,534 16 17 0

Fuente: Elaboracion propia.

La Figura 4 presenta el dendrograma en el cual
. . Dendrograma que utiliza un enlace ...
se pueden apreciar claramente las relaciones de Combinaciin e clister de cstanciare.sssaiads
., . ] 5 10 1 ] =
agrupacion entre los datos e incluso entre grupos de :
ellos, aunque no las relaciones de similitud o cer-

1
11
cania entre categorias. recreativas wi_li
.
2]

VI. DISCUSION

A partir de la clasificacion, se identificaron
algunos patrones de agrupamiento: el uso de las
TIC en empresas manufactureras y de servicios
difiere del uso que hacen las empresas comerciales.
Los resultados permiten ver que, en el pais, no todas
las empresas comerciales cuentan con una pagina
web y no todo el personal que trabaja en ellas usa
computador e internet para realizar sus funciones. Fig. 4. Dendrograma de TIC
Las empresas de servicios de investigadores
privados y seguridad son las que registran las tasas

il

Fuente: Elaboracién propia.
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mas bajas de uso de computador e internet por parte
de su personal.

Por otra parte, el personal que trabaja en empre-
sas manufactureras es el que menos emplea com-
putador e internet. Esta situacion puede entenderse
con claridad, porque la mayoria de actividades que
se realizan en este tipo de empresas son actividades
manuales (pegar, coser, tejer, bordar, troquelar, cor-
tar, pulir, pintar, ensamblar, etc.) que no requieren
su utilizacion.

VII. CONCLUSIONES

Gracias a la agrupacion jerdrquica es posible
identificar objetos basados en las similitudes que
presentan. En este trabajo, permiti6 agrupar los
tipos de empresas colombianas (manufactureras,
comerciales y de servicios) que tienen la mayor si-
militud en el uso de las TIC, especificamente en el
uso del internet y de los computadores.

La agrupacion jerarquica, a diferencia de otras
técnicas de agrupamiento, tiene la ventaja de que
puede utilizar cualquier tipo de distancia (euclidea,
euclidiana tothesquare, Manhattan, Mahalanobis,
maxima similitud, coseno), lo que permite realizar
mejores agrupaciones.

El uso de las TIC en los procesos de produccion
facilita la labor del personal, reduce tiempos ¢ in-
crementa la eficiencia. En efecto, las TIC se consti-
tuyen en una poderosa herramienta para acelerar el
crecimiento economico de los paises en desarrollo.

Las empresas deben ser flexibles y capacitar
a todo el personal para adaptarse a los mercados
cambiantes y variados. Deben estar presentes en
las redes sociales: Twitter, Linkedin, Facebook,
Youtube e Instagram. Deben monitorear a la
competencia actual y la potencial para que puedan
enfrentar cambios. Deben planificar para innovar,
dedicando los recursos necesarios, principalmente
tiempo y personas. Analizar los comentarios de
los clientes en las redes sociales, utilizar claves
seguras, hacer backups de la informacion, cuidar la
propiedad intelectual y capacitar a los empleados
en seguridad informatica.
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I. INTRODUCCION

Las Tecnologias de Informacién y Comunicacion
(TIC) y la Gestion del Conocimiento (GC) hacen
parte de las herramientas de creatividad que se
pueden aplicar al desarrollo de software en su ciclo
de vida de desarrollo. Ambas herramientas han
presentado una serie de iniciativas que han indagado
problematicas y necesidades especificas para dar
respuesta a los requerimientos funcionales de un
producto de software en una de sus primeras etapas,
como es el analisis de requisitos. Es de entender
que estas iniciativas o acciones varian de acuerdo al
entorno y el contexto, y permiten transformaciones
al ser implementadas. En este articulo se propone
un paso a paso para la aplicacion de herramientas
que gestionan el conocimiento en productos
empresariales de software.

Los términos de Herramientas Creativas, TIC,
informatica tecnolodgica (IT) y GC han venido
tomando relevancia en los ultimos afios, en especial
porque son estrategias que han puesto el foco en
algunas organizaciones. Estos conceptos, que aun
estan en construccion en el mundo académico como
se observara mas adelante, tienen varios términos
asociados, y es importante tener un acercamiento
a estos conceptos, los cuales son los principales
referentes en esta investigacion. En este articulo
también se exponen aquellas estrategias o acciones
que se circunscriben al contexto organizacional.

A. Herramientas Creativas
De acuerdo con lo planteado en [1], “las

capacidades de infraestructura tecnologicas son
herramientas mediadoras en el establecimiento

de las politicas y estrategias empresariales,
lo cual permite una mejor gestion del capital
humano”. Hay que mencionar ademas que no
todas las herramientas deben estar contempladas
o interactuadas por internet. Entonces, la palabra
herramientas hace referencia a:

* Objeto que se utiliza para trabajar en oficios o
realizar un trabajo manual.
* Conjunto de instrumentos [2].

Y creatividad hace referencia a:

* Facultad de crear: esta actividad desarrolla la

creatividad del nifio [2].

Capacidad de creacion.

e La  creatividad, denominada  también
pensamiento original, pensamiento creativo,
inventiva, = imaginaciéon  constructiva o
pensamiento divergente, es la capacidad
de crear, innovar, generar nuevas ideas o
conceptos 0 nuevas asociaciones entre ideas y
conceptos conocidos, que normalmente llevan
a conclusiones nuevas, resuelven problemas y
producen soluciones originales y valiosas [3].

Con respecto a los términos de herramientas y
creatividad, las herramientas creativas, como su
nombre lo indica, son instrumentos usados con
el fin de crear, aunque no es pericia de todo ser
humano, conviene subrayar que la creatividad parte
de ideas que surgen de una necesidad o condicion
de acuerdo con el entorno en que se presente, si
usamos herramientas que permitan el desarrollo de
esas nuevas ideas como estimulo al pensamiento,
para lograr mejoras o impulsar estrategias en
cualquier organizacion.
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B. Las Tecnologias de Informacion y

Comunicacion (TIC)

Las TIC “son el conjunto de tecnologias que
permiten el acceso, produccion, tratamiento y
comunicacion de informaciéon presentada en
diferentes codigos (texto, imagen, sonido, etc.)”
[4]. La Unesco [5] afirma que las TIC tienen un “rol
fundamental en el acceso universal a la educacion,
la igualdad en la instruccion, la ensefianza y el
aprendizaje de calidad”. Las TIC han intervenido
de manera significativa el sistema educativo
creando nuevas tendencias pedagogicas, una de
ellas es el aprendizaje hibrido (mixto, combinado o
blended learning) que combina diferentes formatos
de tecnologias web con diferentes enfoques
pedagogicos y facilita promover en el estudiante
o empleado la cultura de aprendizaje autdbnomo
(aprender a aprender solo, en equipo o combinado),
que se traduce en trabajo independiente por fuera
del aula, el espacio de trabajo o la organizacion
[6]. Por otra parte, en [7] se plantea que las TIC
contribuyen a la construccion de conocimiento
en el sentido que existe una gran facilidad para
acceder a mas informacion, porque se incrementan
las posibilidades de interactividad y conectividad,
se utilizan formatos multimedia, lo que redunda en
la generacion de contenidos.

C. Tecnologias Informaticas

Por tanto, la tecnologia es un conjunto de técnicas
y procedimientos que se disefian para solucionar un
determinado problema [8]. La informatica, por su
parte, es conocida como una ciencia y esta ligada
intimamente con las computadoras. En relacion
con lo anterior, las tecnologias informaticas (TI)
son el estudio, disefo, desarrollo, innovacion
puesta en practica, ayuda o gerencia de los sistemas
informaticos computarizados, particularmente usos
del software, en general, del uso de computadoras
y del software electronico. Asimismo, son la
posibilidad de convertir, almacenar, proteger,
procesar, transmitir y recuperar la informacion
[9]. La tecnologia cumple, entonces, un papel

importante en todas las areas del quehacer humano,
por lo que se ha visto la necesidad de introducirla
en el area de la educacion, para poder mejorar el
proceso de ensefianza-aprendizaje [10].

D. Gestion del Conocimiento

En algunas investigaciones se [11] expresa la
importancia que ha alcanzado el analisis de la gestion
del conocimiento (GC) en las organizaciones de
todo tipo. La GC se fundamenta en la posibilidad de
generar modelos que permitan la implementacion
de tecnologias que facilitan la gestion exitosa de los
planes, tanto estratégicos como operativos, mediante
transacciones de informacioén y conocimiento.

De acuerdo con el acercamiento a los conceptos,
se puede decir que existe una estrecha relacion
entre ellos, lo cual permite crear metodologias,
agregar valor, generar ideas, solucionar problemas,
innovar en la organizacion, etc. La importancia de la
herramienta creativa mediada por las TIC en la GC,
radica en que existen en el mundo web cantidades
de herramientas y estrategias que facilitan la GC
en cualquier organizacion, sin embargo, algunas
organizaciones no hacen uso de ellas porque cuando
se esbozan no se evidencia un paso a paso de su
metodologia o uso. En este capitulo se pretende
plantear herramientas creativas para la GC.

Il. MATERIALES Y METODOS

Con el fin de proponer un paso a paso para
la aplicacion de herramientas para gestionar
el conocimiento en productos empresariales
de software, se plante6 una metodologia de
tipo descriptivo mediante una recoleccion de
informacién sobre conceptos y variables sin
pretender hallar una correlacion entre ellos
[12]. La investigacion también es de caracter
exploratorio, porque se recolectan datos en fuentes
secundarias. Otro aspecto importante que se debe
resaltar es el enfoque, que se inscribe mas en un
método cualitativo porque s6lo se trataron datos no
numericos.
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Con referencia a lo mencionado, se tuvieron en
cuenta fuentes secundarias tales como bases de
datos cientificas y especializadas, libros, articulos
cientificos e informes técnicos, ademas de paginas
web. Con una detallada revision de la informacion
obtenida de la literatura, se analizaron casos
similares, antecedentes y perspectivas acerca del
tema, y de acuerdo con lo recolectado se delimito el
tema de estudio y se le dio forma a la investigacion.

A este efecto, la investigacion se desarrollé en
dos fases: En la fase 1 constituye un componente
metodologico, el paso a paso de implementacion, y
en la fase 2 se exponen las herramientas, materiales
y disefio.

II1. RESULTADOS

A. Fase 1: Metodologia de implementacion de
herramientas

Cada que se lleva a cabo un proceso de
implementacion de herramientas mediadas con TIC,
se requiere una fase pedagogica de socializacion
en el area que va a ser impactada por aquellas que
la organizacion decida elegir para gestionar su
conocimiento. Es importante concertar discursos
que hagan parte de este ejercicio de comunicacion
desde diversos ambitos de la organizacion:
administrativos, econdomicos, ambientales, técnicos,
etc.; esta es la razon de ser de esta metodologia,
pues es preciso dar a conocer un mensaje claro y
concreto de lo que comprende y representa una
herramientas mediada con TIC. Los cinco pasos de
la metodologia se observan en la Figura 1.

Valoracion:  Es  fundamental identificar
la necesidad, el conflicto o el problema que
experimentan los productos empresariales de
software, si este reconocimiento lo hace la
organizacion, debe existir una solicitud por parte
del area o proceso encargados, porque son ellos
quienes conocen el vacio en el puesto de trabajo
o estudio.
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Fig. 1. Pasos de la metodologia

a N

La retroalimentacion de trabajo del equipo
encargado del area o proceso que se van
a intervenir, debe consolidar la informacion
de diagnostico la cual permite iniciar el
proceso de formulacion.

N /

La valoracion se realiza conjuntamente entre
el personal administrativo y los encargados, por
tanto se busca establecer problematicas y esbozar
posibles soluciones por medio de un mapeo de
las necesidades. Este mapeo permite identificar y
reconocer las particularidades de las organizaciones,
y consiste en recorrer la organizacion para registrar
las diferentes lecturas del contexto, donde se
hace una caracterizacion de quiénes conforman la
organizacion, se analizan sus espacios de recreacion
y equipamientos, los usos, su infraestructura, sus
relaciones sociales y laborales, etc.

Formulacion: Se realiza un analisis profundo de
las necesidades, problemas y/o falta de recursos que
manifiestan las personas de la organizacion y las que
integran el area o proceso que se va a intervenir, en
los espacios de participacioén que se disponen como:
reuniones, recorridos en la organizacion, entrevistas,
etc. En este punto, los aportes, el conocimiento y
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la experiencia compartida sirven como insumo
fundamental para definir y precisar la propuesta de
seleccion de herramientas creativas que se han de
usar para gestionar su conocimiento, priorizando
los problemas y necesidades identificadas bien sea
de manera individual o combinadas. En este paso,
dentro del marco de seleccion de herramientas y
los esquemas de actuacion que buscan resolver las
necesidades del area de la organizacion identificada
en el paso previo por los empleados y/o estudiantes
y el equipo interdisciplinar, todo esta sujeto a
la validacion, teniendo en cuenta las diferentes
recomendaciones,  observaciones 'y  demas
informacion recopilada, lo cual consiste en verificar
una serie de premisas que permitan legitimar las
acciones que se van a realizar y que sean faciles de
comprender.

Implementacion: Es el paso operativo del proyecto
que busca dar inicio a la propuesta que se concreto
desde los distintos actores. Ademas de verificar la
eficiencia y efectividad de la implementacion de la
herramienta que la organizacion decida seleccionar,
se hace un registro de las limitaciones y beneficios
de la herramienta creativa, con el fin de identificar
oportunamente las fortalezas y debilidades de
los procesos de ejecucion e interactividad, con el
objetivo de realizar modificaciones para lograr una
adecuada gestion.

Seguimiento: Se presenta a la organizacion
los resultados logrados, en este paso se generan
y analizan opiniones o sugerencias acerca de
la herramienta que se puso en practica como
estrategia para conservar y crear conocimiento;
asimismo, el seguimiento permite retroalimentar lo
propuesto para mejorarlo o replicarlo en otras areas
de la organizacion. En el proceso de evaluacion,
posibilita establecer, a la luz de los objetivos, la
relevancia, eficiencia, eficacia e impacto de la
herramienta. De esta manera, la evaluacion va mas
alla del simple monitoreo, ya que asume que el plan
de accion hace parte de una hipdtesis con respecto a
la ruta que se debe seguir para lograr los objetivos.
La socializacion y presentacion de los resultados a
la organizacion incluye un analisis conjunto, y en

este espacio se reconocen las diferentes sugerencias
sobre las estrategias y/o herramientas que se
aplicaron. Es importante realizar esta socializacion
para evidenciar ante la organizacién los aspectos que
se fortalecieron y permitir una retroalimentacion
que redunde en el éxito de la propuesta.

Componente comunicacional: En este paso es
muy importante crear un plan de comunicaciones
que difunda oficialmente la informacion de los
resultados de la estrategia implementada a toda
la organizacion. Es el soporte para que se tengan
las herramientas conceptuales a fin de poder
socializar las experiencias y para dar respuesta a
las demas areas o procesos, medios, empleados
o estudiantes que busquen informacion sobre el
tema (ver Figura 2).

iy R

i"ﬂ."
= s -

Fig. 2. Acciones de comunicacion

Dentro del plan de comunicacion se deben prever
las inquietudes que seguramente consultara la
organizacidn a los encargados, y parte de este plan
consiste en tener material informativo que les dé
respuesta.

B. Fase 2: Herramientas, materiales y disenio

En la segunda fase, las herramientas que se
describen a continuacion forman parte de ladicas y
experiencias establecidas o disefiadas para crear y
conservar el conocimiento.

Metodologia LSP:

Es en el juego y solo en el juego que el niiio y el
adulto como individuos son capaces de ser creativos
y usar el total de su personalidad, y solo al ser
creativo, el individuo se descubre a si mismo.

Donald Woods [13].
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Lego Serious Play (LSP) es una metodologia
de comunicacion, trabajo en equipo y resolucion
de problemas utilizada en mas de 29 paises para
el desarrollo de las organizaciones. A través de
las preguntas de un facilitador, cada participante
construye su propio modelo tridimensional
utilizando piezas especializadas de Lego, y ademas
construye estrategias para la organizacion como se
observa en la Foto 1.

b rnrhoss st g -

Prrara Azl «7-2‘”//,‘{’ ;
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Foto 1. Estrategia
Fuente: tomada por los autores en una
experiencia de aula

Todos construyen, todos comparten, todos

reflexionan, todos hablan desde el modelo.

Pasos:
* Pregunta o reto
* Construccion
* Metafora
e Reflexion

Habilidad para construir, ejemplo:

* 20 bloques

* 2 minutos

* Construir el auto del futuro

* ;Qué necesita una persona para ser creativa
e innovadora?

* /Y como sera nuestro modelo compartido?

* ;Cuales son los agentes que pueden favorecer
nuestro modelo?

* /Como se conectan?

* /Qué aprendimos? [14]

En la Foto 2 se observa una experiencia en
aula. Las fotografias 1 y 2 fueron tomadas en una
experiencia de aula donde se logrd una capacitacion
a estudiantes de maestria, empresas y docentes.

Foto 2. Trabajo colaborativo a partir de un reto
Fuente: tomada por los autores en una
experiencia de aula

Los seis sombreros para pensar: La técnica de los
seis sombreros para pensar (Foto 3), desarrollada
por Edward de Bono, es una herramienta de
comunicacion y razonamiento muy efectiva [15].
Cuando una persona se enfrenta a un proceso de toma
de decisiones, su mente comienza a contemplar una
serie de razones y emociones que la llevan a optar por
una alternativa. Ese extrafio proceso mental en que el
individuo coteja las ventajas, los inconvenientes, los
hechos, los sentimientos y otra serie de informaciones
relevantes, resulta muy dificil de explicar o de simular.
En consecuencia, lo que se da de forma natural en
el cerebro humano suele resultar extremadamente
complejo cuando, por ejemplo, tratamos de aplicarlo
auna decision colectiva.

- \! - ANEE

Foto 3. Seis sombreros para pensar [16]
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Pasos:

* Inicia con el sombrero blanco, el color de la
neutralidad, con el cual entran en juego solo los
datos, hechos y cifras comprobables.

* Luego viene el sombrero de color verde, en el
que se define la lista de hechos que se estan
presentando en el proceso, qué informacion se
esta omitiendo y como se puede acceder a ella.

* Posteriormente, sigue con el sombrero rojo, la
idea es que todos expresen sus sentimientos
hacia los hechos que se identificaron en la
primera etapa, cual es su sentir, qué le gusta,
qué le disgusta, etc.

* El siguiente es el sombrero de color negro,
con ¢l hay que ser pesimista, cuales son las
desventajas y los riesgos que traen los hechos
identificados con el sombrero blanco.

* Luego utilice el sombrero amarillo, este actia
de manera contraria al sombrero negro; sea
optimista con la situacion, cuales son las
ventajas y los beneficios que se obtendran si
se mejoran los hechos que no permiten que las
cosas funcionen.

» Siga con el sombrero verde, que implica
focalizarse en las alternativas; existen nuevas
opciones para mejorar la situacion que se
presenta, generar nuevas ideas para solucionar
los problemas.

e Por ultimo, utilice el sombrero azul, este nos
lleva a focalizarnos en el control y el proceso,
se usa para pensar en pensar, aca se hace un
resumen de lo sucedido, se sacan conclusiones
y se toman decisiones

La técnica propuesta ha sido replicada por
muchas organizaciones, lo mas importante es que
los participantes logren apropiarse del papel que
concierne, asi no solo se darad cuenta de todo el
conocimiento que posee, sino también de todas las
ideas que pueden resultar del ejercicio, ademas,
ayudar a fortalecer los procesos de la organizacion.
En [17] se puede ver claramente cuales son las
estrategias de cada sombrero con ejemplos.

Objetos Virtuales de Aprendizaje: La herramienta
Exelearning es una de las herramientas para la
construccion de Objetos Virtuales de Aprendizaje
OVA. Un OVA es un recurso digital que puede
ser reutilizado en diferentes contextos. Pueden
ser cursos, cuadros, fotografias, peliculas, videos
y documentos que posean claros objetivos
educacionales [18]. En la Figura 4 se observan las
caracteristicas de la interfaz de un OVA (adaptado
con Exelearning), al lado izquierdo se encuentra el
menu de un OVA de matematicas basicas, por ello
se observan los temas correspondientes, cada uno de
los titulos se despliega con su respectiva definicion
y actividades propuestas, tales como talleres,
videos, autoevaluaciones, PDF y diapositivas.

=
NN .. T
DEFINICION
Cardinalicad y pos de conjuntos Definicion
" La esencia de las matemdticas reside en su libertad” Georg Cantor

Conjuntos namericos

Evaluacion de competencias d teora —
; Y ) )

de conjuntos 7 Georg Cantor. Georg Ferdinand Ludwig Philipp Cantor (San Petersburgo, 3 de

&\ marzo de 1845 - Halle, 6 de enero e 1018) fue un matemético nacido en Rusia, aunque

de ascendencia alemana y judia. Fue inventor con Dedekind y Frege de la teoria de

conjuntos, que es la base de las matemticas modernas

CONCEPTO DE CONJUNTOS:Un conjunto es una coleccién bien definida de objetos
distinguibles entre si, llamados sus elementos. Los conjuntos se simbolizan con letras maytsculas A,
B, ... Los objetos que componen el conjunto se denominan elementos o miembros y se denotan con
letras minisculas a, b, ...y se escriben entre { }, separados con comas.

Fig. 3. El ejemplo de la interfaz de un OVA
Pasos del disefio:

* Seleccion de la informacion (conocimientos
previos), definicion del tema, experiencia,
capacitacion o aprendizaje que la organizacion
desea preservar en el tiempo.

* Seleccion o construccion de videos de tipo
monoconceptual.

* Seleccion de autoevaluaciones, en la plantilla se
construye: Falso-cierto, el ahorcado, seleccion
multiple.

* Construccion de teoria en PDF y diapositivas.

Una vez se cuente con toda la informacion se
procedealaconstruccion del OVA con laherramienta
eXeLearning [19], que se puede descargar de forma
gratuita, y se encuentra todo lo relacionado para su
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construccion [19]. Se debe agregar que cuando se
disena un OVA, se debe crear una licencia Creative
Commons que permita la divulgacion libre de la
informacion plasmada por la organizacion.

Objetos interactivos de aprendizaje (OIA):
Descartes JS es una de las herramientas para la
construccion de los OIA, que permite contener
informacion, videos, PDF, diapositivas,
autoevaluaciones, etc. Entre los elementos que
contiene un OIA se encuentran:

- Interactividad: Moreno y Mayer, citados en
[20], proponen cinco tipos de interactividad:
dialogo, control, manipulacion, busqueda y
navegacion. Estos a su vez estan basados en
cinco principios: actividades guiadas, reflexion,
realimentacion, control y preentrenamiento
o experiencia. Es decir, la interactividad es la
caracteristica que permite al usuario establecer
un canal de doble via para recibir informacion
de parte del OIA y entregar nueva informacion
como respuesta al mismo OIA.

- Aleatoriedad: Ferney y Velasquez [21] plantean
que “la idea de aleatoriedad se introduce
preferentemente de un modo descriptivo
en la educacion, resultando fundamental el
papel del lenguaje utilizado para comunicar
resultados”, mas atn, es una caracteristica que
permite al usuario variar algiin parametro bien
sea cuantitativo o cualitativo en el problema
o ejercicio, el tipo de ejercicio o el tipo de
pregunta, de manera que se planteen situaciones
distintas cada vez.

- Retroalimentacion inmediata: Canabal 'y
Margalef [22] expresan que “en un contexto de
evaluacion como aprendizaje desarrollados”, la
retroalimentacion también incluye la aparicion
de mensajes con pistas para intentar nuevamente
la solucion o una explicacion de cual seria la
solucion segun las condiciones planteadas en la
escena del OIA.

- Portabilidad: Es la posibilidad de acceder a
los recursos desde diferentes dispositivos y
sistemas operativos (teléfonos moviles, tabletas
y portatiles).

En la Figura 4 de observan los pasos para el
disefio de los OIA y en la Figura 5 se observa un
ejemplo de la interfaz de un OIA en forma de libro
digital.

[ e
* La scleceitn
del

contenido
formative

Fig. 4. Pasos del disefio OIA

FSTI%: CONOCIMIENTO!
APLICADO DE LAS
HERRAMIENTAS/LEAN
MANUFACTURING

Fig. 5. Interfaz OIA (Tomado de: https://
gruponomon.itm.edu.co/pages/teoria.html)

En la pagina del proyecto Descartes estan
contenidas las plantillas para que los interesados en
el disefio de OIA puedan acceder a la informacion y
realizar el disefio que consideren pertinente para el
desarrollo de su objetivo.

Las evidencias de los resultados obtenidos
de las herramientas propuestas, se basa en la
informacion de las experiencias de aula. Cada una
de las herramientas se implemento6 en el Instituto
Tecnoldgico Metropolitano (ITM) en el diplomado
de Didactica Universitaria, el cual a la fecha
tenia cuatro grupos. A estos después de vivir su
experiencia con las herramientas, se les solicitd
responder una encuesta de satisfaccion, y con ellos
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mismos se socializ6 la experiencia. Como respuesta
se obtuvieron los siguientes resultados de acuerdo a
cada experiencia.

Metodologia LSP: Las experiencias de aula
propiciaron espacios de aprendizaje, transferencia
de conocimiento, confrontacién de conocimiento,
comunicacion activa, entre otros. Algunos aportes
de los participantes fueron los siguientes:

* El recrear escenarios de contextos reales de una
organizacion donde se permita el aprendizaje a
través del juego, generd experiencia que puede
permanecer mas facil en uno.

* Cuando se involucr6 la experiencia didactica en
el aula se logré evidenciar un aprendizaje mas
significativo acerca del uso y aplicacion de la
metodologia, partiendo de un problema real de
una organizacion.

Los seis sombreros para pensar: En la aplicacion
de esta herramienta se desarroll6 la Iudica llamada
“Aeroplano de papel”, muy utilizada en otras
ludicas de aprendizaje [23], ya que si cada individuo
es capaz de inventar o improvisar una aventura
ludica original, ésta se apoya en los cimientos de
la evolucion de todo lo que ha venido generando el
colectivo humano al que pertenece.

En la Foto 4 se observa uno de los grupos en
el cual ya se realizaban los andlisis a partir de la
herramienta seis sombreros para pensar.

Foto 4. Experiencia de Aula

Al cambiar los roles de la organizacion que
representaban en la empresa, concluyeron que los
ingenieros y directivos rara vez se apropian del
trabajo del operario; por tal motivo, no se logran
evidenciar claramente los cuellos de botella en el
area o proceso.

Objetos Virtuales de Aprendizaje (OVA): En la
Tabla 1 uno se muestra la encuesta aplicada a uno
de los grupos con sus respectivos porcentajes y
algunas apreciaciones referentes a los OVA como
medio de aprendizaje.

Tabla 1. Encuesta sobre los OVA

Porcentaje de resultados
Pregunta

Si No Otra
1. ;(La tematica del 0 o
OVA es clara? 939% | 41% 0
2. (Considera que
con este medio
de divulgacion 100 % 0 0
se gestiona el
conocimiento?
3. (Lalectura en
el OVA le permite
tener un concepto 100 % 0 0
cultural sobre
el tema que se
pretende aprender?
4. ; Ve este medio
digital como una
oportunidad de 95,9 % 4.1 % 0
cambio de acuerdo
con el tradicional?
La com-
La binacion
Solo de las dos
medios | P00 | anteriores
. cia de .
digitales (medios
un do- ..
digitales
cente
y el do-
cente)
5. (Qué pr‘eﬁc.-:'re 0 2% 98 %
para su aprendizaje?

Fuente: Elaboracion propia.
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La justificacion de la respuesta 5 por parte de los
involucrados se describe a continuacion:

* Los medios digitales son una herramienta, la cual
nosotros como estudiantes tenemos mas acceso a
diferentes puntos de vista del mismo tema, ademas
la presencia del docente y su explicacion hace que
tedricamente se tengan mejores bases a la hora de
buscar apoyos visuales y temas en la red.

 Siempre necesitamos la ayuda de un profesor

* La forma de aprendizaje presencial es la manera
por la cual aprendo e interactué mas con la
materia, pero ahora los medios digitales son una
gran manera de aprender y otra alternativa para
cambiar de ambiente.

81

* Considero que tener un docente para el
aprendizaje es vital, ya que este tiene un papel
muy importante tanto con las horas de clases,
como con la ayuda que nos presta para solucionar
dudas. Los medios digitales nos pueden ayudar
con otras opiniones y formas de enseflanza para
enriquecer nuestro conocimiento.

* Porque es util ya que nos sirve para estudiar en la
universidad como en la casa.

* El docente guia el conocimiento y el trabajo
independiente y asequible, son una combinacion
primordial para el aprendizaje.

Objetos Interactivos de Aprendizaje (OIA):

Tabla 2. Encuesta sobre los OIA

Porcentaje de respuestas

Pregunta Algunos La tematica es Nose Muy
Muy clara Clara aspectos son entiende la g
poco clara o atractiva
claros tematica
1.¢(La tem;t;i:?del OIA es 38 % 60 % 0 0 0 2%
Es un medio
a ti\;i?iio . tfa(:::iovo Atractivo bastante Excelente Atractiva
ara GC ara GC para GC atractivo para | parala GC
p p GC
2. (Considera que con este
medio de divulgacion se 0 4% 12 % 60 % 22 % 2%
gestiona el conocimiento?
3. (Lalectura en el OIA le
permite tener un concepto 0 0 18 % 4% 38 %% 20,
cultural sobre el tema que
se pretende aprender?
No creo que En algunos Es una Le veo muchas | Es la mejor
cambie la | casos puede | oportunidad oportunidades | oportunidad Muy
educacion hacer el atractiva para P . P . atractiva
tradicional cambio el cambio para el cambio | para cambiar
4. ; Ve este medio digital
como una oportunidad de 0 10 % 20 % 44 % 24 % 2%
cambio en la educacion
tradicional?
5. ¢(Qué preﬁe@ para su 100 %
aprendizaje?

Fuente: Elaboracion propia.
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La justificacion de la respuesta 5 por parte de los
involucrados se describe a continuacion:

* Considero que las herramientas virtuales son una
muy buena opcion en la actualidad, sin embargo,
es importante la presencialidad con el fin de
afianzar conocimientos y aprendizajes.

* Los medios digitales son herramientas para el
aprendizaje, pero la formacion en criterio siempre
debe estar dirigida por un docente.

* Los medios interactivos y digitales permiten
acercar el conocimiento como un aire mas
calmado y con menos intimidacion que un libro
tradicional. Sin embargo, el acompafiamiento
del docente es indispensable para aclarar dudas
y ambigiliedades, ya que a un texto no se le puede
pedir aclaracion o explicacion.

* Por el medio digital se pueden adquirir varios
conocimientos, familiarizarse con los temas, y
con la ayuda del profesor aprender y resolver
dudas e inquietudes y ayudar a comprender mejor
los temas.

* Este método me parece muy interesante, porque
podemos leer el concepto, ver la informacion
precisa del tema y realizar ejercicios, lo cual
permite saber si se esta aprendiendo.

* El docente siempre va ser necesario, porque €s
la mejor forma de transmitir el conocimiento,
ademas, cuando se estd en clase se pueden
solucionar dudas con mayor claridad, pero los
medios digitales son un gran apoyo para el estudio
independiente.

* Prefiero la combinacion de ambas, ya que
si solo fuera lo digital y surgieran dudas no
tendriamos ayuda que el docente puede ofrecer,
la combinacion de las dos ayuda a reforzar
conocimiento.

IV. CONCLUSIONES

La pretension de los autores con estas ludicas de
obtencion de conocimiento es encontrar soluciones
reales que permitan llevar las necesidades a
entornos tecnologicos, para ser codificados por
procesos sistematicos en el desarrollo del software.
Se reconoce que atn es un cuello de botella obtener

los requerimientos del usuario de una forma practica
y divertida que permita el disefio y desarrollo del
producto de forma dinamica y mas humana.

Una vez se obtiene la informacion, esta se debe
convertir en conocimiento y una vez se obtiene
el conocimiento este se transfiere para generar un
nuevo conocimiento que, muchas veces, en el area
de software es mas practico, preciso y exacto en el
momento de ser consultado por cualquier usuario
interesado.

Por medio de la investigacion realizada se planted
un paso a paso para la implementacion de las TIC
y la GC, sin embargo, en el mundo académico y
empresarial existen muchas mas herramientas que
permiten conservar el conocimiento.

RECOMENDACIONES

Al utilizar la aplicacion multimedia interactiva
como los OVAy los OIA, se obtiene una herramienta
pedagogica interactiva y participativa para mejorar
el aprendizaje de los interesados.
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I. INTRODUCCION

En Colombia, se viene hablando con preocupacion
de las cifras de desercion escolar y de la necesidad
de disminuirla. Se entiende por desercion escolar
“el abandono del sistema educativo por parte de
los estudiantes, provocado por una combinacion de
factores que se generan, tanto en la escuela como en
contextos de tipo social, familiar e individual” [1].

La desercion en las Instituciones de Educacion
Superior (IES) es mas alta en los primeros cuatro
semestres (desercion temprana) [2]. Una de las
causas académicas de la desercion es la poca
orientacion profesional y vocacional antes del
ingreso a la universidad [3], [4].

En el Sistema para la Prevencion de la Desercion
en la Educacion Superior (Spadies) del Ministerio de
Educacion de Colombia, el cual consolida y ordena
la informacién que permite hacer seguimiento a
las condiciones académicas y socioeconomicas de
los estudiantes que han ingresado a la educacion
superior en el pais, se observa que los cuatro
primeros semestres son criticos por la gran cantidad
de estudiantes que desertan, concretamente el 75
% del total de deserciones, y se identifica que se
debe principalmente a sus bajas competencias
académicas al momento de ingresar a la universidad,
aspectos econdomicos y aspectos relacionados con
orientacion socio-ocupacional.

El Ministerio de Educacion Nacional de
Colombia [3] plantea que la desercion en
programas de Ingenieria en Colombia en el primer
semestre es del 22,8 %, y la desercion acumulada
hasta el quinto semestre es del 46,7 %. El factor
académico de mayor riesgo en las Instituciones de
Educacion Superior se presenta en los programas
que pertenecen al area de matematicas y ciencias
naturales [6].

En algunos casos la desercion se debe al
desconocimiento que tienen los estudiantes con
respecto al programa al que ingresan, al encontrar
que no es lo que esperaban o no es de su total
agrado [5]. Al analizar los factores a la hora de
elegir una carrera, se encuentran [7] los factores
internos que forman parte de la personalidad del ser
humano, entre ellos habilidades, intereses, actitudes
y aptitudes; y los factores externos como la familia
y el medio donde se desarrolla.

Como se puede observar, un factor relevante de
desercion es la afinidad con la carrera elegida, que
se toma como:

grado de afinidad que existe entre las
demandas de las carreras que se ha pensado
estudiar y las caracteristicas personales; es
decir una valoracion de gustos y habilidades
para manejar ciertas cosas, como por ejemplo la
lengua hablada, escrita o las matematicas. Los
casos de afinidad entre las caracteristicas del
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estudiante y la carrera que eligid, demuestran
que se alcanza un alto rendimiento y un gran
disfrute al cursar o ejercer la carrera. [8].

La afinidad académica tiene en cuenta solo la
parte de capacidades y aptitudes, y la afinidad
personal involucra aspectos mas del caracter, las
actitudes y gustos del individuo. Al analizar estos
aspectos en relacion con las cifras de desercion, se
encuentra que hay una serie de datos y factores que
son desconocidos por un aspirante al momento de
seleccionar un programa de educacion superior.

Con base en lo anterior, es necesario explorar
tecnologias que permitan minimizar el problema
de la desercion, tal como la analitica de datos, la
cual permite analizar datos y obtener informacion
para mejorar la toma de decisiones. Una de las
estrategias de andlisis de datos es la mineria de
datos, que implica la deduccion de algoritmos que
exploran los datos y el desarrollo de un modelo
para descubrir patrones previamente desconocidos
[9]. En este aspecto, se han realizado multiples
estudios en universidades, en diferentes areas
del conocimiento, que caracterizan las causas
de desercion de los estudiantes, en los que se ha
utilizado principalmente mineria de datos, como
en el proyecto realizado en México [5], donde se
identifican causas de desercion escolar en la carrera
de Ingenieria en Computacion. Estos estudios se
han concentrado en la identificacion de causas, sin
intentar anticiparse a esta situacion.

En este proyecto, tomando de base la
caracterizacion de los elementos que influyen
en la afinidad del aspirante, se asociaron las
caracteristicas académicas y personales con las
caracteristicas de los programas de Ingenieria
del Politécnico Colombiano Jaime Isaza Cadavid
(PCJIC), planteando la definicion de un modelo
de afinidad académica y personal, que incorpora
técnicas de analisis de datos. A partir del disefio,
se desarroll6 un prototipo que permite la validacion
del modelo de afinidad en el programa de Ingenieria
Informatica del PCJIC, y la identificacion de formas
de mejora para trabajos futuros.

>
W

Este documento se estructura de la siguiente
manera: En la seccion 2, se presentan la revision
de los antecedentes; en la seccion 3 los materiales y
métodos, en la seccion 4 los resultados, en la seccion
5 las conclusiones y finalmente las referencias.

II. REVISION DE ANTECEDENTES

La Universidad de los Andes (Colombia), en
conjunto con el Ministerio de Educacion Nacional
[10], realizaron la investigacion referente a
desercion académica que ha tenido mas relevancia,
cuyo objetivo fue analizar informacion de las
Instituciones de Educacion Superior (IES) y
determinar las caracteristicas que son influyentes
en cuanto a desercidon se refiere, calculando
probabilidades de riesgos de estudiantes particulares
y de grupos de individuos con caracteristicas
semejantes. La investigacion dio lugar al Sistema
de Prevencion y Analisis de la Desercion en las
Instituciones de Educacion Superior (Spadies),
el cual se alimenta de la informacion que genera
el Instituto Colombiano de Crédito Educativo y
Estudios Técnicos en el Exterior (Icetex), el Instituto
Colombiano para la Evaluacion de la Educacion
(Icfes) y el Sistema Nacional de Informacion de la
Educacion Superior (SNIES). Spadies ha sido de
gran utilidad para posteriores investigaciones por
la informacion estadistica que brinda acerca de las
IES en Colombia.

Algunos estudios [11], [12] emplearon redes
neuronales, con el objetivo de determinar causas
y patrones de desercion en cada una de sus
universidades y casos particulares, y han encontrado
en la mineria de datos una buena técnica para el
estudio de escenarios complejos como la desercion.

Otros estudios [13]-[16] utilizan técnicas de
mineria de datos con el objetivo de observar e
identificar factores que influyen en la desercion
académica y en la identificacion de patrones
de bajo rendimiento. En ellos se encontraron
diversos factores que influyen en la desercion, y se
recomienda emplear Weka y TaryKDD para realizar
estudios con mineria de datos.
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En un estudio [15] con mineria de datos se
empled la metodologia CRISP-DM. Su objetivo fue
identificar patrones en estudiantes con sus perfiles
socioeconomicos y académicos en programas
de pregrado de IES, buscando lograr una mayor
retencion estudiantil. Con la informacion y los
patrones obtenidos se recomendé a las directivas
universitarias de ambas IES formular politicas
y estrategias relacionadas con los programas de
retencion estudiantil.

En otro estudio [17] realizado utilizando técnicas
de mineria de datos e inteligencia artificial, se
extrajo informacion mediante algoritmos de
aprendizaje automatico. Su objetivo fue disefiar
modelos predictivos con la finalidad de integrar al
estudiante en su plan de retencion en caso de que
las caracteristicas lo indiquen. El estudio muestra
lo tutiles que son los algoritmos de aprendizaje
automatico como los arboles de decision, que
ayudan a crear modelos predictivos eficaces a partir
de los datos de retencion estudiantil acumulados de
afios anteriores.

En un estudio [18] que emplea técnicas de
mineria de datos y la metodologia CRISP-DM,
el objetivo fue analizar las calificaciones de los
alumnos de ingenieria de sistemas en las materias
Algoritmos y Estructura de Datos para caracterizar
los perfiles de los alumnos exitosos y de aquellos
que no, debido al bajo rendimiento académico, con
el fin de revertir los malos resultados y determinar
las variables asociadas. Se establecié que el modelo
es una herramienta valida, veraz, de gran utilidad
para la gestion académica y muestra que se puede
implementar en diversas instituciones para indicar,
segun el perfil del alumno, la alta probabilidad de
fracaso académico, para, con base en ello, tomar
medidas que tiendan a reducir el fracaso académico.

Se llevaron a cabo varios estudios [19]-[22] de
tipo predictivo para encontrar patrones que inducen
a los estudiantes a abandonar sus carreras y para
prever cdmo serd su rendimiento académico, en
los que se emplearon diversas técnicas de mineria
de datos, como arboles de decision, reglas de
asociacion y regresion logistica.

Otros estudios [18], [23], [24] que utilizaron
mineria de datos para evaluar el desempefio
de alumnos de primer semestre en las materias
escogidas, también analizaron la posible desercion
para brindarles mayor atencion en su proceso. Se
determinaron perfiles y la importancia de programas
de tutoria en su acompafiamiento.

En [25] se presenta un estudio en el que se
emplea mineria de datos, con la herramienta
Weka. Su objetivo fue encontrar un clasificador
del rendimiento académico y detectar los patrones
que influyen en la desercion de los estudiantes
del departamento de Ingenieria e Investigaciones
Tecnologicas.

El objetivo del estudio en [26], utilizando mineria
de datos y reglas de asociacion, fue determinar
patrones en la evaluacion parcial de la materia
Algebra Lineal para estudiantes de primer afio,
con el fin de conocer el grado de incidencia de
los ejercicios en el hecho de que los alumnos
aprueben o desaprueben el parcial. Se determiné
la importancia que tiene la aplicacion de la técnica
de reglas de asociacion, la cual permitio realizar un
analisis novedoso de los resultados para el grupo
de ejercicios planteados, y se obtuvieron distintas
reglas de asociacion cuya relevancia y significancia
fue cuantificada por indicadores de soporte,
confianza y /ift.

Se presenta una investigacion [27] para identificar
las causas por las cuales los estudiantes de primer
afio abandonaban sus estudios. La informacion
se obtuvo mediante cuestionarios y dio como
resultado principalmente dos elementos: el primero
relacionado con la carrera elegida al matricularse
y el segundo relacionado con la frustracion de
expectativas. Ademas, se evidencidé coémo la
conexion de los estudios con sus caracteristicas
y sus habilidades personales y la conexion de los
estudios con sus intereses y gustos, disminuyen
la probabilidad de que los alumnos de primer
afio abandonen la carrera. En la investigacion se
resalta como la labor orientadora a la hora de elegir
estudios universitarios es primordial para que los
estudiantes no presenten una desercion temprana.
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En otros estudios, por medio del uso del
descubrimiento de conocimiento basado en reglas
y arboles de decision, se han identificado reglas de
comportamiento a nivel personal y académico que
tienen incidencia en el retiro, como quién financia
los estudios y la cantidad de tiempo transcurrido
desde que finalizd el colegio e ingresé a la
universidad [28], [29].

En los diferentes antecedentes se identifico que
los proyectos que estudian la desercion, lo hacen
principalmente para caracterizar y encontrar
patrones con el fin de prestarles mas atenciéon o
brindarles tutorias; en la mayoria se tiene en cuenta
solo el aspecto académico, no se identificaron
trabajos donde se utilicen estos patrones con el
fin de orientar al aspirante y evitar una posible
desercion.

III. MATERIALES Y METODOS

En esta seccion se describe la metodologia del
proceso para la caracterizacion, el analisis de datos
y el modelo propuesto para determinar la afinidad
de los aspirantes con el programa de Ingenieria,
particularmente el prototipo realizado con
Ingenieria Informatica del Politécnico Colombiano
Jaime Isaza Cadavid (PCJIC).

A.  Caracterizacion del Aspirante y de los
Perfiles de Programas de Ingenieria del PCJIC

Para la caracterizacion se reviso la literatura, con
el fin de identificar en ésta caracteristicas comunes
de los ingenieros [30], [31]. Se analiz¢ la literatura
en lo referente a factores de afinidad con la carrera
y de orientacion vocacional profesional [7] con el
proposito de identificar aspectos relevantes, tales
como factores internos y externos que inciden en
la eleccion. Asimismo, se analizaron los perfiles
de los programas de Ingenieria del PCJIC y se
identificaron caracteristicas comunes y propias para
cada programa.

Con el fin de wvalidar la caracterizacion
identificada, se realizd una encuesta, con un nivel

de confianza del 96 %, y se obtuvo una muestra de
104 estudiantes, del total de la poblacion de 4.888
matriculados en ingenieria para el semestre 2018-
2, segun el Sistema de Indicadores y Estadisticas
(SIE) del PCIJIC.

B. Analisis de Datos

Para el analisis de datos se utilizd la
metodologia CRISP-DM [32] que define seis
fases: entendimiento del negocio, entendimiento
de los datos, preparacion de los datos, modelado,
evaluacion e implementacion.

Enelentendimiento delnegocioyeneldelosdatos,
se reviso la informacion disponible en el Politécnico
que pudiera relacionarse con la caracterizacion
identificada, para conocer las caracteristicas de los
estudiantes actuales y graduados de los programas
de Ingenieria.

En el PCJIC se cuenta con datos de la ficha
psicosocial que se obtienen al momento de ingresar
el estudiante a los seis programas de Ingenieria,
se contd con informacion correspondiente a los
periodos 2010-1 a 2017-2; ademas, con informacion
de tipo personal, familiar, académica, laboral,
civica y de informatica. También se tuvo acceso a
informes de desercion e informacion académica de
los estudiantes de Ingenieria Informatica y de los
graduados.

En la fase de preparacion de datos, se utilizaron
las siguientes herramientas de software: para el
proceso de ETL se utilizé la herramienta Pentaho
Data Integration, y para la recopilacion, integracion
y almacenamiento de los datos del modelo el motor
de base de datos fue PostgreSQL.

Para la fase de modelado se selecciono la técnica,
tomando como base los proyectos de mineria
de datos consultados en la revision de literatura;
se tuvieron en cuenta las caracteristicas mas
apropiadas de acuerdo con el modelo para hacer la
comparacion entre ellas. En la Tabla 1 se muestran
las caracteristicas de las técnicas evaluadas [33].
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Tabla 1. Técnicas de analitica de datos

Técnica / , Reglas de  Arboles de

‘e Clustering s, ey
Caracteristica asociacion decision
Descriptiva X
Predictiva X X

Relacion entre
registros

Agrupamiento de
registros

Clasificacion de
registros

Fuente: Elaboracion propia.

Se eligi6 una técnica de tipo descriptiva para
comprender mejor los datos que se encuentran
en las diferentes fuentes, se considerd agrupar y
clasificar los estudiantes seglin sus caracteristicas,
y ademas se busco identificar relaciones que no se
podrian derivar a simple vista; por lo cual la técnica
elegida fue Clustering.

Para la fase de implementacion de la técnica de
analitica de datos se eligi¢ y utilizo Weka, por ser
una plataforma de software libre para el aprendizaje
automatico y por haber mostrado gran desempefio
en los proyectos de analitica de datos consultados
en los antecedentes.

C.  Modelo de Afinidad

Con base en la caracterizacion de los aspirantes
y de los programas de Ingenieria, y el analisis de
la informacion almacenada en la Institucion de los
estudiantes y graduados con las técnicas pertinentes
de analitica de datos, se procedid a elaborar un
algoritmo basado en los patrones encontrados,
por medio del cual se obtiene el porcentaje de
afinidad con los factores internos y externos y con
el programa de Ingenieria Informatica.

Esteprocesosellevaacabomediante un formulario
web disefiado para capturar la informacion del
aspirante, y proceder a mostrarle su afinidad con el

programa de Ingenieria, ademas por ser el modelo
validado en ingenieria informatica, se incluyeron
preguntas sobre caracteristicas especificas de este
programa.

Para obtener los datos de los aspirantes a
programas de Ingenieria, a los cuales se les va a
presentar la afinidad, se emple6 el formulario web,
donde ellos ingresan informacién relacionada con
los factores internos y externos que los caracterizan;
ademas, se incluyen las caracteristicas halladas que
debe tener un ingeniero informatico, tales como la
logica y el manejo de dispositivos tecnologicos.

IV. RESULTADOS

A.  Caracterizacion del Aspirante y de los
Perfiles de Programas de Ingenieria del PCJIC

La caracterizacion se divide en dos elementos:
1) el aspirante con sus caracteristicas personales y
académicas; 2) los programas de Ingenieria llevados
al contexto del Politécnico Colombiano Jaime Isaza
Cadavid (PCJIC).

Teniendo en cuenta lo planteado en la literatura
[7] v las caracteristicas definidas en la revision de
antecedentes [30], [31] que debe tener un estudiante
de Ingenieria, se identificaron las siguientes:
conocimientos solidos; habilidades y capacidades,
como el trabajo en equipo, el autoaprendizaje,
el liderazgo, la creatividad, la innovacion, la
investigacion, la comunicacion, el dominio de
la informatica y la adaptacion; caracteristicas de
entendimiento y comprension, como la toma de
decisiones, el pensamiento critico, el analisis y el
mejoramiento continuo; y cualidades personales,
actitudes y valores, como la ética, la perseverancia,
el respeto, el compromiso y la responsabilidad.

En la Tabla 2 se presentan de manera detallada
las caracteristicas personales y académicas
identificadas para los profesionales en Ingenieria.
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Tabla 2. Caracteristicas personales y académicas
de los estudiantes de programas de Ingenieria

Ingeniero

Desempeiiarse de manera efectiva en
equipos de trabajo

Programa Caracteristicas

Ingenieria de

., Loégica y liderazgo
Instrumentacion y Control geay 78

Aprender a aprender
y desaprender,

Ingenieria de Higiene y .
comunicacion,

autonoma
Tener buena formacion basica

Fuente: Elaboracion propia.

Al revisar los perfiles de los seis programas de
Ingenieria del Politécnico Colombiano Jaime
Isaza Cadavid (PCJIC), se encontraron cinco
caracteristicas en comun para todos, a saber:

* Capacidad de analisis

* Actitud critica e innovadora

* Capacidad de trabajar en equipo
* Sélida formacion basica

* Espiritu investigativo

Al detallar cada programa, se observan
caracteristicas que son particulares, como se ve en
la Tabla 3.

Tabla 3. Perfiles de los programas de Ingenieria
del Politécnico Colombiano Jaime Isaza Cadavid
(PCIJIC)

Programa Caracteristicas

Ingenieria Informatica Logica
Replantear problemas
TP y actualizarse de forma
Ingenieria Civil
permanente
.y . Toma de decisiones y
Ingenieria Agropecuaria . .
conciencia ambiental

Caracteristicas | AASumir roles y responsabilidades Salud Ocupacional . o
personales | Comunicarse con efectividad pensamiento sistemico
ic:uar c’;).n esplritu emprendedor Ingenieria de Liderazgo y toma de
ctuar eticatente Productividad y Calidad | decisiones
Identificar problemas
Formular problemas Fuente: Elaboracion propia.
Caracteristicas | Resolver problemas
académicas | Aprender de forma continua 'y Se realizd la encuesta a los 104 estudiantes

con el fin de validar la informacion obtenida en
la caracterizacion con base en la literatura y en
la revision de los perfiles. En la Figura 1 se ve la
distribucion de los estudiantes por programa, y en
la Figura 2, por nivel académico.

= Ingenieria Informatica
Ingenieria Civil
= Ingenieria Agropecuaria
= Ingenieria en Instrumentacién y Control
= Ingenieria en Productividad y Calidad

m Ingenieria en Higiene y Seguridad
Ocupacional

0% 2%

Fig. 1. Clasificacion por programas

2% ml

>

13% =9
=10

=3
4
5
u6
7
8

15%

Fig. 2. Clasificacion por nivel académico
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Se identifico con la encuesta que el 73 % de los
estudiantes dicen tener habilidades para trabajar en
equipo, el 63 %, para analizary el 39 %, para investigar;
caracteristicas que fueron encontradas en los perfiles
de los programas de Ingenieria del Politécnico
Colombiano Jaime Isaza Cadavid (PCJIC).

Ademas, el 82,7 % dicen ser responsables, el
69,2 % tienen habilidades para resolver problemas,
el 39,4 %, para comunicar asertivamente y el 38,5
%, para emprender; caracteristicas expuestas que la
Asociacion Iberoamericana de Instituciones de la
Ensenanza de la Ingenieria considera necesarias.

Se identifico también que el 62,5 % de los
estudiantes que respondieron la encuesta se
consideran curiosos, el 61,5 %, perseverantes, el
58,7 % son dedicados, €l 51,9 % tienen habilidades
para tomar decisiones, el 51 % son abiertos al
cambio y el 44,2 % son creativos; las caracteristicas
se obtuvieron de la caracterizacion del aspirante.

Estos resultados muestran que la caracterizacion
identificada en su mayoria coincide con porcentajes
altos en las respuestas de los estudiantes de
Ingenieria del PCJIC. Teniendo en cuenta las
caracterizaciones anteriores, tanto de los aspirantes
como de los programas de Ingenieria, que abarcan
las comunes para todos y las particulares, se
presenta la asociacion en la Figura. 3.

-Légica

-Dominio de
la tecnalogia.

-Toma de
decisiones.
-Conciencia

ambiental. 2
Ing. Informatica

i Ing. Productividad
Ing. Agropecuaria N ‘L { °] v'Calidad

Caracteristicas Personales:
Responsabilidad, apertura al cambio, curiosidad,
liderazgo, creatividad, trabajo en equipo,
comunicacion asertiva, ética, perseverancia
y compromiso.

-Toma de
decisiones.

Caracteristicas académicas:
Autoaprendizaje, actitud investigativa, pensamiento
critico, solucionar problemas, aprendizaje continuo,

solida formacion basica y capacidad de anélisis.

Ing.en ] T R — Ing.en
Instrumentacion H|8|ene y Salud
Control cupaciona

-Logica

-Pensamiento
Replantear sistémico.
problemas.
-Observacion
-Entender de
medidas y puntos
cardinales.

Fig. 3. Asociacion de caracteristicas personales y
académicas con los programas de Ingenieria

A partir de la caracterizacion de los elementos
que influyen en la afinidad del aspirante y basado en
expertos el modelo se define en la seccion posterior.

B. Analisis de Datos

Se ejecutd el método SimpleK-means, gracias a
su efectividad [30] y al reconocimiento obtenido
en la revision de antecedentes y la opcion Use
Training Set, con diferente cantidad de clusteres,
y se encontrd6 el mejor desempefio con cuatro
grupos, donde la cohesién (distancia de los datos
en cada cluster respecto a su centro) fue menor.
Se utilizaron 968 instancias y se clasificaron de
acuerdo al atributo graduado. Posteriormente, se
hizo el perfilamiento de los clusteres, explicando
el centroide encontrado por el método SimpleK-
means. En la Figura 4 se presenta la conformacion
de los grupos.

A continuacion, la descripcion de cada cluster.

Cluster 0. No graduados. Hombres, viven en
Medellin, no laboran, los estudios los pagaban sus
padres, viven con ambos padres, se transportan en
metro, solteros, estrato 2,49, ambos padres trabajan
y terminaron secundaria.

= Cluster O
Cluster 1
m Cluster 2

= Cluster 3

Fig. 4. Conformacion de los clusteres

Cluster 1. Graduados. Provenientes de Medellin,
estrato 1,96 en promedio, no trabajaban al momento
de ingresar a la Universidad, sin hijos ni personas
a cargo, sus estudios los pagaban sus padres y no
respondieron informacion de estudio y laboral de
sus padres.
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Cluster 2. Graduados. Solteros, al momento de
ingresar a la Universidad no trabajaban, el gasto de
sus estudios era asumido por sus padres, sin hijos
ni personas a cargo, su padre trabaja en la industria,
viven con parientes, la madre termin6 primaria y el
papa secundaria, estrato 2,5 en promedio.

Cluster 3. No graduados. Hombres, no provienen
de Medellin, solteros, se transportan en metro,
viven con la madre, estrato 2,37 en promedio,
ambos padres trabajan y terminaron primaria;
trabajan y costean sus estudios con recursos propios
y perciben entre 1 y 2 salarios minimos.

Estos resultados indican que los estudiantes
graduados se encuentran en el grupo con las
siguientes caracteristicas: al momento de ingresar
a la Universidad no trabajaban, el gasto de sus
estudios era asumido por sus padres, no tenian hijos
ni personas a cargo.

Con base en los datos obtenidos, se procede a
construir el modelo de afinidad, se involucran los
patrones identificados en un algoritmo que permite
calcular el porcentaje de afinidad.

C.  Modelo de Afinidad

Con base en la caracterizacion identificada en
los perfiles de los programas de Ingenieria del
Politécnico Colombiano Jaime Isaza Cadavid y
la encuesta de validacion realizada, se construy6
el modelo de afinidad académica y personal, el
cual tiene como entradas las fuentes de datos
mencionadas anteriormente, a las cuales se les
realizaron procesos de ETL, luego se almacenaron
en una base de datos y posteriormente se agruparon
las salidas, tal como se muestra en la Figura 5.

%—) ETL oD |8 @
B> e 4
gi- aios W [:=

Fig. 5. Modelo de afinidad académica y personal

El modelo se implemento para ser validado en el
programa de Ingenieria Informatica. En la Figura 6,
se muestra la arquitectura del prototipo desarrollado
y sus componentes.

Formulario
AN
www
—— h~d
) < pi Py HTML
Datos PostgreSQL

académicos

Arcview z <j
TN N
h
2

oS0

Fig. 6. Arquitectura del prototipo

Se disefi6 un formulario para recolectar la
informacion solicitada al aspirante, los datos
incluyen informacion que se identifico en la
caracterizacion y factores internos y externos que
influyen en su decision; se incluyen, ademas, las
caracteristicas halladas que debe tener un ingeniero
informatico (ver Figura 7).
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Conocimiento Informética

Nombre

1) ¢Qué es hardware?

FACTORES EXTERNOS O Eslapartelégica del computador () Los programas

Género: ry () Eslaparte fisica del computador (O Un tipo de virus

2) ; Cudles de estas son unidades de medidas en Informatica?
Estrato: Seleccione... 4

o Gl Sobs O Ultra, Hiper, Super, Multi y Plus
3 leccione... v
Q Big, Little, Short, Small y Fats
¢ Trabaja actualmente Seleccione... % (Q Bit, Bytes, Kilobyte, Megabyte y Gigabyte
O Metros, Centimetros, Milimetros, Pixels y Pulgadas
¢ Cuantos hijos tiene? Seleccione... %
3) ;Qué es la RAM?
¢Cuantas personas tiene a cargo? Seleccione... %
O Una red social

; Qui i ? - o S "
¢Quién asumiré los gastos de su carrera’ Es una técnica que aumenta la velocidad de los dispositivo

: o]
Seleccione... ]
QO Unamemoria de acceso aleatorio
FACTORES INTERNOS (O Undispositivo para ingresar informacién
Se considera una persona: 4) ; Cuél de las siguientes opciones crees que se ensefia en

Ingenieria InformAtica?
Fig. 9. Software web — conocimientos de
informatica

Responsable Seleccione... 4
Abierta al cambio Seleccione... %

Curiosa Seleccione... 4
Con base en la informacion suministrada por
el aspirante, la aplicacion realiza el calculo de la
Fig. 7. Software web — recoleccion de datos afinidad con los factores externos e internos y con
los aspectos propios de la Ingenieria Informatica.

Creativa Seleccione... %

En la Figura 8 se puede ver un ejemplo de las
preguntas de logica incluidas y en la Figura 9, de
las preguntas sobre conocimientos de informatica. Modelo de Afinidad Académicay Personal

v Resultados de Afinidad
Logica

Alejandro, a continuacion, se presenta la informacion obtenida mediante el analisis de sus
caracteristicas, que pretende brindarle el grado de afinidad con el programa de Ingenieria Informatica

1) En una hilera de cuatro casas, los Ospina viven al lado de los del PCIIC.
Cuadrado, pero no del lado de los Rodriguez. Si lo Rodriguez no -
: E o i : Su afinidad con los factores externos es del 91,67%
viven al lado de los Garcia, ;Quiénes son los vecinos Su afinidad con los factores internos es del 75%
inmediatos de los Garcia? Su afinidad con el programa de Ingenierfa Informatica es del 50%

QO LosCuadrado O Los Ospinay los Cuadrado
a

Fig. 10. Software web — presentacion de
resultados

(O LosOspina (O Esimposible averiguarlo
2) ;Si el hijo de Rafael es el padre de mi hijo, {qué parentesco
tengo yo con Rafael?

La comprobacion se hizo tomando algunos
O Soysuabuelo O Suhijo O Yo soyRafael . , .
65 i ©lsihik graduados, diez especificamente, a quienes, con
base en la informacion suministrada al ingreso, se
les pregunt6 de nuevo informacion socioeconémica,
de légica y de conocimientos de informatica, y se

3) ¢Cuél de ellas es la siguiente fila de letras que falta?

ABCDE . .
CDBEA obtuvo para cada uno el porcentaje de afinidad con
ECABD el programa, que mostr6 un alto grado.

Fig. 8. Formulario Web — preguntas de 16gica

Capitulo VIII, pp. 92 de 128, ISBN 978-958-52397-5-3



Investigacion e Innovacion en Ingenieria de Software - Volumen 3 93

V. CONCLUSIONES

Al realizar el proceso de ETL se encontré que
la calidad de la informacion era baja, debido a
que el formulario de ingreso utilizado en el PCJIC
contiene demasiadas preguntas abiertas y no
obligatorias, fue necesario aplicar varios procesos
de transformacion para mejorar la calidad de los
datos. Para aumentar la calidad de la informacion,
seria necesario hacer seguimiento a la informacion
solicitada por la Oficina de Admisiones.

La afinidad con el programa que se desea estudiar
depende de multiples factores, no solo se debe
tener en cuenta el aspecto académico, sino prestar
atencion a los gustos y motivaciones en el momento
de elegir una carrera para evitar decepciones y
posibles retiros.

La técnica de analisis de datos seleccionada
permiti6 identificar patrones en los datos para asi
establecer el nivel de afinidad con los graduados
del programa, incluyendo factores personales que
no se identifican facilmente a simple vista. Sin
embargo, como trabajo futuro seria util probar
otras técnicas de andlisis de datos para contrastar
resultados, incluso que se pueda aprender de los
datos ingresados.

Como trabajo futuro se propone también validar
el prototipo en otros programas de Ingenieria del
Politécnico Colombiano Jaime Isaza Cadavid
(PCJIC), para incorporar las caracteristicas
especificas de cada uno de ellos.
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I. INTRODUCCION

Una Oficina de Gestion de Proyectos (Project
Management Office —PMO—) se define como
una estructura organizativa que estandariza los
procesos de gobierno relacionados con el proyecto
y facilita el intercambio de recursos, metodologias,
herramientas y técnicas [1]. En [2] se define como
una estructura organizativa creada para promover
y mejorar la practica de la gestion de proyectos,
mediante la adopcion de metodologias apropiadas
para lograr altos niveles de eficiencia y eficacia. Las
organizaciones de Tecnologia de la Informacion
(TT) deben llevar a cabo cambios significativos e
implementar nuevas practicas mas ajustadas a la
realidad, incluido el uso de enfoques de gestion de
proyectos y beneficios, buscando un mejor uso y
control de los recursos y capacidades existentes [3].

Hay diferentes versiones de factores que influyen
en el funcionamiento de una PMO, por ejemplo, para
[4], la combinacion de una excelente investigacion
y la gestion profesional de proyectos es un factor
de éxito cuando se maneja una gran cartera de
proyectos complejos. Para [5], el éxito radica en la
comunicacion que se tiene con la alta direccion de
la empresa de manera continua y exitosa y es lo que
asegura la validez de la estrategia. También se habla
acerca de la gestion de proyectos como esencial en
el contexto del desarrollo de proyectos exitosos,
es transversal y tiene aplicaciones en muchos
sectores [6]. Los mismos autores afirman que es
particularmente cierto en proyectos grandes, donde

la necesidad de una estructura de administracion
de proyectos competente se hace mas evidente
y realmente indudable debido a la complejidad
involucrada, y mas aun en los proyectos del sector
TI que incluyen caracteristicas particulares como:
alta incertidumbre, alta complejidad y ambientes de
permanente cambio, por lo anterior es que se hace
necesario identificar los factores que inciden en el
éxito de las PMO para aplicarse al contexto de las
empresas de TI.

En general, en las organizaciones de tecnologias
de informacion se trabaja con marcos de gobierno de
TI, sin embargo, a pesar de que existe relacion con
la gestion de proyectos se omiten de las funciones
de PMO dentro de dichos marcos [7]. Una PMO
y la estructura organizacional proyectada son
aspectos positivos y significativos en la alineacion
de los proyectos de TI con los modelos de negocio
[8]. Sin embargo, en este aspecto se requeriria un
analisis mas detallado de los impactos de este tipo
de metodologias en las empresas de TI, debido a
que lamentablemente, aunque la existencia de una
PMO puede tener un impacto en el rendimiento
de la organizacion, el desinterés por parte de los
equipos de gestion para establecerla sigue siendo
una tendencia frecuente en multiples industrias [9].
En [9] se indica que se requieren practicas tales
como el desarrollo de métricas de rendimiento para
medir el valor de la PMO en IT, la estructuracion de
¢éstas basadas en una practica de gestion de servicios
y un modelo conceptual propuesto especifico para
la industria.
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El presente articulo se encuentra organizado
en tres secciones: la primera describe el protocolo
que orienta la revision de la literatura, la segunda
corresponde a los resultados y su respectivo analisis
y, por ultimo, se presentan las conclusiones.

II. MATERIALES Y METODOS
A.  Materiales

La literatura que existe sobre el tema provee
una gran variedad de articulos que hablan sobre los
factores que influyen en el funcionamiento de una
PMO.

B.  Métodos

La revision de literatura se realiza bajo el
protocolo de revision Kitchenham (2007). El
objetivo de este protocolo es apoyar en esta
labor a los investigadores para evitar sesgos en la
realizacion de este proceso. El protocolo plantea
tres fases:

* Planificacion: Se refiere a las actividades

previas a la revision, para definir las preguntas

de investigacion, los criterios de inclusion

y exclusion, las fuentes de informacion, la

cadena de busqueda, y los procedimientos de

categorizacion.

Ejecucion: Se refiere a la busqueda y la

seleccion de los estudios con el fin de extraer

los datos y sintetizarlos.

* Resultados: Es la fase final. Tiene por objeto
redactar los resultados de acuerdo con las
preguntas de investigacion planteadas. Los
resultados derivados de la revision presentan
un analisis critico de los autores.

I11. RESULTADOS

En la Tabla 1 se presentan las preguntas que se
propone resolver con la revision de literatura, asi
como la justificacion de su planteamiento.

Tabla 1. Preguntas de investigacion y su
justificacion

Justificacion de la
pregunta

N.° Pregunta de

investigacion

El tema de investigacion
es amplio y pertinente

en las disciplinas de
ingenieria y la gestion de
proyectos. Esta pregunta
de investigacion tiene
como proposito conocer
y comprender las fuentes
de las publicaciones
especificas para la
tematica y cuando han sido
publicadas.

PI1 ;Cuando y donde
fue publicado el
estudio?

Se formula esta pregunta
de investigacion para
establecer las categorias
donde se identifican
factores positivos en el
funcionamiento de una
PMO.

Se formula esta pregunta
de investigacion para
establecer las categorias
donde se identifican
factores negativos en el
funcionamiento de una
PMO.

P12 ;Cuales son los
factores positivos
que influyen en el

funcionamiento de una
PMO?

PI3 ;Cuales son los
factores negativos
que influyen en el

funcionamiento de una
PMO?

Fuente: Elaboracion propia.

Criterios de inclusion y exclusion: La seleccion
de criterios estd organizada en un criterio de
inclusion (CI) y cuatro criterios de exclusion (CE).
El criterio de inclusion es: (CI1) El estudio analiza
los factores que inciden en el funcionamiento de
una PMO. Los criterios de exclusion son: (CE1) El
estudio es un articulo corto. (CE2) El estudio tiene
un tiempo de publicaciéon mayor a 5 afnos. (CE3) La
publicacion es una version anterior de otro estudio
publicado. (CE4) La publicacion es un articulo
producto de talleres y tutoriales.

Capitulo IX, pp. 97 de 128, ISBN 978-958-52397-5-3



|
Investigacion e Innovacion en Ingenieria de Software - Volumen 3

Fuentes de busqueda: La revision se enfoco
en la base de datos Science Direct (http://www.
sciencedirect.com).

Palabras clave y cadena de busqueda: La
busqueda de los estudios se realizdé teniendo en
cuentael areade interés de larevision y construyendo
la cadena de busqueda con las palabras claves. La
cadena de busqueda definida es (“success” OR
“issue”) AND (“PMO” OR “project” OR “project
management”).

Validacion: Antes de realizar la busqueda de
la informacion, el protocolo de revision se valido
evaluando la pertinencia de las palabras claves y la
cadena de buisqueda, con una pequefia muestra de
publicaciones.

Extraccion de la informacion y sintesis: El
proceso de busqueda considerd publicaciones de
antes del mes de mayo de 2019. La ultima busqueda
se realizd en mayo de 2019. Como resultado de la
busqueda se obtuvo un total de 31 publicaciones. Se
aplicaron los criterios de seleccion (de inclusion y
de exclusion) sobre fecha, titulo, resumen y palabras
clave, lo que dio como resultado 20 documentos
(reduccion aproximadamente del 36 %), y quedo el
siguiente listado:

PMO as a key ingredient of public sector
projects’ success — position paper

8 | Project Management Office Models — a review

The Project Office as Project Management
Support in Complex Environments

10 | Projects’ issue management

Relationships between a project management
11 | methodology and project success in different
project governance contexts

Project management office in non-governmental

12 .
organizations: an ex post facto study

Project complexity and team-level absorptive
13 | capacity as drivers of project management
performance

Why and how do project management offices

14 change? A structural analysis approach

Software project management in high maturity:

15 A systematic literature mapping

Benefits Realisation Management and its
16 | influence on project success and on the execution
of business strategies

Identifying organizational variables affecting
project management office characteristics
17 |and analyzing their correlations in the
Iranian project-oriented organizations of the
construction industry

Caracterizacion de los stakeholders que se
relacionan con las Oficinas de Gerencia de

. ; . 18 .
Tabla 2. Listado de articulos seleccionados Proyectos_Fundamento del ecosistema para la
gestion de proyectos sostenibles
1 PMO implementation experiences in companies 19 PMO CONCEPTUALIZATION FOR ENGINEERING AND

of Medellin city

CONSTRUCTION BUSINESSES

The role of the Project Management Office
2 | (PMO) in product lifecycle management: A case
study in the defense industry

EXPLORING THE DYNAMICS OF PROJECT MANAGEMENT
20 | OFFICE AND PORTFOLIO MANAGEMENT CO-EVOLUTION:
A ROUTINE LENS

Importance of Managing PMO in Croatian PM
Market

Improving Project Success: A Case Study Using
Benefits and Project Management

A Performance Evaluation Model for Project
5 | Management Office Based on a Multicriteria
Approach

Integrated Framework for Project Management
Office Evaluation

Fuente: Elaboracion propia.

(Cuando y donde fue publicado el estudio? (PI1).
Para dar respuesta a la Pregunta de Investigacion
1, las publicaciones se caracterizaron teniendo en
cuenta los siguientes criterios:

- Afio de publicacion (Figura 1).
- Pais de la publicacion (Figura 2).
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En la Figura 1 se puede observar que el tema en
referencia ha tenido relevancia en los ultimos afos
(100 % de las publicaciones menor a 5 afios).

ojlllll
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Fig. 1. Cantidad de articulos por afio

Fuente: Elaboracion propia.

En la Figura 2 se puede concluir que, frente
a la tematica, los paises con mayor nimero de
publicaciones son Brasil, Portugal y UK (45 % de
los articulos).
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Fig. 2. Cantidad de articulos por pais

Fuente: Elaboracion propia.

(Cuales son los factores positivos que influyen
en el funcionamiento de una PMO? (PI2). De
acuerdo con la revision, se establecieron los
siguientes factores que influyen de manera positiva
en el funcionamiento de una PMO (Figura 3): El
apoyo a las decisiones de la alta direccion, la alta
gestion de las comunicaciones y la aplicacion
metodologica de gestion de proyectos.

5
Apoyo a las decisiones  Alta pestion de las Aplicacién
de la alta direccion comunicaciones metodolégica de gestion
de proyectos

Fig. 3. Factores positivos en el funcionamiento
de una PMO

Fuente: Elaboracion propia.

(Cuales son los factores negativos que influyen
en el funcionamiento de una PMO? (PI3). De
acuerdo con la revision, se establecieron los
siguientes factores que influyen de manera negativa
en el funcionamiento de una PMO (Figura 4):
Dificil aplicacion de la teoria a la practica, poco
entendimiento de una metodologia de gestion de
proyectos, y la complejidad e inconvenientes en
los proyectos.

(=Tl SRV R S e e I )

Dificil aplicaciéndela Bajoentendimientodeuna
teoria a la prictica metedologia

Complejidade
inconvenientes en los
proyectos

Fig. 4. Factores negativos en el funcionamiento
de una PMO

Fuente: Elaboracion propia.
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IV. DISCUSION

Para responder a la pregunta de investigacion 2,
acerca de los factores positivos que influyen en el
funcionamiento de una PMO, se pueden analizar
los siguientes:

Apoyo a las decisiones de la alta direccion: En
esta categoria se agrupan los articulos 2, 4, 5y 17,
que hacen referencia a que un factor positivo es la
medida en la que la PMO ayuda a la alta direccion a
tomar decisiones y a obtener beneficios de la gestion
de proyectos. Los roles y funciones de una PMO se
definen de acuerdo con los objetivos estratégicos
de la organizacion y, en general, deben cumplir
con las expectativas de la gerencia superior y los
gerentes de proyectos [10]. La gestion de beneficios
le permite al patrocinador tener la informacion
correcta para los estudios de viabilidad de inversion
y muestra claramente el camino para la entrega de
los beneficios esperados de la PMO [11].

Alta gestion de las comunicaciones: En esta
categoria se agrupan los articulos 3, 6, 13 y 18,
que hacen referencia a que la efectividad en las
comunicaciones es otro factor de éxito dentro
de la gestion de proyectos. El articulo 3 plantea
que la comunicacion con la alta gerencia de la
compafia es continua y exitosa, lo que solo mejora
la importancia del soporte de la alta gerencia y la
comunicacion general [5].

Aplicacion  metodologica de gestion de
proyectos: En esta categoria se agrupan los
articulos 3, 6, 8 y 15, que hacen referencia a que
otro factor positivo estd relacionado con que la
PMO tiene mas éxito siempre y cuando aplique
una metodologia y haga que la organizacion se
apropie de ella. Los autores del articulo 6 afirman
que una PMO define y mantiene procesos internos
y administra proyectos y portafolios relacionados
con procesos institucionales. Estos procesos
se esfuerzan por introducir una economia de
repeticion en la ejecucion de proyectos y reducir el
riesgo del proyecto a través de la practica comun
y el aseguramiento de la calidad [12]. A la vez que

en el articulo 8 se menciona que el crecimiento
mas reciente parece haber sido impulsado por el
deseo de obtener un mejor control de los riesgos
del proyecto, estandarizar el uso de metodologias,
herramientas y técnicas de gestion de proyectos,
mejorar el monitoreo del desempefio del proyecto
y administrar y difundir el conocimiento de una
gestion de proyectos sélida y practica [2].

Para responder a la pregunta de investigacion 3,
acerca de los factores negativos que influyen en el
funcionamiento de una PMO, se puede analizar lo
siguiente:

Dificil aplicacion de la teoria a la practica: En
esta categoria se agrupan los articulos 1, 19 y 20,
que hacen referencia a que un factor negativo es
que las metodologias de gestion de proyectos no
necesariamente sirven para aplicarse textualmente
o segun la teoria en las empresas, por eso se
deben analizar metodologias apropiadas para los
proyectos TI. Segun los autores del articulo 1, la
investigacion realizada entre empresas de diversas
actividades econdémicas mostrd que no es posible
estandarizar una tUnica metodologia para todas
ellas, sino que es necesario primero entender el
ADN de cada organizacion para hacer la adaptacion
de una metodologia que le corresponda, ya que
existe una concepcion equivocada acerca de la
implementacion de las metodologias de proyectos,
al creer que pueden seguirse como un recetario
[13]. De hecho, los roles y funciones de la PMO,
aunque estan estandarizados y claramente definidos
en la literatura, varian en la practica [14].

Poco entendimiento de una metodologia de
gestion de proyectos: En esta categoria se agrupan
los articulos 7, 8, 11, 14, 16, 19 y 20, en ellos se
refiere que otro factor negativo tiene que ver con
que pocas empresas entienden el concepto o la
teoria de una metodologia de gestion por proyectos.
Los autores del articulo 7 indican que, si bien las
PMO ahora son una caracteristica destacada de
la gestion de proyectos organizativos, la logica
subyacente que conduce a su implementacion o
renovacion aun no se comprende por completo
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[6]. Los proyectos aun no alcanzan sus objetivos
y todavia falta una cuantificacion del impacto de
las metodologias en el éxito del proyecto, lo que
se evidencia mas en los proyectos de TI por sus
caracteristicas particulares [15].

Complejidad e inconvenientes en los proyectos:
En esta categoria se agrupan los articulos 9 y 10,
que hacen referencia a que otro factor negativo
podria ser la alta complejidad de los proyectos y
los inconvenientes que estos acarrean. Los autores
afirman que los tipos y grados de complejidad y la
fase del proyecto afectan la gestion del proyecto de
diferentes maneras [4].

V. CONCLUSIONES

Uno de los propositos fue lograr que la
mayoria de articulos seleccionados en la revision
bibliografica fueran publicaciones recientes, lo
que permite afirmar que en el articulo se tratd
una tematica actual y vigente. Adicionalmente, se
evidencio que los paises con mas publicaciones
al respecto fueron Brasil, Portugal y Canada, y se
encontr6 también mucha diversidad en los paises de
origen de las publicaciones, lo que indica que es un
tema de interés mundial.

Y, finalmente, para el funcionamiento de una
PMO, los factores positivos encontrados fueron:
el apoyo a las decisiones de la alta direccion, la
alta gestion de las comunicaciones y la aplicacion
metodologica de gestion de proyectos; los factores
negativos encontrados fueron: dificil aplicacion
de la teoria a la practica, poco entendimiento de
una metodologia de gestion de proyectos por
parte de las organizaciones y la complejidad y los
inconvenientes en los proyectos.

Estos factores identificados permiten ser el
punto de partida para definir los que se deben tener
en cuenta en la implementacion de las PMO en
empresas de T1, de manera que se puedan mitigar los
factores asociados a la incertidumbre, los frecuentes
cambios y la alta complejidad de los proyectos de
TI. Un trabajo futuro es incluir investigaciones

que profundicen en impactos de las PMO en las
empresas de TI, de acuerdo con necesidades por
resolver, tales como métricas, estructuracion y
conceptos mas especificos de esta industria.
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I. NTRODUCCION

Conocer el comportamiento hidrologico de una
region, especialmente el asociado a la lluvia, permite
empezar a entender fenomenos de crecientes que
pueden estar fuera de lo normal, también ayuda al
entendimiento de los efectos erosivos de la lluvia y
las escorrentias [1].

Para la realizacién de estos procesos se hace
necesario la utilizacion de herramientas que
agilicen el analisis y ayuden a la actualizacion
de la informacion. Es aqui donde los Sistemas de
Informacion Geografica (SIG) toman importancia,
porque su mayor fortaleza es la gran capacidad de
trabajar con bases de datos, lo cual la convierte
en una herramienta especializada para el analisis
y la mapificacion de la informacion hidrologica.
Ademads, en la actualidad, se cuenta con gran
cantidad y calidad de informacién con respecto
a variables como, precipitacion, temperatura,
evapotranspiracion, entre otras, esto, unido con las
fortalezas de los SIG, crea un escenario propicio de
estudio del comportamiento hidrologico de un sitio
de interés [2].

Por eso en este articulo se utilizan Ilas
herramientas de los SIG pararealizar la delimitacion
de la cuenca del rio Negro, a partir de las curvas
de nivel obtenidas de estudios realizados por la
Corporacion Ambiental de las Cuencas de los rios

Negro y Nare (Cornare). Se hicieron andlisis de
precipitacion, evapotranspiracion y temperatura,
tomando los datos de las estaciones climatologicas
del Instituto de Hidrologia, Meteorologia y Estudios
Ambientales (Ideam) junto con las herramientas de
analisis y manejo de datos de los SIG y se presentan
los mapas con la informacion procesada y analizada.

El articulo se estructura de la siguiente forma:
en la sesion 2 se presenta el area de estudio; en la
sesion 3 se describe la metodologia; en la sesion 4 se
plantean los resultados, y, por tltimo, se encuentran
las conclusiones.

II. REVISION DE LITERATURA
A.  Ciclo hidrologico

La evaluacion de los recursos hidricos requiere
una correcta estimacion del balance hidrologico
o de la reparticion de la precipitacion entre
evapotranspiracion, escorrentia y recarga de
acuiferos.

La ecuacion de balance hidrologico es la ley mas
importante en Hidrologia, y aunque su expresion
es muy simple, la cuantificacién de sus términos
es normalmente complicada, debido a la falta de
medidas directas y a la variacion espacial de la
evapotranspiracion, de las pérdidas profundas y de
los cambios del agua almacenada en una cuenca [3].
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Para solucionar estas dificultades, generalmente
se admiten dos supuestos: el primero es que
la cuenca es impermeable, por tal motivo las
pérdidas profundas son despreciables; y el segundo
admite que las variaciones del agua almacenada
en la cuenca son despreciables para un periodo
suficientemente largo; con estos supuestos se logra
realizar un acercamiento al balance hidrologico.

Variables involucradas en el estudio del ciclo
hidrologico: La descripcion del ciclo hidrologico
se resume en el estudio de las precipitaciones y
la evapotranspiracion, ya que en respuesta a la
complejidad de la medida de las recargas de los
acuiferos se toma la cuenca como impermeable.

Precipitacion: De acuerdo con la definicion
clasica de la Hidrologia, la precipitacion son los
procesos mediante los cuales la lluvia cae a la
superficie terrestre, lo que incluye la lluvia, la nieve
y otros procesos tales como granizo y nevisca [4].
En nuestro contexto, la precipitacion se refiere
preferiblemente a la lluvia como el tipo mas comun
que se presenta, con algunas eventualidades en
las que se dan lluvias con granizo. Esta variable
atmosférica, que en gran parte describe el tiempo
atmosférico en nuestro pais, exhibe una alta
variabilidad espacial y temporal propia de procesos
altamente cadticos y no lineales. La ubicacion
geografica de Colombia, en medio de los dos
océanos, a una latitud cercana al Ecuador y con
unas condiciones topograficas tan variables, hace
que los patrones de precipitacion sean dificiles
de identificar y por lo tanto requieren un estudio
detallado.

Evapotranspiracion:  “El  concepto  de
evapotranspiracion fue introducido por primera vez
por Charles Thornthwaite (Thornthwaite, 1948),
quien la definié como la maxima cantidad de agua
que puede evaporarse desde un suelo completamente
cubierto de vegetacion, que se desarrolla en 6ptimas
condiciones, y en el supuesto caso de no existir
limitaciones en la disponibilidad de agua™ [5].

Para medir la evapotranspiracion se utilizan
estaciones especialmente disefiadas para esta
variable llamadas lisimetros (ver Figura 1), debido
a la complejidad en la estructuracion de estas
estaciones se utilizan formulas que dependen de
otras variables meteorologicas un poco mas faciles
de medir. Algunas de estas formulas se pueden
observar en la Tabla 1.

Precipitaciones

1y, ET

Pi wiﬁmelm"r:.-";

/"'
!

-l ' , Infiltracién,

Fig. 1. Estacion de medicion de
evapotranspiracion (lisimetro)

Fuente: Tomado de [6]

Tabla 1. Ecuaciones de calculo de
evapotranspiracion

Medidas
necesarias

Otros datos
necesarios

De la latitud
por una tabla se
obtiene el nimero
teorico de horas
de sol.

Método

Thornthwaite Temperatura

Temperaturas Tablas de nimero

Jensen-Heise

(medias, maximas
y minimas del mes

mas calido), altitud
y radiacion solar.

tedrico de horas de
sol y la radiacion
solar se puede
estimar.

Hargreaves

Temperatura y
radiacion solar

La radiacion solar
se puede estimar
con temperaturas

maximas y
minimas diarias.
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p Medidas Otros datos
Método A q
necesarias necesarios
Tablas de niimero
teoricos de horas
de sol y coeficiente
Blanney-
. Temperatura que depende del
Criddle . .
tipo de cultivo que
se encuentre en la
cobertura vegetal.
De las horas de
sol se obtiene la
Ture Temperatura, y radiacion global
horas reales de sol incidente (cal/
cm?.dia) con una
formula.
Temperatura.
peratura, Por tablas se
horas reales de obtienen otros
Penman sol, velocidad del ,
. parametros
viento y humedad .
. necesarios.
relativa

Fuente: Elaboracion propia.

Temperatura: En meteorologia, la temperatura se
registra en las estaciones meteorologicas, de las que
existen miles en todo el mundo. En estas estaciones
se miden, por ejemplo, datos de temperatura a horas
fijas, valores de temperaturas maximas y minimas o
se toman registros continuos en el tiempo, llamados
termogramas.

Para analizar la distribucion de la temperatura
sobre grandes areas se usan las isotermas, que son
curvas dibujadas sobre un mapa que unen los puntos
de igual temperatura. El cambio de temperatura en
una direccion determinada del espacio, se llama
gradiente de temperatura y se puede obtener del
mapa de isotermas. Al analizar los gradientes de
temperatura en los mapas, se puede deducir que
donde las isotermas estdn mas juntas, el cambio
de temperatura en la region considerada es grande,
es decir, el gradiente de temperatura es grande, y
donde estan mas separadas, el cambio o gradiente
es pequeio [7].

B.  Redes meteorologicas

Una red de estaciones constituye un sistema
articulado de medicion, almacenamiento, envio y
analisis de informacion relacionada con diferentes
variables meteoroldgicas. Dicho sistema debe
tener como objetivo fundamental el estudio de
un fenémeno dado. En el caso que aqui atafie, se
pretende recolectar y analizar informacion referida
a las variables que con mayor claridad influyen en
la estimacion del ciclo hidrolégico.

Componentes de wuna red de estaciones
meteorologicas: La red meteorologica en su
estructura considera elementos de medicidon, de
almacenamiento de datos, de transmision de datos
y de interpretacion de datos.

Estaciones: Los principales elementos que
integran una red meteoroldgica son las estaciones.
Una estacion debe contener dispositivos que
permitan medir, entre otras variables, presion
barométrica, evapotranspiracion, temperatura,
humedad, precipitacion, humedad del sueclo,
radiacion solar, radiacion ultravioleta, y velocidad
y direccion del viento. Aparte de los sensores
encargados de registrar una sefal analoga referida a
la medicion de la variable en cuestion, las estaciones
poseen una unidad central que transforma las sefiales
analogas en digitales. Dicha unidad suele recibir el
nombre de Unidad Inteligente de Procesamiento,
y cuenta, ademads, con mecanismos sistematizados
que permiten tomar decisiones en funcion de las
condiciones actuales [8].

III. AREA DE ESTUDIO

El area de estudio seleccionada para este
trabajo de investigacion es la cuenca del rio Negro
en el Oriente antioqueno. El drea de la cuenca se
encuentra en jurisdiccion de Cornare. Geografica
y topograficamente, el area de la cuenca del rio
Negro esta localizada en la vertiente oriental de la
Cordillera Central.
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En la Figura 2, se presenta la delimitacion de la
cuenca [9], la cual es, por definicion, la porcion de
terreno que drena al punto de cierre en la entrada
del rio Negro al embalse Pefiol-Guatapé. La
delimitacion de la cuenca ha sido definida mediante
las direcciones de flujo y la acumulaciéon de flujo,
en un proceso basado en el uso de un sistema de
informacién geografica, este procedimiento es
definido en [10], a partir del DEM obtenido de
estudios realizados por Cornare en la zona de
estudio, donde luego de corregir vacios se logrd
obtener los mapas de direccion de flujo, flujos
acumulados y, por ultimo, la delimitacion de la
cuenca [10].
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Fig. 2. Delimitacion de la cuenca del rio Negro

La cuenca del rio Negro la conforman 219
veredas que se encuentran repartidas en diez
municipios de la subregion del Oriente antioquefio:
Rionegro, Marinilla, Santuario, San Vicente, El
Retiro, El Pefiol, Envigado, El Carmen de Viboral,
Guarne y La Ceja del Tambo [9].

IV. METODOLOGIA PARA EL
PROCESAMIENTO DE LOS DATOS

Para la delimitacion del area de estudio, se
utilizaron los métodos y procesos que pueden

emplearse en la tarea de levantamiento y arreglo
de los geodatos, y procesos de geomodelacion
ligados a la construccion de modelos espaciales con
propositos hidroldgicos a partir de la cartografia
disponible en estudios previos elaborados en el
area de estudio por Cornare. Para el analisis de los
datos espaciales se utilizd la herramienta de ESRI
ArcGIS 10.6, con la cual se desplegaron los datos
para las respectivas simulaciones y la utilizacion
de herramientas especificas como Geostatistical
Analyst and Spatial Analyst.

En el proceso de la delimitacion de la cuenca, se
toman las curvas de nivel encontradas en estudios
realizados por Cornare para la cuenca del rio Negro,
donde se ejecutaron algunos ajustes, como la
correccion en los vacios de informacion resultantes
en los Modelos Digitales de Superficie (Digital
Surface Model -DSM-).

En este sentido, en [10] se propuso un método
para la correccion de la cartografia, con el objetivo
de lograr una representacion actualizada de los
elementos hidrologicos de superficie realmente
significativos que permiten construir una condicion
de frontera. Por eso, para la delimitacion del area de
estudio se tomo el DSM de los estudios de Cornare
y se utilizé el método de correccion de vacios ya
expuesto [11].

En busca de la actualizacion de la informacion
fisica, se determinaron diferentes metodologias en
funcion de la variable de interés, como delimitacion
de la cuenca, precipitacion y evapotranspiracion.

Andlisis de precipitacion: Los datos de
precipitacion se analizaron mediante procesos
estadisticos (tendencia central y variabilidad) y
técnicas geoestadisticas [12]. La calidad de la
estimacion de la precipitacion esta sujeta a la
calidad, cantidad y distribucion de los datos de
precipitacion disponibles en la zona de estudio.
La incertidumbre asociada con la estimacion va a
aumentar en la medida en que la cantidad de datos
de precipitacion disponible sea baja.
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Para determinar la variabilidad en las
precipitaciones en el area de trabajo, se tomaron
las diferentes estaciones de las cuales se tiene
informacioén (ver Tabla 2).

Tabla 2. Estaciones pluviométricas utilizadas
en el analisis de precipitacion

Coordenadas

Nombre Latitud | Longitud Cota Fuente
Tulio Ospina 6,319694 | -75,55325 | 1438 | Ideam
Campoalegre 6,073778 | -75,335611 | 1850 | Ideam
La Union 5,998333 | -75,381389 | 2530 | Ideam
Santuario 6,133056 | -75,273583 | 1250 | Ideam
La Salada 6,048361 | -75,624667 | 1923 | Ideam
A.J. M. Cérdova | 6,168667 | -75,425917 | 2157 | Ideam
La Cuchilla 6,368333 | -75,453611 | 1600 | Ideam
Corrientes 6,311944 | -75,253556 | 1965 | Ideam
El Pefiol 6,214222 | -75,241306 | 2047 | Ideam
Montebello 5,950833 | -75,536833 | 560 Ideam
La Selva Autom | 6,131917 | -75,414556 | 2125 | Ideam
Sta. Helena 6,196889 | -75,51675 | 2550 | Ideam

Fuente: Elaboracion propia.

La seleccion de las estaciones se realiza
utilizando los poligonos de Thiessen, los cuales
consisten en la delimitacion de areas de influencia a
partir de un conjunto de puntos; el tamafio de éstos
y la configuracion dependen de la distribucion de
los puntos originales de las estaciones que se van a
utilizar (ver Figura 3).

Fig. 3. Poligonos de Thiessen de interés para el
area de trabajo

En total se tomaron los datos de 12 estaciones
en un periodo de 20 afios, comprendidos entre 1998
y 2017. En la Tabla 2 se presentan las estaciones
utilizadas, asi como su ubicacion y la fuente de
informacion.

Analisis de evapotranspiracion: La
evapotranspiracion (ET) como variable hidrologica
a nivel territorial, es primordial para cualquier tipo
de analisis concerniente con el manejo del agua
(gestion de cuencas hidrograficas, embalses locales,
entre otras) [13].

Para el estudio de la ET, se tomaron los datos
de tres estaciones suministradas por el Ideam las
cuales se detallan en la Tabla 3. Luego de obtener
los datos se realiz6 una interpolacion de distancia
inversa ponderada (/nverse Distance Weighted —
IDW-).
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Tabla 3. Estaciones de evapotranspiracion

Precipitacion Anual

AL M.
Coordenaday Cota  Fuente Cordova | 19283 | 25360 | 24708 | 16389 | 15946 | 1931,7
Latitud Longitud [23085200]
LaSalada | 6,048361 |-75,624667 | 1923 | IDEAM R —
: 2020,3 | 2230,9 | 2466,7 | 13679 | 15556 | 19282
Corrientes | 6,311944 | -75253556 | 1965 | IDEAM [27010820]
La Selva 6,131917 | -75,414556 | 2125 | IDEAM Corrientes
o [23085160) | 31500 | 2527.7 | 26467 | 943.9 | 9316 | 1360,1
El Pefiol
., . 406,0 | 702,5 | 797,5 | 562,8 | 605,1 | 4848
Fuente: Elaboracion propia. [23085110]
Montebello
. ., . 2088,5 | 3481,6 | 26299 | 1834, | 22463 | 2551,9
Luego de procesar la informacidn se obtienen [26180200]
los mapas de precipitacion y evapotranspiracion La Selva
anuales de la cuenca del rio Negro, desde el afio Autom 222,7 | 2022 | 4451 | 310,9 | 481,1 | 669,0
D 230852
1998 al 2017, para el caso de precipitacion, y de [23085260]
1994 al 2003, para la evapotranspiracion, los cuales _ '
se visualizan en la seccion de resultados. Fuente: Elaboracion propia.
V. RESULTADOS

Analisis estadistico de los datos obtenidos:
Los datos de las estaciones seleccionadas para el
analisis de evapotranspiracion y precipitacion son
descargados directamente de la pagina del portal
de informacion del Ideam, en dichas series faltan
algunos datos, lo cual se corrigié utilizando el
método de Criterio de Valor Medio, que consiste
en sustituir la carencia de un registro por el valor
medio de la serie [14]. En la Tabla 4 se presentan
los datos de precipitacion ya completados para los
afnos comprendidos entre 1998 y 2003.

Tabla 4. Datos de precipitacion de 1998 a 2003

Precipitacion Anual
Nombre | 506 | 1999 | 2000 | 2001 | 2002 | 2003
Estacion
Tulio Ospina
27015000] | #4914 | 57206 | 45734 | 19628 | 24179 | 22634
Campoalegre
23080650] | 29838 | 34080 | 36930 | 19059 | 24902 | 24656
LaUnion | 0100 | 30856 | 28760 | 20085 | 19705 | 1560.5
[26180170] g g , ” ” ”
Santuario
23080020] | 2500.1 | 31479 | 32544 | 2580.1 | 23824 | 27118
La Salada
(270152607 | 26015 | 34186 | 31253 | 20650 | 21329 | 25922

En el procesamiento de la informacion de
precipitacion se cuenta con una mayor cantidad
de datos, lo que ofrece mayor confianza en
los resultados obtenidos. En el andlisis de
evapotranspiracion solo se cuenta con cuatro
estaciones, lo que podria incurrir en algunos vacios
de informacion o en la reduccion de su calidad. A
continuacién, se muestran los resultados para cada
uno de los analisis realizados.

Precipitacion: Después de haber hecho el
analisis de las 12 estaciones pluviométricas y una
interpolacion de distancia inversa ponderada (IDW),
se llega a los siguientes mapas de precipitaciones
anuales en el area de estudio. Las unidades de
medida estan dadas en mm de lluvia.

Fig 4. Precipitacion entre los afios 1998-2007
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Fig. 5. Precipitacion entre los afios 2007-2017
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Fig. 6. Escala de variacion de la precipitacion

Evapotranspiracion: Para la realizacion del
analisis de evapotranspiracion en la cuenca del rio
Negro se utilizan las tres estaciones con las que se
cuenta. Después de realizada la interpolacion de
distancia inversa ponderada (IDW), se llega a los
siguientes mapas de evapotranspiracion anuales en
el area de estudio. Las unidades de medida estan
dadas en mm.

Fig. 7. Evapotranspiracion entre los afios

0

Fig. 8. Evapotranspiracion entre los afios
2003-2012
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Fig. 9. Escala de variacion de la
evapotranspiracion

Luego de realizar el analisis de Ilas
evapotranspiraciones desde el afio 1994 hasta el
afio 2012, para un total de 19 afios en la cuenca del
rio Negro, se llega a una evapotranspiracion media
la cual se puede visualizar en la Figura 8.

a5 a5 a5 a5 a5 s

iy

)

Evapotrans piracion Media (mm)
9720938 - 1.124,195849

19565 - 1.202,241072
341074 - 1.211,425354
428385 - 1.221, 784778

784779 - 1.232.669629

88363 - 1.247 454133 o
454194 - 1.285,694756

35 35 a5 35 35 5

Fig. 10. Evapotranspiracion media anual (mm)

Los valores de la evapotranspiracion media
oscilan entre 1185,73 mm y 1265,42 mm anuales.

Temperatura: Al momento de realizar el anélisis
de temperaturas para la cuenca del rio Negro se
llega a un obstaculo: la falta de estaciones de
temperatura en el area de la cuenca. Por tal motivo
se procedi6 a utilizar el método expuesto en [15],
el cual aporta las féormulas de temperatura media,
maxima y minima para las diferentes regiones de
Colombia, dependiendo de la altura con respecto
al mar. En el caso de la cuenca del rio Negro, se
utilizan las propuestas para la region Andina, donde
se tienen las siguientes ecuaciones:
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s a5 s s s s

Tm = 29,42 — 0,0061 A

Tmax = 33,97 — 0,0058 A Y ]

Tmin = 23,97 — 0,0059 A

Donde:

Tm: Temperatura media

Tmax: Temperatura maxima

Tmin: Temperatura minima

A: Altura con respecto al nivel del mar

peratura Maxima (°C)

Méximo : 22,85 [*C)

Para la utilizacion de estas formulas se emplean
las curvas de nivel, seguidamente, por medio del
software ArcGis, se hace el calculo de temperatura
media, maxima y minima con cada una de las curvas

Minimo : 16,1011 C)

75 5 75 75 73 5

de nivel, para luego realizar una interpolacion Fig. 12. Mapa de temperatura maxima (°C).
triangular (7riangulated Interpolation —TIN-) y asi

poder obtener un modelo del comportamiento de la u u u . . .
temperatura en la cuenca. En las Figuras 9, 10y 11 se

puede visualizar como es el debido comportamiento ?.\J :
de las temperaturas en la cuenca [16].

FEal "

peratura Minima (°C)
Méximo : 12,76 [*C)

4( . f" Winime : 5,3021F (-C)

) 75 75 s 5 a5 a5

- Fig. 13. Mapa de temperatura minima (°C).

Temperatura Media (°C)

oy tiéimo 1783 °C) VI. DISCUSION

B inimo - 10,6268 °C)

&

75 H 75 735 75 75

Luego de obtener los valores tedricos Yy
practicos (por medio de las estaciones) de la
evapotranspiracion, estos pueden ser comparados
con los valores de referencia obtenidos por [17].

Fig. 11. Mapa de temperatura media (°C)

La caracterizacion fisica de la cuenca del rio
Negro proveera informacion para mejorar la fase de
entrenamiento de la red neuronal que se utilice para
la construccion del modelo predictivo de nivel del
rio Negro.
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Parallevaracabo las calibraciones o correcciones
de los datos de evapotranspiracion, se calcula el
caudal del rio Negro haciendo uso de los mapas de
precipitacion y evapotranspiracion por el método
del balance a largo plazo, y luego se compara con
el caudal medio multianual extraido de los datos de
una estacion de caudal que se encuentre sobre el rio
Negro.

VII. CONCLUSIONES

La cantidad de estaciones que se cuentan para
el analisis de la precipitacion ofrece una buena
distribucion de los datos dentro de la cuenca del
rio Negro. La caracterizacion fisica de la cuenca
permitird realizar un mejor entrenamiento del
modelo predictivo de nivel del rio Negro.

Para determinar la calidad de la informacion
procesada con respecto a la evapotranspiracion, es
necesario realizar una comparacion con métodos
basados en datos de temperatura y altitud, debido a
la poca cantidad de estaciones con las que se cuenta
para esta variable.
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I. INTRODUCCION

En Colombia, los ecosistemas estratégicos han
adquirido una significativa importancia en los
ultimos afios, no s6lo en términos de investigacion
cientifica, sino también de cambios juridicos y
politicos en su manejo. Es asi como desde inicios
de la década de 2010 se han adelantado estudios
interdisciplinarios sobre ecosistemas de paramo,
con el fin de caracterizarlos ecologica, geografica y
socioculturalmente. Producto de estos esfuerzos, en
el afio 2016 se consolido la politica de delimitacion
de paramos, la cual se convirti6 en un elemento
determinante para la legislacion sobre explotacion
minera y produccion agropecuaria en areas de
paramo. Los resultados se consignan en una serie de
resoluciones, entre las que se resalta la Resolucion
0496 del 22 de marzo de 2016, que delimita el
complejo “Paramos del Sol — Las Alegrias”, con
una extension de 15.396 hectareas, en jurisdiccion
de 11 municipios ubicados en los departamentos de
Antioquia y Choc6, Colombia [1]. Los ecosistemas
de paramos cobran gran relevancia por ser sistemas
naturales singulares en cuanto a caracteristicas
bioldgicas, climaticas y de suelo [2]. Sin embargo,
investigaciones recientes los han identificado como
sectores con una alta vulnerabilidad por los efectos
del cambio climatico [3], el avance de la frontera
agricola [4] y la mineria [5].

En enero de 2018, el grupo de investigacion
Medio Ambiente y Sociedad (MASQ), acompanado
por el Grupo de Ingenieria y Gestion Ambiental
(GIGA), elaboraron una propuesta para desarrollar
el proyecto “Construccion de una Herramienta de
Planificacion, Ordenamientoy Manejo del Complejo
de Paramos Frontino-Urrao, Antioquia”, mediante
convenio entre la Universidad de Antioquia y la
Corporacion para el Desarrollo Sostenible del
Uraba (Corpourabd), labor en la cual se desarrolla
una bateria de instrumentos en los que convergen
las redes de Actores, Factores y Sectores (FAS), las
metodologias de Presion, Estado, Respuesta (PER)
y la cartografia de actores sociales (MAC), apoyados
en los sistemas de informacion geografica (SIG) y
los sensores remotos, como un aporte significativo
a la gestion sostenible de estos ecosistemas y cuyos
avances se presentan a continuacion.

Il. MATERIALES Y METODOS

Uno de los enfoques de la sostenibilidad,
denominada fuerte, plantea que esta debe
preocuparse directamente por la salud de los
ecosistemas en los que se inserta la vida y la
economia de los seres humanos sin ignorar la
incidencia que sobre los procesos del mundo fisico
tiene el razonamiento monetario [6]. Enmarcado
en este concepto se encuentra el Capital Natural
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Critico (CNC), el cual puede entenderse como
el conjunto de recursos medioambientales
que, a una escala geografica dada, asegura las
funciones medioambientales importantes para las
cuales no existe ningun substituto en términos
de capital manufacturado o humano [7]. Pero la
instrumentacion de este concepto conduce a la
siguiente pregunta: ;como identificar y evaluar estas
funciones en unaregion y a una escala determinada?
En este sentido, en [8] se propone un modelo para la
identificacion del CNC con apoyo en herramientas
de manejo de informacion y analisis geoespacial.
Escobar y Lopera [9] retoman esta propuesta y
sugieren una formulacion soportada en modelos
presion-estado-respuesta  (PER)  espacialmente
explicitos, elaborados con el apoyo de los sistemas
de informacion geografica (SIG) e informacion
proveniente de cartografia temadtica y sensores
remotos (ver Figura 1).

Entradas:

Vegetacion Natural Potencial
Informacién Historica
Situacién de referencia
Informacién Abiotica

POTENCIAL
NATURAL
DELOS
ECOSISTEMAS

EXPRESION ESPACIAL

DE LA FUNCIONES
Fragmentacion
Desecacion

Eutrofizacién
Acidificacion
Salinizacion
Erosion

Pérd. Capa organica
Drenaje artificial

USO ACTUAL
(Capital hecho
por &l hombre)

Estado Cuanitativo
——">/ el capita

Natural

X

Estado Cualitativo
— Del capital
Natural

Capital Natural II
Critico Potencial

Presion
excediendo
la capacidad

de carga

Monitoreo dinamico
de lainformacion espacial
¥ temporal del capital

natural

Capital Natural I
Critico Actual

Fig. 1. Modelo conceptual propuesto por Van
der Perk y de Groot para la identificacion del CNC
apoyado en SIG.

Fuente: Adaptado de [9].
A pesar de que esta propuesta permite

aumentar la proximidad a las variables espaciales
explicitas, todavia subyace un problema habitual

en los estudios territoriales, que consiste en como
establecer de manera participativa unos escenarios
futuros de gestion-interaccion. Una respuesta
aproximada a esta inquietud puede evidenciarse en
[10], cuyos autores usan los SIG en la valoracion de
las funciones ambientales asociadas a los cambios
de uso y degradacion del ambiente natural, para
analizarlos a través de funciones integradoras. Asi,
brindan un aporte adicional al abordar el problema
de la escala en tres dimensiones: la espacial, la
temporal y la social, las cuales estan estrechamente
relacionadas a preguntas espacialmente explicitas.
En este sentido, proponen una metodologia
consistente en: 1) Determinacion del confinamiento
del estudio (area de estudio); 2) identificacion de
aspectos que influyen en la identidad del territorio;
3) el analisis de estos aspectos y su influencia en la
calidad y el manejo del territorio; 4) la exploracion
de los efectos de los cambios de uso sobre la
identidad del territorio, y 5) la investigacion de
la existencia de percepciones asociadas al uso
del paisaje. Finalmente, proponen un sistema
combinado de modelos, métodos e indicadores
que pueden ser usados en la definicion de politicas
de usos futuros soportados en la identificacion de
Factores-Actores y Sectores (ver Tabla 1).

Adicionalmente, Risler y Ares [11] sostienen
que el ejercicio de mapificar es, en esencia, una
representaciondel espacioquealbergasubjetividades
como formas de interpretacion del mundo. Cuando
definimos un territorio, mas alla de los elementos
fisicos y geomorfoldgicos que lo modelan,
entendemos que existen relaciones politicas,
sociales y culturales entre diversos actores que, de
acuerdo con sus intereses, configuran el entorno
a partir de distintas perspectivas del territorio. La
cartografia convencional contiene simbologias y
convenciones que no suelen identificarse con la
construccion territorial de las comunidades, y es alli
donde el ejercicio de la cartografia social cumple un
papel importante como forma de representacion por
fuera de los limites de esa cartografia, plasmando la
complejidad de la estructura social y sus procesos
de territorializacion que rebaten las narraciones
construidas desde discursos hegemonicos.
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Tabla 1. Sistema combinado de modelos,
métodos e indicadores para definicion de politicas
de usos futuros del suelo

Paso Estrategias y practicas Tipo de Método Entrada de

L1, Identifique las cuestiones | Dialogo entre cientificos y | Cualitativa
claves 'y céntrese en las | tomadores de decisiones
percepciones  del tomador  de
decisiones

1.2 Lista de Indicadores

Talleres, seminarios de trabajo

‘Tan cuantitativa Redes de L1
cientificos y tomadores de | como sea posible | Impactos/Modelos
decisiones
1.3 Definicion de Factores, Actores | Retroalimentacion de Cualitativa Redes FAS 11/12
y Sectores (FAS) relevantes cientficos

Retroalimentacion entre

Preguntas Clave 2

1.4 Seleccion casos de estudio Actividades cientificas Mapas con zonas | Modelos SIG preliminares 12/13
socioeconomicas y

biofisicas

Escenarios de las redes FAS| 13
existentes

2.1 Antecedentes historicos Actividades cientificas Cualitativa

| 222 Historia de los casos de estudio | Informacion de Cualitativa Tallers  de  trabajo  con | 2.1

% i locales locales

G 723 Proceso de toma de decisiones | Informacion de Cualitativa Juego de roles

i representantes locales y

a regionales

E 2.4 Implicaciones en los Factores, | Actividades cientificas Cuantitativa Redes FAS 21122

Actores y  Sectores y los
indicadores

Preguntas Clave 3 Modelos exploratorios 13/21
3.1 Modelos de tendencias a gran Integrados (multidominio,
escala multiescalar y

3.2 Modelos de

comportamiento de agentes en los
casos de estudio

3.3 Interface politicos - Cientificos | Actividades cientificas

Actividades cientificas Cuantitativa

Actividades cientificas Cuantitativa Modelos basados en agentes y de 14/31

cambios de coberturas y usos

Semicuantitativa | Sistemas de Soporte a las decisiones | 3.1/3.2

Preguntas Clave 2

3.4 Mejora interactiva de modelos | dialogo Semicuantitativa | Talleres, trabajo con grupos objetivo | 3.2/33

Fuente: Tomado de [10].

Conscientes de que la existencia de un
instrumento por si mismo no garantiza que las
variables implicitas evidenciadas por los colectivos
sociales puedan ser expresadas en términos
espaciales, maxime cuando se deben cumplir
con reglas cartograficas y geograficas rigurosas,
se procedid a retomar algunos instrumentos
técnicos robustos, a saber: la cartografia basica y
tematica desarrollada por los entes territoriales con
jurisdiccion en la zona, las imdgenes provenientes
de los sensores satelitales Landsat 8 y Sentinel
2, y las imagenes topograficas SRTM corregidas
y liberadas en fechas recientes para la region de
estudio, todo ello combinado con impresos y
escenificaciones elaborados con el SIG-ArcGis,
que permitieron desarrollar talleres adaptando
metodologias provenientes de la cartografia social,
para identificar procesos sobre el territorio que solo
pudieron ser evidenciados gracias a la interaccion
directa con las comunidades.

III. RESULTADOS Y DISCUSION

Como punto de partida, se plantea que una
metodologia de construccion colectiva basada en las
redes FAS puede contribuir a resignificar elementos
de concertacion que, de otro modo, pueden diluirse
dentro de la problematica en general. Igualmente,
se reinterpretan algunos resultados obtenidos en la
zonificacion de hechos de la naturaleza, logrados a
partir de la cartografia convencional, enriquecida
por conceptos y técnicas basados en la evaluacion
de funciones y servicios ecosistémicos, analisis de
sensores remotos y evaluaciones de potenciales
hidrologicos.

La region de estudio abarca 26 veredas' de
los municipios de Urrao, Abriaqui, Canasgordas,
Frontino y Giraldo, pertenecientes a la jurisdiccion
de Corpourabd, en las cuales se identifican ocho
sectores que representan los paramos de la region.
En ellos sobresale el denominado El Sol - Las
Alegrias, que por si solo constituye el 66 % del area
declarada en la Resolucion 0496 de 2016. En la
Figura 2 se muestra la localizacion de este complejo.

Fig. 2. Localizacion del Complejo de Paramos Frontino-
Urrao (CPFU) con detalle en una composicion Landsat
Color Real (derecha) sobre el Corredor de las Alegrias-
El Sol (notese el color marron asociado a la vegetacion

propia del paramo)

1 Division administrativa subordinada a la municipalidad.
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Las actividades desarrolladas, a pesar de no
haberse ejecutado en estricto orden cronolégico, se
pueden agrupar a través de las siguientes acciones:

Talleres de cartografia: aproximandonos a un
lenguajecomun. Conalgunosproductoscartograficos
(analogicos), proyecciones y animaciones se realizo
una primera jornada de talleres con una audiencia
tan plural como fue posible convocar. Asi, bajo la
orientacion de un animador, se les pidi6 hacer la
ubicacion mas precisa posible de adhesivos que
ilustraban problematicas (como explotacion ilegal
de madera), eventos de incidencia territorial notable
(como cultivos extensos de frutas), potencialidades
(como paisajes escénicamente memorables), y
acciones que desde la sociedad civil propenden por
la proteccion del ecosistema (como observatorios
regulados de aves). De esta forma, y en cerca de una
decena de talleres realizados en diferentes veredas,
se logro identificar hechos que se pueden denominar
“eventos geograficos”, dado que su localizacion
nos permite sistematizarlos por asociacion con
elementos geograficos explicitos, como son la
vereda o incluso la microcuenca (ver Figura 3).

Fig. 3. Talleres participativos de localizacion de
eventos geograficos. Derecha: resultado de uno de
los grupos en la vereda El Chuscal.

Identificando Factores, Actores y Sectores. Este
gjercicio, también evidentemente participativo,
consistid6 en la identificaciéon de actores y su
respectivo posicionamiento social. Este método de
campo es también conocido como mapas sociales o

sociogramas [12], pues el mapeo de actores claves
(MAC) supone el uso de esquemas para representar
larealidad social y establecer estrategias de cambio,
que, en nuestro caso, tienen que ver con una
realidad socioambiental que se deconstruye hacia
una estrategia de manejo integral de los recursos
del paramo y sus areas de influencia. Debe aclararse
que no solo se trata de un listado de posibles actores
presentes en el territorio, sino que también se busca
conocer sus acciones y los objetivos de su presencia
y sus perspectivas de futuro.

Se parte de una lista exhaustiva de factores
ambientales geograficamente reconocibles, y a partir
de alli se pide a los participantes que identifiquen
los distintos actores con presencia en la zona del
paramo y posibles areas de amortiguamiento. Los
actores fueron previamente categorizados por el
equipo de investigadores en cuatro grupos basicos:
sector publico, sector privado, organizaciones de la
sociedad civil, y una ultima categoria de gestores de
conocimiento (publicos, privados y Organizaciones
No Gubernamentales —ONG—). Se propone su
ubicacion en un plano cartesiano que confronta su
presencia y relevancia en la toma de decisiones de
acciones y actividades en el paramo.

La Figura 4 ilustra el resultado de uno de estos
talleres. De forma anecdotica, puede evidenciarse
que algunas instituciones presentan una relevancia
alta, pero presencia baja, aunque la calificacion
asignada a la relevancia se otorga mas en el sentido
de la “necesidad”. Por otro lado, se evidencian
amontonamientos con especial énfasis en los
factores que emergen como amenazas o sectores
asociados al uso de los recursos naturales, lo cual
en general parece ser una tendencia rechazada para
el paramo y sus zonas aledanas.
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RELEVANCIA

Fig. 4. MAC. Metodologia de construccion
de Mapa de Actores Sociales para la toma de
decisiones en el paramo de Frontino Urrao (Urrao,
Antioquia, 13 de julio de 2018)

Explorando  Estrategias de Regulacion y
Control. Camino al modelo PER. Uno de los
mitos fundacionales de la gestion ambiental y
territorial ha sido “la busqueda de escenarios de
solucion que permitan conciliar la oferta ambiental
con la demanda social”, tal como lo plantean las
instituciones del orden supranacional [13]. Sin
embargo, este propdsito requiere planes de manejo
que al menos propendan por aminorar las posibles
fragilidades tedricas y ello conduce a la exploracion,
con distintos actores sociales, de sus percepciones,
visiones y necesidades sobre la oferta y la demanda
presentes de los ecosistemas que habitan, a la vez
que se indaga sobre las distintas proyecciones
y deseos futuros que tienen como actores que
construyen la territorialidad.

Al retomar los conceptos de funciones y servicios
ecosistémicos, es posible proponer que cualquier

accion sobre el territorio va a tener una factibilidad
de realizarse (conductancia) y una resistencia a
que ello suceda (impedancia), ambas evaluadas
en forma multiescalar y multidimensional. Es
asi como se propuso una estrategia de valoracion
cualitativa de “hechos que suceden o podrian
suceder en el territorio” considerando la dicotomia
de factibilidad-resistencia. Como resultado se
identificaron cuatro grandes caracteristicas que
eran facilmente asimilables y evaluables con base
en los contextos sociales y técnicos, tanto desde la
posibilidad de otorgarles una importancia relativa
en la pervivencia del padramo y zonas aledafias,
como en la identificacion de la presion que ellas
afrontan o podrian afrontar. Las caracteristicas
seleccionadas fueron: Coberturas (con ¢énfasis
en la vegetacion propia del sistema y de posibles
cinturones  protectores), regulacion  hidrica
(modelos de captacion y acumulacion de flujos),
provision de bienes y servicios y la potencialidad
de determinadas zonas para servir de nicho, refugio
y transito de especies amenazadas.

En primer lugar, se construyeron una serie de
mapas correspondientes a funciones sintesis,
procesados a partir de imagenes Landsat 8, SRTM,
Sentinel 2 y cartografia oficial, desarrollando
diferentes composiciones en color real y
pseudocolor, indices de vegetacion, Tasseled Cap
y componentes principales, asi como modelos de
elevacion, pendientes, cuencas y acumulacion de
flujos [14]. Estas representaciones espaciales se
convirtieron en plantillas precursoras a partir de
las cuales la comunidad (habitantes, gestores y
académicos) establece algunas evaluaciones que
luego fueron jerarquizadas y ponderadas por los
investigadores del proyecto (ver Figura 5).
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Fig. 5. Detalle sobre el paramo de El Sol-Las
Alegrias, de algunos insumos obtenidos a partir de
sensores remotos.

Notese el color esmeralda rodeado de marrén
(paramo y bosques circundantes) en el falso color
(izquierda), y las respuestas disimiles del indice
de vegetacion (alto valor) y del Tasseled Cap
Humedad (bajo valor), mientras que el modelo
de acumulacion de flujos muestra valores que
dependen predominantemente de la pendiente y el
aspecto de ella.

Dado que se detecta una enorme variabilidad en
los insumos analizados, y que algunos fenomenos
solo son perceptibles a escalas detalladas, se
privilegiaron los resultados que se podian obtener
de las imagenes Sentinel 2 y de la cartografia oficial
escala 1:25.000. Fue asi que se establecieron, para
estos productos y escalas, unas ponderaciones
relativas del estado de las cuatro caracteristicas
arriba mencionadas, al igual que la presion que
ellas mismas podrian sufrir. La Figura 6 ilustra estas
valoraciones.

ESTADO
1 = Muy B
[ _H

I 0= by it

Fig. 6. Valoracion espacial de las variables de
Estado y Presion apoyadas en imagenes Sentinel
2 en las bandas de celda 10x10 m. Derecha:
Ilustracion espacial de la Presion vs. Estado si todas
las variables tuviesen la misma ponderacion.

IX. CONCLUSIONES

La fusion de metodologias cuantitativas
y cualitativas puede involucrar multiples
inconvenientes y aproximaciones, sin embargo, en
el trabajo expuesto es posible evidenciar que las
metodologias participativas se pueden alimentar
con informacion que se adquiere o procesa de forma
muy técnica, pero, habitualmente, sin participacion
de las comunidades. En este caso, las imagenes
Sentinel 2 fueron de gran ayuda para obtener una
lectura actualizada del fenomeno estudiado. Ellas
permitieron jerarquizar los estados de la naturaleza,
al tiempo que la participacion de las comunidades y
la investigacion social brindaron los insumos para
ponderar y especializar las presiones. Aventurando
un resultado final, es posible suponer que existira
un mapa delta que alerte a los gestores territoriales y
habitantes de donde se presentan desequilibrios que
puedan indicar la necesidad de proteger y recuperar,
y donde este fragil equilibrio se mantiene, pero es
aconsejable conservar, o aprender de ¢l para usar
este conocimiento en otras regiones y circunstancias.

Es importante resaltar que la utilizacion de
informacioén producto de sensores remotos, tales
como Sentinel, Landsat, y modelos de elevacion
de radar como Alos Palsar, posibilitan acceder de
forma libre y rapida a informacion de superficies
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terrestres de alta escala y fundamental para la
modelacion de escenarios para la gestion del
territorio, la cual es dificil y costosa de levantar en
tierra. Esta informacion satelital puede ser validada
por instrumentos en tierra y por la cartografia
social obtenida en los talleres con las comunidades
presentes en las zonas de paramos.
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I. INTRODUCCION

Hasta la aparicion de efectos ambientales
adversos, el enfoque en el analisis de las propiedades
de los pesticidas se concentraba en su efectividad
parael control de plagas. Actualmente, es mucho mas
importante analizar su destino ambiental: toxicidad,
transporte, degradacion, etc. De este modo, para que
un pesticida se pueda aplicar, la legislacion exige,
entre otros requisitos, la realizacion de una serie de
ensayos de campo y de laboratorio que permitan
evaluar su comportamiento en el medio natural. En
concreto, se examinan:

- La toxicidad del pesticida y sus productos de
degradacion sobre plantas y animales.

- El destino quimico y el transporte del pesticida
en el suelo, el aire y el agua.

A partir de datos obtenidos experimentalmente
se pueden elaborar modelos de simulacion que, una
vez calibrados, permiten ampliar el conocimiento
sobre el sistema estudiado en situaciones que no se
han medido de forma experimental. El modelado
matematico como herramienta de descripcion es
aplicable en la mayoria de las areas de conocimiento
y permite el estudio del comportamiento de
sistemas complejos.

Los modelos numéricos para el estudio del
comportamiento de los contaminantes en suelos
continlan siendo de interés en la comunidad
académica y cientifica. En [1] se propone el uso
de barreras capilares de dos y tres capas como una
solucion eficiente para minimizar la migracion en
el suelo y se desarrollan los métodos numéricos
para su simulacion, sin dar detalles de los métodos
desarrollados. En [2] se desarrolla un modelo
utilizando métodos de elementos finitos, para
predecir el proceso de contaminacion de suelos
saturados de forma variable por los contaminantes
transportados en la escorrentia. En [3] se han
desarrollado experimentos de columna aplicados
a diez suelos con propiedades contrastantes y
representativos de los tipos de suelo de captacion
y usos de la tierra, con el fin de evaluar el riesgo
de contaminaciéon de los recursos hidricos en el
contexto del Altiplano boliviano. Sin describir
el modelo, se presentan los resultados obtenidos
a partir de la simulacion mediante elementos
finitos. Los resultados permiten describir los
riesgos potenciales de contaminacion de las aguas
superficiales y subterraneas.

Dada la importancia del estudio de los pesticidas,
se ha considerado conveniente desarrollar un
modelo sencillo del transporte de pesticidas en el
suelo que pueda ser utilizado en clases practicas de
simulacion. El uso de un modelo de este tipo permite
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analizar el efecto de la aplicacion de insecticidas y
herbicidas. Para utilizar el modelo, hay que conocer
las propiedades fisico-quimicas del producto
estudiado. Estas caracteristicas estan recogidas en
las etiquetas de los productos comerciales.

El modelo presentado se desarrolla utilizando
como lenguaje de modelado Python, junto a las
librerias Numpy y Matplotlib para desplegar los
resultados graficos.

II. DESCRIPCION DEL MODELO

Se presenta un modelo para describir la
lixiviacion y la degradacion de un pesticida en un
tipo especifico de experimento de la columna, para
lo cual se estudiara la solucion analitica dada por
Freijer [4]. En dicho experimento de la columna
[5], se prepara una mezcla de suelo y pesticida con
una cierta concentracion total inicial. Esta mezcla
se coloca como una capa con un espesor de 2 cm
encima de una columna del mismo tipo de suelo.
La columna de tierra debe tener una longitud de
28 cm y un diametro de 5 cm. La capa delgada es
asi bastante pequefia comparada con la longitud de
la columna. El suelo en la columna esta saturado
con agua antes de colocar la capa en ella. El agua
se suministra por encima, con una tasa conocida
constante, que induce el transporte del pesticida de la
capa superior que contiene el pesticida hacia abajo.
El BBA [6] recomienda un periodo de lixiviacion de
dos dias en un flujo de Darcy de . Alternativamente,
US-EPA [7] sugiere, para residuos antiguos de
pesticidas, un periodo de lixiviacion de 45 dias en
un flujo de Darcy de . Aunque el tltimo guion esté
pensado para residuos antiguos, puede ser aplicado
también a mezclas frescas de suelo y pesticida.
En el fondo de la columna hay desagiic. En el
suelo empacado y la capa delgada, el pesticida es
redistribuido sobre las fases solidas y liquidas, y
degradado por microorganismos, lo cual hace que
la concentracion cambie en el tiempo y el espacio.
Durante el experimento, el efluente es reunido y es
analizado. Después de un cierto periodo en el que
ha habido lixiviacion, el experimento se detiene y
la columna de suelo se secciona en varias capas, las
cuales son analizadas de forma separada.

A. Desarrollo del modelo

Los cuatro procesos considerados cuando se
modela la lixiviacion en la columna son: adveccion
y dispersion unidimensionales a través de la fase
liquida, sorcion a la fase solida, y a la degradacion
biologica. La ecuacion que describe el balance de
masa en la columna es (las ecuaciones para este
modelo son dadas por [4]):

ax aJs
o= "o X (L1)

Donde es la concentracion total del pesticida,
es el tiempo, es la distancia, y es la constante de
degradacion. Esta tasa constante estd relacionada
con la vida media del compuesto mediante la
ecuacion (1.2):

P (1.2)
El flujo total transportado es la suma del
transporte advectivo y dispersivo:

ac
]S =veC — D@ EJ (13)

Donde es la velocidad del agua en el poro, el
contenido de agua, y la concentracion residente
en la fase liquida. El coeficiente de dispersion ,
incluidas la difusion y la dispersion hidrodinamica,
es,

D = Dyk + av, (1.4)

Donde es el coeficiente de difusion en el agua,
el factor de la matriz del terreno, y es la longitud
de la dispersion. La concentracion total es igual a
la suma de la concentracion de la fase solida y la
concentracion de la fase liquida:

X =6C +pY,
(1.5)
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Donde es la concentracion en la fase sélida, y la
densidad de la masa seca. Se asume que el pesticida
en la fase solida y la fase liquida esta en el equilibrio
de acuerdo con un isotermo lineal:

Y = KyefocCs (1.6)

Donde es el coeficiente de adsorcion de
referencia de la materia organica, y la materia
organica contenida. Al combinar las ecuaciones se
obtiene la ecuacion de gobierno:

asc
D__

ac ac
Re =Dom— vy, ~ RKC (1.7)

con el factor de retardacion, , definido como

_ PlocKoe
R=1+ g (1.8)

Al llegar a la ecuacion (1.7), se han tenido en
cuenta las siguientes suposiciones: (i) el contenido
de agua, la velocidad del flujo y el coeficiente de
dispersion son constantes; (ii) la adveccion y la
dispersion ocurren solo en direccion vertical; (iii)
el factor de retardacion es independiente de la
concentracion; (iv) las transformaciones en las
fases liquida y sélida ocurren en la misma tasa.

B. Condiciones iniciales y de contorno

La capa que contiene inicialmente el pesticida
se considera que forma parte de la columna, y es
incorporada en las condiciones iniciales. El dominio
del modelo estd dado desde z=—1 a z=o.

Las condiciones iniciales son [4]:

C(Z: U) = CU; -l<z< 0; (19)
C(z,0)=0 0<z<uwm, (1.10)
Donde es la concentracion inicial y es el

espesor de la primera capa afiadida a la columna de
tierra. Son necesarias dos condiciones de contorno.
En la definicion de la condicion de contorno

superior se asume que el agua agregada en esta
parte de la columna es libre de pesticida. Ademas,
se asume que no hay declive de la concentracion
en la profundidad infinita. Por consiguiente, las
condiciones de la frontera son dadas como:

vC(-L) -DE(-Lt) =0, t 20, (L.11)

ac
E(Oﬂ,f)=0, t = 0. (1.12)

C. Solucion de la ecuacion de gobierno

La ecuacion de gobierno (1.7) se puede resolver
por medio de la transformada de Laplace, técnica
usadaparaambos dominios semi-infinitos e infinitos.
El método de separacion de variables es un método
alternativo de solucion, el cual fue utilizado para
verificar los resultados de las soluciones obtenidas
con la técnica de la transformada de Laplace. Las
variables dimensionales [8] introducidas son:

_ vz _vit __kRD v
(= TTm £ AT
y el nimero de Peclet, p = %1’, donde es la longitud

de la columna.

Seguidamente, se presenta la solucion analitica
de la ecuacion (1.7), que esta dada por (ver [8]):

C(§,1) = 2Coexp(— en) (P + exp(§ +4) @), (1.13)

Con,
_ ¢-t] _ {+A-1T
P = erfc [zﬁ] erfc N ], (1.14)
Y.
B T+{+ 124t —(T+ ¢+ 21)7?
Q=1 +I+C+A)erfc[ N EEW{T}
—(1+1+7+2A)erfc ”;;)‘] + %exp [_(r+:2“a] (1.15)
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IIL. SOLUCION NUMERICA DEL MODELO

El problema que nos planteamos es encontrar
una funcién  que represente numéricamente
la concentracion de wuna sustancia, solucion

de la ecuacion conveccidon-dispersion dada
anteriormente,
ac d*c ac
R =Donz "V RkC, (1.16)

cuyas condiciones iniciales se presentan de la
siguiente manera: La primera capa, que contiene
inicialmente el pesticida, es considerada parte de
la columna, y es incorporada en las condiciones
iniciales.

Para el caso analitico, el dominio del modelo
esta dado desde a, y las condiciones iniciales son:

C(z,0)=C, —-1<z<0, (1.17)

€C(z,0)=0 0<z<w (1.18)

Para el caso numérico, varian dichas condiciones
como se muestra a continuacion y se aprecia en la
Figura 1.

(1.19)

C(z,0)=¢C, 0=z<l
C(Z, 0) = 0', l<z < L, (120)
De modo que se tiene el valor inicial en el

intervalo yOenelintervalo. setomasuficientemente
grande para que se pueda considerar un dominio
semi-infinito para el problema.

/

L A A

l_Q_‘?‘"'m“‘g?_l

() Z) Zy Zx-g Zn

Fig. 1. Representacion grafica del problema
numérico

Por consiguiente, las condiciones en los extremos
en los distintos instantes de tiempo también deben
variar, y se obtienen las ecuaciones siguientes:

vC(0,t) — u%(ﬂ,r} =0, t=0, (1.21)

ac - 1.22
—(L,t)=0, t=0 (1.22)

A. Discretizacion espacial

Para transformar la ecuacion en derivadas
parciales en un sistema de ecuaciones diferenciales,
se procede a discretizar la variable espacial z, en el
intervalo [0,L], haciendo subintervalos de longitud
h, por lo que la malla la se puede definir como z, =
0,z=0+h,....z, = L.

Una vez que se ha discretizado la variable
espacial hemos de hacer lo propio con las derivadas
espaciales. Por lo que se tiene una aproximacion
a la primera derivada, utilizando la formula de
diferencias centradas [9].

aC(z,t)| _ C(G+ Ddzt)—C((—1)4zt)
az - 24z
Z}'
(Az)2 @3c(z.t)
-, (1.23)

¢

Donde {; € [(j — 1)4z, (j + 1)4z].

La aproximacion por diferencias centradas
anterior tiene un error local de truncamiento de la
aproximaciéon de , que viene dado por el residuo
del desarrollo en serie de Taylor. La aproximacion
a la segunda derivada por la formula de diferencias
centradas viene dada por

a2cizt)| _ c(lj+1)azt)-2c(jazt)+c((j-1)azt) _
gz? z; - (Az)?
(4z)?d*C(z,t)
12 dz+ ’
{j

Donde {; € [(j — 1)4z, (j + 1)4z].
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Una vez hecha esta discretizacion espacial
y definiendo C (= C(dz), el error local de
truncamiento espacial de la aproximaciéon es de
O((4z)*). La ecuacion (1.16) discretizada, se escribe

dcy _ D N
R(ﬁ%@(‘im—zcﬁ‘% 1) =575 (Ger = Goa) — REG

o (42)298*C(t, ) Y [(ﬂz)z 3*C(g,t)]
12 a8z | | 6 azr |
(1.24)

j=1,..L,

con {; € [2j_y,2j,4]-

Ahora definamos ¢, (t) como la solucion del
sistema de ecuaciones

dcy D v
A (d_;) = G (G =26+ 6o1) = 764 —
¢j—1) — Rke; , (1.25)
Conj=1,..,L.

Lo que se espera es que cuando (4z) sea
suficientemente pequefio se cumpla que ¢j (f) =
C(t, j4z).

Luego, con podemos aproximar la ecuacion
(1.16) de la siguiente manera:

de; D v
G _ D (. et V=¥ (. —
it Rmaz? (CJ+1 2¢; + C;-l) 2Riz (C;+1

¢j-1) — kc;. (1.26)
Llamando
D v
“=ti2 P=3raz

La ecuaciéon (1.26) puede escribirse de forma
mas simplificada como
d_tj = a(cips — 26+ ¢j_g) = B(cje1 — ¢jo1) — kg
= (@ + B)cj—1 — Qa + k)c; + (a — B)cjq. (1.27)

Reemplazando j=1 en la ecuacion (1.27), se
obtiene

% = (@+B)cy — Qa+ ke, + (@ — Bcy,

Analogamente, para valores de e j =2 en la
ecuacion (1.27),

% = (a+ By — Qa + ke, + (a — f)ca. (1.28)

Evaluando sucesivamente los diferentes valores
de j en la ecuacion (1.27), se llega al ultimo valor,
es decir, j = L-1,

dcd% =@+B)cyp— Qa+kle_y+ (a— L. (1.29)

Se obtiene de esta forma un conjunto de -2
ecuaciones diferenciales ordinarias, que no son
suficientes para determinar las incognitas del
problema para la solucién aproximada en los nodos
de la malla espacial.

Para cerrar el sistema utilizamos las condiciones
de contorno, dadas por las ecuaciones (1.21) y
(1.22). Al discretizar las derivadas con una formula
de diferencias centradas en la frontera, van a
aparecer valores de la solucidon en los nodos -1 y
L+1,¢c yc,,,, dichosnodos deben ser agregados a
la malla (denominados nodos ficticios) y evaluar la
ecuacion diferencial en los nodos 0y L.

Mediante la aplicacion del método de diferencias
finitas, que por espacio no se detalla, se obtiene el
sistema de ecuaciones diferenciales con incdgnitas

dcg

I = 6(:0 — Zacl
dg;
5= @+ p)g; — Qa+ kg + (@—Blg,
ji=lL..L-1
% = ZaCL_.l - (a + k)CLJ (130)

Si se introduce el vector ¢, podemos escribir el
sistema de ecuaciones (1.30) en forma matricial
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.............. (a +,B) -(2rx+ 0

i (a—-p)

—@2a+klla

Que en forma compacta se representa por

dc

M—)
a ¢

B. Esquema explicito

Para encontrar una discretizacion completa
de esta ecuacion necesitamos discretizar también
la variable temporal o utilizar un método para
resolver el sistema de ecuaciones diferenciales
ordinarias que hemos planteado. Comencemos por
simplicidad considerando el esquema explicito
utilizando el método de Euler [10] y realizando una
discretizacion directa de la derivada temporal por
medio de la formula de diferencias adelantadas,

dcj(t) cj((n + 1)At) - (nﬂt) At dzc}
dt At 2 dt? . ’
Donde . {n € [n4t, (n + 1)At]

Por tanto, la ecuacion (1.24) se escribe,

R cj((n+1)At)—cj(n£|t) a
()

(d )2 (cﬁl(nﬂt) 2¢;(ndt) + ¢j- 1(nﬂt))

~54z (CHl(nAt) — ¢ 1(ndt)) — Rkcj(ndt),

Es decir,

C?l+1 — c?l D
R( ! ym 1 ) = a2 (cﬁ,l =2 + c}‘_l)

c),”_l) — Rkc}.

v
T2z (C;pn -

Evidentemente, esperamos que se satisfaga 'y,
por lo tanto, al resolver las ecuaciones discretas
anteriores estamos construyendo aproximaciones
a la solucion de la ecuacion original en derivadas
parciales.

D v

Al introducir @ = ——» B =5 se tienc el

sistema en diferencias del método explicito:

c.,(1')'1+1 — C + At(é‘co - Zacl)
=+ At(a + B, — At(2a + k)c]!
+ At(a — ﬁ) Cit1
j=1,...,L—1
Pl = ¢} + AtQact | — 2a + k)cP).

En forma matricial, se puede escribir como

entl = gn 4 ArMen,

c

A. Esquema implicito

Los esquemas explicitos tienen un coste
computacional pequefio en cada paso de tiempo,
pero, para ser estables, es necesario trabajar con
incrementos de tiempo también pequefios. Un
analisis de estabilidad para esquemas explicitos
[11], a partir de la teoria de las caracteristicas para
soluciones continuas, lleva a la conclusion que
dichos esquemas, para ser estables, deben cumplir
la condicion de Courant. Dicho lo anterior, debido
a que los esquemas explicitos presentan problemas
de estabilidad no soélo por el tamafio de paso de
discretizacion, sino por la relacion i = r ,donde
es llamado el nimero de Courant, es decir, para
algunos valores de Az y At, para evitar este tipo
de problemas se pueden utilizar los métodos
implicitos. Se tiene el sistema en diferencias del
método implicito,

ct =t — At(6cPt! - 2acltl)
¢t = c}”l — At(a + ,;5’)57’l+1 + At e + k)c}‘+1

— At(a — ;‘.'?)c;‘:ll

cft =+ AtQRacE — 2a + k).
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Lo que se puede evidenciar ahora es que calcular
los valores en un punto del espacio y en un instante
de tiempo implica utilizar los valores de en otros
puntos del espacio en el mismo instante, por lo que
se debe resolver en cada paso de tiempo un sistema
de ecuaciones que engloba las variables en todos
los puntos del espacio en c}”l,j =0,..,L.

El esquema implicito es de la forma,

(I — AtM)&n+1 = ¢n,

Los esquemas implicitos tienen la ventaja sobre
los esquemas explicitos que son incondicionalmente
estables independientemente de los pasos y elegidos.

D. Esquema de Crank-Nicholson

Otra posibilidad, si se quiere aproximar la
derivada temporal con mayor precision, es utilizar
la regla de medio paso implicita para resolver el
sistema de ecuaciones semidiscreto, asi obtenemos
el denominado esquema de Crack-Nicholson [9],
[12] para la ecuacion de conveccion-dispersion

n+1l _ .n n+1 _ n+1 n+1
R(Cj G ) g(r;j+1 2¢77 + ¢ )

At 2 Az?
D (¢ —2c¢ +
2 ( Az? )
v Cij|-+11 - C?—-Fll ch}l-i - C}l—l
2( 24z * 24z )
Rk

> (Mt + ).

Como la regla de medio paso implicita tiene un
error de truncacion de orden O((At)?), se mejora el
comportamiento respecto a los esquemas anteriores
que eran de orden O((At), por lo cual, el error de
truncacion del esquema de Crank-Nicholson es

= 0((4t)* + (42)?).

El esquema de Crank-Nicholson es de la forma

At At
(r - ?M) g+t = (1 + ?M) &

El  esquema de  Crank-Nicholson es
incondicionalmente estable [12], [13],
independientemente de los pasos Azy At elegidos.

IV. RESULTADOS NUMERICOS DE LA
ECUACION CONVECCION-DISPERSION

En este apartado se presentan los resultados
numéricos obtenidos con los esquemas explicito
e implicito. Para la simulacion numérica que se
presentan en este capitulo, se utilizan los valores de
los parametros que se presentan en la Tabla 1 [6].
Que constituyen un problema tipico de transporte
de pesticida en un columna de suelo. Esto
permitird evaluar el funcionamiento de los métodos
propuestos en este tipo de problemas.

Tabla 1. Valores de los parametros para las
simulaciones [1]

Parametro Valor Unidades
1 variable m
K, 0.100 m? kg’
T, 100 d
0 0.40 —
vO 0.0125 m d!
D, 4x1073 m? d’!
o 0.005 m
Lo 0.01 -
p 1400 kg m3
K 0.34 -

Fuente: Elaboracion propia.

La Figura 2 muestra la simulacion del modelo
bajo los esquemas explicito e implicito, con
At =0.05 (dias), tiempo final 7 para 2, 5y
20 dias, Az=0.0001m Yy el espesor de la capa
afiadida /=0.01m. Como se puede evidenciar,
los resultados varian levemente, sin embargo, el
esquema implicito resulta ser estable para todo
valor de los parametros de discretizacion.
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Fig. 2. Simulacion de la ecuacion conveccion-
dispersion: esquema implicito vs explicito

Soluciones de la Ecuacion de Conveccion Dispersion

0.35 T T g T T

\ T=5dias

.
VoL T T T=20dies
0.05f \ )(/, \
e B, .
0 0.05

Concentracion

0.1 0.15 0.2 0.25 03 035
Profundidad

Para las graficas que aparecen en esta seccion
(Figura 3 y Figura 4), el eje de las x representa la
profundidad en m (metros) y el eje de las representa
la concentracion en mol m™.

Como se puede evidenciar, el esquema implicito es
un esquema estable para todo valor de los parametros
de discretizacion. Sin embargo, el costo computacional
es mas alto que el del esquema explicito, debido a la
utilizacién de memoria (por la necesidad de almacenar
la matriz) por el nimero de operaciones que hay que
realizar, al tener que resolver un sistema de ecuaciones
en cada iteracion de tiempo.

Saluciones de la Ecuacion de Conveccion Dispersion
T T T

— Implicito
Exacta

035

03

0.25

02

0.15

Concentracion

N\ T=20dias

0 0.05 0.1 0.15 0.2 0.25 0.3 0.3
Profundidad

Fig. 3. Simulacion de la ecuacion conveccion-
dispersion con el esquema implicito con A¢ = 0.05
(dias), tiempo final 7'2, 5y 20 dias, 4z = 0.0001 m

y el espesor de la capa afiadida / = 0.01 m.
Solucion exacta en el tiempo final T 2, 5y 20 dias
y valor de la capa afiadida 1= 0.01 m.

Sin embargo, y de acuerdo con los resultados
obtenidos, se puede notar que de los tres esquemas
desarrollados el que mejor aproxima los valores
obtenidos con la solucion exacta es el esquema de
Crank-Nicholson, se puede ver en los graficos que
este esquema hace una buena aproximacion de la
simulacion exacta, incluso en los picos, donde es
mas notorio el error de aproximacion.

Soluciones de la Ecuacion de Conveccion Dispersion

0.35

— Crank-Nicholson
— Implicito
Exacta

o
w

Concentracion
o o
o = ) =
— w ~n w

o
o
&

0.15 0.2 0257 03 035
Profundidad
Fig. 4. Simulacion de la ecuacion conveccion-
dispersion con el esquema implicito con At=0.05
(dias), At=0.0001 (m), tiempo final 72, 5y 20
dias, el espesor de la capa afiadida 1=0.01 m.
Simulacion de la ecuacion conveccion-dispersion
con el esquema Crank-Nicholson con 47=0.05
(dias), At=0.0001 (m), tiempo final 72, 5y 20
dias, el espesor de la capa afiadida 1=0.01 m.
Solucioén exacta en el tiempo final 72, 5 y 20 dias
y valor de la capa afiadida 1=0.01 m.

V. CONCLUSIONES

Se soluciona la ecuacion de adveccion-
conveccion en forma numérica utilizando los
métodos explicito e implicito sobre el problema
propuesto por Freijer [4], con las condiciones de
contorno ¢ iniciales alli propuestas. Se comparan los
resultados obtenidos numéricamente con la solucion
analitica y se encuentra que los métodos propuestos
son buenas aproximaciones de la solucion analitica.
El método implicito presenta mejor estabilidad para
cualquier valor en los pardmetros de discretizacion,
pero a un mayor costo computacional. En los
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trabajos futuros se espera probar la eficiencia de
estos métodos resueltos utilizando computacion de
alto rendimiento, con lo cual el costo de computo
ya no seria un problema.
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