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Definiciones

Catélogo de servicios de Tl: Contiene los servicios que la oficina Tl presta a las demas dependencias
de la organizacién.

Catalogo de sistemas de informacion: Contiene los sistemas o aplicativos disponibles para la entidad
y sus diferentes usuarios.

Catalogo de servicios tecnoldgicos: Presenta la disponibilidad de equipos e infraestructura
tecnoldgica disponible para la Institucién.

Estrategia TI: Apoya el proceso de disefio, implementacion y evolucion de la Arquitectura Tl en las
instituciones, para lograr que esté alineada con las estrategias organizacionales y sectoriales.

Gobierno de TI: Brinda directrices para implementar esquemas de gobernabilidad de Tl y para adoptar
las politicas que permitan alinear los procesos y planes de la institucion con los del sector.

Gestion TI: Garantiza que todos los recursos tecnolégicos y el equipo de trabajo funcione
correctamente, de manera Tl proporcione valor a la entidad.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y acatadas por los
miembros de una organizacion, compuesta por normas y responsabilidades asignadas a quienes se
dirigen.

Mesa de servicio: Conjunto de recursos tecnoldgicos y humanos, que prestan servicios a los usuarios
para gestionar y solucionar las diferentes situaciones presentadas por los usuarios de TI.

Modelo integrado de planeacion y gestion: MIPG se define como un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades y organismos
publicos, con el fin de generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio.

Mapa de ruta: Es una herramienta colaborativa desarrollada para formular, instrumentar y comunicar
la estrategia TI.

Politica de TI: Orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos objetivos.

PETI: Documento elaborado con el fin de plasmar la informacién de la situacién a que se quiere llegar
en un tiempo determinado y las estrategias Tl que se deben ejecutar para llegar alla.

Plan de comunicacién TI: Recoge las politicas, estrategias, recursos, objetivos y acciones de
comunicacion, tanto internas como externas, que se propone para divulgar e implementar la estrategia
de TI.

Servicio Tecnoldgico: Permite gestionar con mayor eficacia y transparencia la infraestructura
tecnoldgica que soporta los sistemas y servicios de informacién en las instituciones.

Servicio de TI: Es un conjunto de actividades de Tl que responde a las necesidades de los usuarios
de la estructura TI.
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Introduccioén

Las denominadas “nuevas tecnologias”, como los dispositivos moviles, los sistemas de informacién
adaptables y las redes de datos cuya mayor expresion se da en la Internet, resultan cada vez mas
complejas, lo que implica estar sujetos a cambios de todo tipo que propenden por ajustar las
organizaciones a las dindmicas actuales, son estas organizaciones las que deben velar por un correcto
uso y apropiacién del conocimiento adquirido y el generado en la continua manipulaciéon de los
resultados obtenidos cuando los diferentes procesos se ven mediados por las Tecnologias de la
Informacion y la Comunicacion (TIC).

Los nuevos retos que impone la globalizacién, los cambios gubernamentales, la normatividad, una
mayor exigencia en los niveles de productividad y la eficiencia en las instituciones, exigen efectuar
actualizaciones a los sistemas de informacion y acondicionarlos a los objetivos y orientacion
estratégica. Es importante considerar que lo Unico estable en las compafiias de hoy, es el cambio, y el
nivel de flexibilidad o inflexibilidad para poderlo incorporar en los sistemas de informacién determinan
la proyeccién operativa y funcional de la organizacion.

Hoy en dia, a pesar de contar con grandes volimenes de datos y haber avanzado en la integracién de
los diferentes sistemas de informacién, es necesario contar con elementos que propicien el analisis de
informacion que permita a la alta direccion la posibilidad de tomar decisiones que impacten la realidad
institucional.

Ahora bien, los sistemas de informacion necesitan de una excelente infraestructura tecnolégica en
redes, almacenamiento, tratamiento de los datos, seguridad de la informacién y por supuesto un grupo
de personas preparadas y comprometidas con brindar el apoyo y acompafiamiento necesarios para los
diferentes usuarios que conforman la comunidad institucional.

Es indiscutible que el crecimiento de una organizacion sin la utilizacién de la tecnologia adecuada es
practicamente imposible. Asi mismo, las decisiones tomadas sobre tecnologia informatica deben estar
apoyados en un adecuado Plan Estratégico de Tecnologias de la Informacién (PETI), que ademas de
las tecnologias a implementar, también comprenda un derrotero de permanente actualizacion.

Es por ello que para el Tecnolégico de Antioquia — Institucion Universitaria, acreditada en Alta Calidad
por el Ministerio de Educacién Nacional, y entendiendo la importancia de su mision educativa en la
region y el pais, resulta determinante la incorporacion, en su Plan de Desarrollo, de una 6ptima
utilizacion de las TIC, para lo cual debe contar con un PETI construido desde un enfoque prospectivo,
adecuado a su dinamica, ajustado a sus procedimientos y que defina los parametros para los proyectos
qgue impliquen la utilizacién de tecnologia en los procesos misionales, de gestiéon, apoyo y control en la
Institucion en el periodo 2022- 2026. En este contexto, el Tecnolégico de Antioquia — Institucién
Universitaria pretende aportar una vision multiple, sistémicay a la vez flexible de largo plazo, buscando
las condiciones adecuadas que se acerquen al equilibrio entre lo social, lo econémico y lo ambiental,
condiciones necesarias para la sostenibilidad y permanencia de la institucién en el tiempo.

Para soportar la validez del presente estudio, se desarrollaron los siguientes temas: el estudio
retrospectivo que describe y recoge los acumulados del desarrollo tecnolégico del Tecnolégico de
Antioquia — Institucién Universitaria y en el pais; el estudio del estado del arte, segun entrevistas y
documentacion que se realizé mediante una inmersién institucional, que representa la realidad y
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actualidad de las tecnologias en la institucion y el estudio de vigilancia que arrojo las tendencias a las
cuales se dirigen los factores determinantes en el tiempo. A partir de ellos se identifican
cuestionamientos, incertidumbres, problemas que inciden en las TIC, que después de su analisis dieron
lugar a los factores relevantes, no solo los que han incidido, sino aquellos que inciden e incidiran en las
tecnologias del futuro (tendencias y hechos portadores de futuro), a partir de los cuales se realiza el
analisis estructural que permitié su priorizacion para el tratamiento estratégico, para luego realizar un
mapeo de actores que permitié la construccién de politicas de alianzas, continuando con identificacion
de cuatro (4) escenarios posibles de futuro, para culminar con la construccion del escenario apuesta,
como el escenario al cual el PETI dirigird sus decisiones, estrategias y proyectos.

Objetivo

Formular las estrategias que, en materia de TIC, aporten al cumplimiento de los objetivos planteados
en el Plan de Desarrollo Institucional, implementando los procesos de Gestion de la Calidad y acorde
con los lineamientos del Min TIC y la normatividad del sector.

Alcance

El Plan Estratégico de Tecnologias de la Informacion (PETI) en el Tecnoldgico de Antioquia — Institucion
Universitaria, esta proyectado para el periodo comprendido entre 2022 — 2026, y busca implementar
los lineamientos establecidos por el Ministerio de Tecnologias de la Informacién y la Comunicacion (Min
TIC), en el Marco de Referencia de Arquitectura Empresarial (Marco de Referencia AE), donde se
relacionan los siguientes dominios:

Estrategia de Tl

Uso y apropiacion de la tecnologia

Sistemas de informacion

Servicios tecnoldgicos

Gobierno Tl

Gestion de la informacion y servicios tecnolégicos
Andlisis financiero

SR SRNANENENRN

Uso y apropiacién de la tecnologia

Este documento es de aplicacién para toda la Institucién y serd objeto de las actualizaciones y/o
mejoras a que hubiere lugar en la medida que avance el plan de adquisiciones anual y surjan nuevas
necesidades durante la vigencia establecida.

Marco Normativo

El presente plan se encuentra sujeto a la normatividad que rige a la Institucion desde los dmbitos
nacionales, locales y del sector de tecnologias:

v' Ley 527 de 1999: Acceso y uso de los mensajes de datos del comercio electrénico y de las
firmas digitales.
v Ley 1581 de 2012: Proteccion de Datos.
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v' Ley 1712 de 2014: Transparencia y del Derecho a la Informacion.

v Ley 1915 de 2018: Derechos de autor y derechos conexos.

v Decreto 019 de 2012: Tramites y procedimientos.

v Decreto 767 de 16 de mayo de 2022: Lineamientos generales de la Politica de Gobierno Digital.

v Directiva Presidencial 04 de 2012. Eficiencia Administrativa y Lineamientos de la Politica de
Cero Papel en la Administraciéon Publica.

v Decreto 1078 de 2015. Por el cual se expide el Decreto Unico Reglamentario del Sector de las

Tecnologias de la Informacion y las Comunicaciones.
v Decreto 415 de 2016: Establece los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones a través del posicionamiento de los
lideres de tecnologias de la informacion (TI).
Acuerdo 006 de abril de 2022: Plan de Desarrollo del Tecnoldgico de Antioquia 2022-2026 Ser,
Hacer, Trascender. “Redimensionado el desarrollo y futuro del TdeA”
Marco normativo y régimen de contratacion del sector de ciencia, tecnologia e innovacion.
CONPES 3582 de 2009.
Marco de Arquitectura de Tl de Min TIC.
Politicas de Seguridad Digital, “Seguridad y Privacidad de la Informacion”.

<

ANANENEN

Rupturas estratégicas

La mejor forma de impulsar la transformacion digital en el Tecnolégico de Antioquia, Institucion
Universitaria, es permitir que la Coordinacion TIC se convierta en un habilitador que integre nuevas
tecnologias en los procesos, tramites y servicios de la Institucion. Esto se hace con el objetivo de
generar eficiencia administrativa y valor publico para los grupos de interés.

Toda iniciativa que permita la adopcién de nuevas tecnologias, asi como la implementacion de
soluciones de automatizacion de procesos, la incorporacion de dispositivos 10T (Internet de las cosas),
la adopciéon de la nube, entre otras, pueden requerir cambios significativos en la forma en que se
realizan las actividades dentro de la Institucién, asi como en la forma en que se interactla con los
grupos de interés.

Es importante tener en cuenta que la implementacion de estas iniciativas debe ser planificada
cuidadosamente y debe involucrar a todas las partes interesadas. También debe haber un enfoque en
la capacitacion y el desarrollo de habilidades para garantizar que el personal de la Institucion esté
preparado para trabajar con las nuevas tecnologias y aprovechar al maximo sus beneficios.

Es cierto, para lograr una implementacion exitosa de la transformacién digital en la Institucién, es
necesario tener en cuenta varios aspectos clave. Algunos de estos aspectos son:

v" Impulsar la gestion del cambio mediante la transformacién digital la cual requiere cambios
significativos en la forma en que se realiza el trabajo, y es importante asegurarse de que los
empleados estén preparados y motivados para hacer frente a estos cambios.

v/ Contar con los recursos y servicios tecnoldgicos necesarios para implementar la transformacion
digital.
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v Definir arquitecturas de infraestructura de Tl o de servicios tecnoldgicos en la nube (cloud
computing), que proporcionen una mayor flexibilidad y eficiencia en la implementacion de
tecnologias.

v Disponer de arquitecturas de interoperabilidad de aplicaciones y/o sistemas de informacién que
aseguren que los diferentes sistemas y aplicaciones puedan comunicarse entre si de manera
efectiva.

v' Contar con modelos claros de gestién y gobernanza de Tl para asegurar que se estén siguiendo
las mejores practicas y que se esté trabajando en linea con las politicas y estandares
gubernamentales.

v Utilizar datos abiertos de calidad que permitan una mayor transparencia y participacion en la
toma de decisiones.

v Alinear las soluciones con los procesos, asegurando que las soluciones tecnolégicas se alineen
con los procesos y hecesidades de la entidad, y que se esté evaluando el costo/beneficio de
cada solucion.

v' Fortalecer el equipo humano, capacitarlo y motivarlo para aprovechar al maximo las nuevas
tecnologias.

El PETI desde un enfoque prospectivo
Preparacién Estratégica

Conceptualizacién

La prospectiva es una disciplina intelectual que se caracteriza por los enfoques sistémicos,
multidimensional y de largo plazo, con esta se realizan procesos de intervencion, que buscan articular
a los objetos de estudio con las demas dinamicas locales, regionales, nacionales y globales. En tal
sentido, la prospectiva propone la implementacion de diferentes técnicas y herramientas que se
caracterizan por ser de caracter participativo, donde actores y expertos aportan a la construcciéon de
escenarios futuros.

La prospectiva, le apuesta a un futuro decididamente distinto al pasado, debido a que los problemas
del entorno cambian con rapidez de manera exponencial, donde prever los cambios y las
potencialidades, en muchas ocasiones pueden ser mas importantes que resolver los problemas del
presente, que se explican por situaciones del pasado (Godet M., 1993). Por lo tanto, no se puede
concebir el futuro, como una prolongacién del pasado, la realidad en la que se encuentra inmersa los
objetos de estudio, es visto hoy por diferentes actores que tienen intereses, que se materializan en
proyectos futuros; en ese sentido, para el futuro de la propuesta de este estudio, no podra predominar
una determinacion Unica, esta debera ser flexible, dinamica y mdltiple, donde se entiende que el futuro
es una construccioén social de los actores que conjugan conflictos e interés y que estos se conducen a
través de la voluntad, la accién, poder e inteligencia.

El cambio es un proceso de transformacion de la realidad que de manera permanente afecta las
dindmicas sociales, politicas, econdémicas, culturales, tecnolégicas, cotidianas, entre otras. Su caracter
de proceso lo hace dinamico, a veces turbulento y cadtico, que genera transformaciones simples o
profundas que inciden permanentemente en las definiciones, decisiones y dinamicas de las
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organizaciones y los territorios. lgualmente se caracteriza por que, desde lo temporal, se hace creciente
exponencialmente, en sus ritmos.

Desde esta comprension conceptual, los factores de cambio son elementos que se expresan en la
realidad que se interviene generando una evolucion o involucién, transformacién o retraso de los
componentes o dimensiones sociales, politicas, econémicas, ambientales, entre otras, es decir, pueden
expresarse de manera positiva acelerando el cambio o negativa retardandolo.

La prospectiva como disciplina tiene como objeto de estudio, el futuro. Este es incierto, multiple y
esencialmente distinto al hoy, es decir, no sabemos con certeza cual sera su expresion, pero se sabe
gue existen muchos futuros posibles, futuribles, y lo deseable es aquel que genere profundas
transformaciones en el desarrollo del objeto de estudio.

Desde la disciplina prospectiva en la construccion de su metodologia, los factores de cambio adquieren
un sentido vital y determinante para el analisis de los futuros alternativos posibles y en especial del
futuro deseable. El abordaje de estos se realiza desde una perspectiva de cambio profundo del objeto
de estudio analizado. Para ello se hace necesario realizar algunas precisiones conceptuales y
comprensiones prospectivas de lo que son los paradigmas, las tendencias, las rupturas y los hechos
portadores de futuro.

En este mismo sentido, los paradigmas son formas de concebir, de ver la realidad, son “verdades”,
reconocimientos y aceptaciones de una comunidad. Los paradigmas son aquellos lentes que permiten
leer, interpretar la realidad en que se encuentra inmerso un objeto de estudio en un tiempo determinado.
Estan determinados por el nivel de comprensién que la sociedad ha logrado construir sobre la realidad
observada y observable, hasta el momento historico en que se manifiesta el paradigma. Lo anterior lo
hace mutable ya que la preocupacion de la ciencia es lograr cada vez mayores comprensiones del
mundo y construir nuevas teorias derivados de nuevas observaciones, hallazgos y descubrimientos
producto de nuevas preguntas investigativas. Las preguntas y respuestas del presente estan
determinados en lo fundamental por el dominio que impone el paradigma dominante.

Partiendo que el futuro deseado es significativa, esencial, sustancial y fundamentalmente diferente al
presente, son los cambios paradigmaticos en donde se centra el andlisis del cambio en la prospectiva,
para abordar el andlisis de los escenarios alternativos de futuro. Se trata de generar cambios profundos
y alternativos en la realidad actual y estos dependeran de la capacidad social de los actores, a través
de su voluntad y accién, que se tenga de cambiar los modelos y conceptos que tienen vigencia
dominados por el paradigma vigente. El reto es explorar y construir nuevos paradigmas, por ello la
prospectiva es paradigmatica.

Las tendencias son fendbmenos que tienen sentido desde la relacién temporal estructural entre el
pasado, presente y futuro. Estas, poseen trayectoria histérica y en esta época han determinado, en
gran medida, la evolucion del objeto de estudio desde lo cualitativo y cuantitativo. En el tiempo presente,
el fendmeno se expresa, significativamente, explicando la situacién actual en todas sus dimensiones e
igualmente en el futuro presentarda una evolucion que podra afectar el objeto de estudio de manera
positiva o negativa. De acuerdo con la gobernabilidad que se tenga sobre ellas se clasifican en pesadas
y livianas, siendo la pesada la de muy baja gobernabilidad por parte de los actores y la liviana la de
muy alta gobernabilidad.
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En el marco de la concepcion y el método prospectivo las tendencias juegan un papel en la
configuracion de los futuribles. Desde el concepto prospectivo, las tendencias pesadas, en lo
fundamental, como factor de cambio, emergen como uno de los pilares para el abordaje de los futuros
posibles, probables y deseados. Desde el método, los escenarios son, en parte, una expresion de la
evolucién de las tendencias pesadas, descritas a través de imagenes, trayectorias y una metodologia
coherente en donde, la evolucidn de los factores de cambio configura ese futuro deseado. Un futuro, de
manera casi inexorable, esti constituido por la evolucién positiva o negativa de las tendencias pesadas
gue hoy afectan el objeto de estudio. Las rupturas, son expresiones en el tiempo que se dan en la
evolucion de un proceso, manifestandose como un punto de quiebre, de oposicién a los fendbmenos
anteriores con capacidad de contrarrestar su accion, en el que subyace el agotamiento de un paradigma
dominante y el emerger de un nuevo paradigma. Lo determinante en las rupturas es la capacidad que
se tenga de encontrar el nuevo paradigma emergente, transformador, que se encuentra en las entrafias
del proceso objeto de andlisis.

Desde el método prospectivo la ruptura se entiende como aquel momento en donde se presentan
circunstancias que hacen cambiar de direccion la tendencia, modificandola sustancialmente y
generando posibilidades de nuevos escenarios que pueden ser de desarrollo o involucion dependiendo
de la capacidad de los actores para la realizacién de estos constructos de futuro. En este rompimiento
emergen con fuerza, se visibilizan fendbmenos que no han sido detectados pero que representaran
cambios significativos al futuro, llamados hechos portadores de futuro.

Finalmente surgen los hechos portadores de futuro, entendidos como aquellos fenédmenos que estan
en desarrollo, en ciernes, que no tienen verificacién histérica y representan gran importancia por la
capacidad que poseen de generar transformacion que traeran consecuencias positivas 0 negativas,
gue se expresaran en los escenarios de futuro. La no verificacion histérica del fenébmeno no es una
explicacién de su no existencia. Estos hechos son incubaciones invisibles producto del paradigma
dominante que impide su visibilizacion. El cambio de lente en la mirada permite nuevas observaciones
y es este el momento que lo invisible se vuelve visible. Uno de los poderes de un paradigma esta en la
capacidad de visibilizar aquello que logra explicar e invisibilizar aquello que no tiene capacidad de
explicar.

Desde el método prospectivo los escenarios se construyen teniendo presente la manera cémo
evolucionaran los hechos portadores de futuro. Se trata de tener una mirada gue tenga la capacidad
de penetrar a las profundidades, para encontrar estos fenébmenos que explicaran las grandes
trasformaciones en el objeto de estudio intervenido desde una mirada prospectiva. Los escenarios de
futuros alternativos y deseables se soportan, en lo esencial, en la evolucion de los hechos portadores
de futuro.

A partir de este contexto, desde esta disciplina realizamos un ejercicio de caracter estratégico orientado
a identificar los posibles escenarios para el empleo del futuro. Para ello hemos mostrado un primer
punto de conceptualizacién basica, abordaremos un segundo de explicacién metodolégica y como
tercer aspecto el desarrollo metodoldgico desde la comprension de la técnica, su aplicacion y los anexos
gue muestran el proceso que recorrimos para lograrlo.
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Metodologia

Busca disefar el andlisis prospectivo para identificar las posibilidades de futuro del objeto de estudio,
mediante una identificacion y valoracion de los factores de cambio claves que soportaran los posibles
futuros, utilizando una metodologia participativa con los actores involucrados en el desarrollo de estos
procesos.

En esta sesion se haréa un abordaje de la forma como se desarrolla la metodologia prospectiva para el
andlisis con el proposito de disefiar el estudio prospectivo. Para lo anterior se ha elaborado una agenda
gue reune de manera colectiva la caja de herramientas que se requiere en la construccion de dicho plan
estratégico con enfoque prospectivo, compuesta por los siguientes instrumentos:

Cajade

Herramientas Proposito

Estudio . . , L, .
L Determinar cuales son los fenémenos de cambio histéricos que explican de
Retrospectivo: et . - . . .
Analisis de manera estructural la evolucién o involucién del objeto de estudio, a través de
hitos que en el momento que se presentan generan cambios sustanciales vy
acumulados

o qgue hoy explican la situacion actual y las posibles evoluciones futuras.
organizacionales

. In_mer5|on Andlisis del presente del objeto de estudio, para encontrar nuevos factores de
Institucional (Estado .
cambio y poder argumentarlos en clave de este.
del Arte )
Vigilancia

Identificar tendencias y hechos portadores de futuro, que determinaran a futuro

Tecnoldgica L o . :
gcay la evolucion o transformacion del objeto de estudio.

Estratégica

Identificar fenémenos de caracter variables, estructurantes y sistémicos con
motricidad y dependencia, que determinan la evolucion o transformacion del
objeto de estudio, que enfocan el quehacer estratégico en donde se encuentran
fuerzas poderosas que definirdn su escenario futuro.

Factores de cambio

Identificar cuéles son los factores de cambio que tienen la capacidad de incidir
de manera estratégica en el objeto de estudio, sin desconocer que pertenecen a

Priorizacién (Andlisis . . N e .
( un sistema donde todos se relacionan de manera dindmica y describir el sistema

estructural ; . . .
) del objeto de estudio, con ayuda de una matriz que relaciona todos sus
elementos constitutivos.
Andlisis de actores implicados en la apuesta estratégica, con base en la
Andlisis estratégico calificacion de las relaciones de dependencia e influencia que se dan entre
de Actores dichos actores, como también su posicién frente a los propdsitos estratégicos
trazados para la definicién de escenarios futuros.
Describir una situacién que se presentara en el futuro y la trayectoria de eventos
Disefio de que permiten pasar de la situacion origen a la situacion futura con cierta
escenarios coherencia, en donde los actores sociales juegan un papel determinante

mediante la voluntad y la accion.
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VIGILADA MINEDUCACION

Formulacién de los programas, proyectos y planes de accidon que

Disefio estratégico o . > .
permitirdn avanza en la direccion del escenario apuesta.

Tabla 1. Caja de Herramientas
Fuente: Elaboracién propia

Desarrollo Metodolégico

Fase 3 Estrategia )
Diseﬁq ) Diseno de \
Estratégico escenarios /.
Analisis y Mapeo de* j
Fase 2 Actores - MACTOR
Priorizacion - \ @/
Formulacion MGG &
Estratégica Factores
relevantes / y
Vigilancia
—_—— Estratégica /o
nE Inmersion M
Cardober 'Instltuc
estratégico y C%
< (=

L
PASADO PRESENTE FRUED
:De donde venimos? ¢Donde estamos? A d:nde pode.rr;os ¥
es2amos ir?

llustracion 1. Metodologia
Fuente: Adaptacién ESUMER

Estudio Retrospectivo: Andlisis de acumulados estratégicos

El proceso metodoldgico — prospectivo aborda y responde los siguientes interrogantes relacionados
respectivamente con el pasado ¢De donde venimos?, el presente ¢Donde estamos? y el futuro ¢A
donde podemos y deseamos ir?, donde el futuro es el norte para la construccion colectiva del estudio.
Estas preguntas abordan diversos momentos dentro de los cuales se pueden desagregar distintos
componentes que se relacionan en el ANEXO 1. Estudio Retrospectivo PETI.

Al aplicar la técnica “linea de tiempo”, obtuvimos como resultado la identificacion y descripcion de los

hitos, que en su ordenamiento cronoldgico que se relacionan en el ANEXO 2. Linea de Tiempo PETI
TdeA

Para el desarrollo del estudio retrospectivo, nos apoyamos en novena y siete (97) documentos
institucionales que fueron analizados desde un enfoque de gestion de conocimiento, relacionados en
la siguiente bitacora:

- -
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FORMULACION PETI TDEA

DOCUMENTOS ESTUDIO
RETROSPECTIVO
DESDE UN ENFOQUE DE GESTION DE CONOCIMIENTO 0
RELACION DOCUMENTAL TdeA
TOTAL, RELACION DOCUMENTOS: 97

ANALISIS DOCUMENTAL
DOCUMENTOS ESTRATEGICOS / PROSPECTIVOS 9

RESUMEN DOCUMENTOS EN ANALISIS

Dimensiones de Analisis Retrospectivos Presente Estratégicos / Total
Prospectivos
AMBIENTAL 2 2 5 9
ECONOMICA 11 1 0 12
INSTITUCIONAL 0 17 3 20
LEGAL 5 8 0 13
POLITICA 4 6 1 11
SOCIOCULTURAL 13 5 0 18
TECNOLOGICA 14 0 0 14
49 39 9 97

llustracion 2. Bitacora de andlisis del estudio retrospectivo
Fuente: Elaboracién propia

Desde los acumulados estratégicos, comienzan a emerger como aspectos de importancia para el
analisis de los posibles futuros, los siguientes aspectos:

Desde lo ambiental

v' Se aborda el covid y la generacién de nuevos escenarios pospandémicos de futuro soportados
en TIC.

v' Se esta presentando aumento de la conciencia frente a las problematicas globales expresadas
en compromisos mediante agendas globales.

v" Emerge la compaginacién del desarrollo tecnoldgico con la protecciéon del medio ambiente.

Desde lo econdmico

Se estan presentando una serie de apuestas estratégicas de transformacion territorial.

Emerge el desarrollo de nuevas vocaciones econdmicas en los territorios.

Fortalecimiento sectorial en bisqueda de novedosos servicios y productos orientados a la
desmaterializacion de la informacién, a través del desarrollo acelerado de tecnologias
disruptivas que inciden en la economia global y en el desarrollo de la sociedad.

v' Cambios en el mundo del trabajo, aparece con importancia la flexibilizacién laboral.

AN

Desde lo institucional

v' Emerge la articulacion a definiciones y dinamicas territoriales y su relaciéon con el desarrollo
tecnologico.

Calle 78B N.° 72A - 220, Campus Robledo
PBX: (604) 444 37 00 / Medellin - Colombia
tecnologico@tdea.edu.co
www.tdea.edu.co




de Antioguia Res. MEN 13167 - 17 Jul 2020 - 8 afios
Institucion Universitaria

a Tecna’ag'ca Acreditacion Institucional de Alta Calidad

v' Se presenta el abordaje permanente y estratégico del desarrollo de las Tecnologias de la
Informacion y las Comunicaciones.

Desde lo politico legal

v' Se presenta una proliferaciéon de normatividad operativa y estratégica, decretos, cédigos,
reglamentos y leyes que dan cuenta de la importancia de las tecnologias para la sociedad y su
incidencia en la transformacion territorial.

v' Se adopta una serie de normatividad nacional aplicable a la formulacién de planes estratégicos
tecnoldgicos en pais.

v' Se presenta un didlogo estratégico con los desarrollos politicos e institucionales orientados al
desarrollo de las TIC y al fortalecimiento de la CTel.

v" Incluye la adopcion de una serie de planes y apuestas estratégicas de caracter estructural y
sectorial para abordar el desarrollo tecnolégico, entre otros aspectos claves para el desarrollo
territorial del pais.

v' Emerge la articulacion de las Tl con los instrumentos de planificacion.

Desde lo socio cultural

v Aparece la concepcion de desarrollo de las tecnologias con enfoque al bienestar.

v' La pandemia obliga a reorientar actividades laborales y educativas apoyadas en la tecnologia y
la virtualidad, se implementan estrategias para enfrentar los retos de la pandemia como el
fortalecimiento del teletrabajo, trabajo y estudio desde casa, desarrollo de nuevas habilidades,
etc.

v' Emerge con fuerza el abordaje de la educacion desde un enfoque de derecho.

v' Se presentan continuos cambios en los modelos pedagogicos y didacticos soportados en
Tecnologias de la Informacion.

Desde lo tecnoldgico

v' Se presenta el impulso de nuevas competencias laborales para el abordaje de la Cuarta
Revolucion Industrial.

v' Emerge el fortalecimiento sectorial en bisqueda de novedosos servicios y productos orientados
a la desmaterializacién de la informacion, a través del desarrollo acelerado de tecnologias
disruptivas que inciden en la economia global y en el desarrollo de la sociedad.

v' El desarrollo y analisis del estudio retrospectivo se amplia y se relaciona en el ANEXO 3.
Analisis Retrospectivo PETI TdeA

Objeto de estudio

Para el presente trabajo, se define como “...aquella porcion de la realidad que se aborda de manera
sistémica, para buscar generar un proceso de transformacion significativa y estratégica a través de la
aplicacion del método prospectivo. Un objeto de estudio puede ser un territorio, un clister, un sector
economico, una politica publica, una cadena productiva, una organizacion y por qué no, una persona
(Universidad de Antioquia, 2021, pag. 25).
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¢, Cudl es la esencia del PETI del TdeA? La transformacion esta en las TICS, siendo ella transversal
para todas las entidades. La esencia del PETI se enfoca al peso que hoy tiene la tecnologia en los
procesos sustantivos del Tecnolégico de Antioquia.

Vigilancia tecnolégica

De acuerdo con el Glosario de Minciencias (sf)” ...Es un proceso organizado, selectivo y permanente,
basado en la captura de informacion del exterior y de la propia organizacién, sobre ciencia y tecnologia
en un determinado sector de interés”.

Igualmente, la OCDE define a la Prospectiva Tecnholégica como “Un conjunto de intentos sistematicos
para mirar a largo plazo el futuro de la ciencia, la tecnologia, la economia y la sociedad, con el fin de
identificar aquellas tecnologias genéricas emergentes que probablemente generaran los mayores
beneficios econdmicos y/o sociales” (Medina Vasquez, 2006).

Enel ANEXO 4. Informe vigilancia tecnologica PETI, se presenta en andlisis y resultados de la vigilancia
estratégica. El ejercicio de la vigilancia estratégica se preocupa por el futuro; por reconocer las
posibilidades de desarrollo y proyeccion de los factores de cambio. Provee informacion clave que
posibilite plasmar estrategias para adaptarse a los condicionamientos o aprovecharse de las
posibilidades que depare el entorno, con énfasis en el futuro.

De este analisis surgen una serie de factores de cambio identificados en la elaboracion de los ejercicios
gue se han desarrollado en el marco de la metodologia. Es asi como el enfoque con el cual se lleva a
cabo el analisis tuvo como iluminacion la vigilancia estratégica de los componentes que se abordaran
a continuacion

Identificacion y caracterizacion de factores relevantes

Siguiendo a Godet et at. (2000) es indispensable la explicacion detallada de las variables o factores
relevantes, ya que: “facilita el seguimiento del analisis y la localizaciéon de relaciones entre estas
variables y ello permite constituir la base de temas necesarios para toda reflexion prospectiva. Se
recomienda también establecer una definicién precisa para cada una de las variables, de trazar sus
evoluciones pasadas, de identificar las variables que han dado origen a esta evolucion, de caracterizar
su situacion actual y de descubrir las tendencias o rupturas futuras” (Godet, Monti, Meunier, & Rubelar,
2000, pag. 68).

Consolidacion de factores de cambio

A partir de las valoraciones que surgen de los estudios retrospectivo, del analisis estratégico del cambio
y de la vigilancia estratégica, se identifican los siguientes factores de cambio:

# Factor Dimension

1 Dialogo estructural de Tl con las Agendas Globales Socioambiental

2 Fortalecimiento de los Ecosistema de las TIC Politico

3 Crecientes restricciones de presupuesto a universidad publica Politico

4 Incidencia de las TIC en los nuevos escenarios pospandémicos Socioambiental

5 Respuesta a los Ciclos de vida tecnolégico cada vez mas cortos Desarrollo Tecnologico
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6 Impacto de eventos catastréficos en el servicio de redes del TdeA Socioambiental

7 Procesos de regionalizacion del TdeA soportados en Tl Desarrollo Territorial

8 Surgimiento del Entorno de aprendizaje digital de préxima generacion Pedagogia y Didactica

9 Profundizacion de la cultura de la transformacion digital Desarrollo Tecnologico

10  Surgimiento de nuevos modelos de negocios soportados en CTel Desarrollo econémico

11  Desarrollo de Tl para el Sistema de Gestion de Calidad - Sistema de Desarrollo Institucional
Acreditacion

12 Compaginacion del desarrollo tecnolégico con el desarrollo sostenible Socioambiental

13  Desarrollo de tecnologias disruptivas para el abordaje de las nuevas Desarrollo econémico
vocaciones economicas.

14  Establecimiento de procesos de Vigilancia tecnolégica y estratégica Desarrollo Tecnoldgico

15  Cambios continuos en los modelos pedagdégicos y didacticos Pedagogia y Didactica
soportados en TIC

16  Apalancamiento de Ti para la articulacion territorial Desarrollo Territorial

17  Generacion de nuevas competencias para el desempefio en TIC Pedagogia y Didactica

18 Modelos de la gestién del conocimiento soportado en TIC. Pedagogia y Didactica

19  Fortalecimiento de las tecnologias de la cuarta revolucion industrial Desarrollo Tecnoldgico

20 Normatividad estratégica y operativa asociada al proceso de Desarrollo Institucional
consolidacion de las TIC

21  Establecimiento de la Nube distribuida Desarrollo Tecnoldgico

22  Crecimiento exponencial de los Recursos educativos abiertos Pedagogia y Didactica

23  Desarrollo de la arquitectura Empresarial para la Gestion de Tl Desarrollo Tecnoldgico

24  Desarrollo de la ciudad institucional desde cualquier lugar Desarrollo Tecnoldgico

25  Acomparfiamiento de las TIC a los procesos misionales del TdeA Pedagogia y Didactica

26  Modelolntegrado de Operacion por procesos soportado en la Gestién Desarrollo Institucional
delas TIC

27  Dialogo estratégico con las politicas publicas orientados a las TIC Politico

28  Presupuesto para soportar los desarrollos de las Tl Desarrollo Institucional

29  Soporte tecnoldgico para los procesos de gobernabilidad y Politico
gobernanza.

30 Fortalecimiento administrativo soportado en los nuevos desarrollos Desarrollo Institucional
tecnologicos.

31 Desarrollo de procesos soportados en el poder de lo hibrido Desarrollo Tecnoldgico

32  Desarrollo de la experiencia total Desarrollo Tecnoldgico

Tabla 2. Factores de cambio Consolidados
Fuente: Elaboracién propia

Su definicién y caracterizacion se detalla en el ANEXO 5. Factores Relevantes PETI, Factores de
Cambio.

Priorizacion estratégica

En este estudio se profundiza en el andlisis estructural, como una herramienta utilizada en los estudios
de futuro para determinar los factores de cambio que conforman el sistema en estudio, y cudles de
estos factores son criticos, claves y estratégicos para el comportamiento de este, dicho estudio se
relaciona en la caja de herramientas sefialada anteriormente.
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A partir de estos resultados surgen las lineas de gestion para su desarrollo, como se detalla a
continuacion.

Linea 1. Orientacidn al desarrollo territorial soportada en Tl

Esta linea esta orientada a dinamizar los procesos de regionalizacién apalancando la articulacion
territorial y el desarrollo nuevas vocaciones econdmicas mediante tecnologias disruptivas, teniendo
como referente los eventos catastréficos que impactan las redes, los nuevos escenarios
pospandémicos y la orientacion hacia el desarrollo sostenible.

Potential direct plan
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llustracion 3. Linea 1: Orientacién al desarrollo territorial soportada en Tl
Fuente: Elaboracion Propia soportada en MICMAC

Reto de lalinea 1:

Desarrollo tecnoldgico territorial resiliente y pertinente.

Linea 2: Tecnologias de la Informacién orientada al desarrollo de los procesos

misionales.

Esta linea se orienta al acompafiamiento de las TIC a los procesos misionales, contribuyendo al
desarrollo del modelo de la gestién del conocimiento soportado en TIC, a la generacién de nuevas
competencias para el desempefio en TIC, dando respuesta a los cambios continuos en los modelos
pedagdgicos y didacticos, el desarrollo de entornos de aprendizajes digital de préxima generacion y el
impulso de los procesos soportados en el poder de lo hibrido:
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llustracion 4. Linea 2. Tecnologias de la Informacion orientada al desarrollo de los procesos misionales.
Fuente: Elaboracion propia soportada en MICMAC

Reto de lalinea 2:

Fortalecimiento integral de nuevos desarrollos tecnoldgicos para los procesos misionales.

Linea 3: Modelos de gestion soportados en Tecnologias de la Informacién.

Esta linea se orienta al impulso del modelo Integrado de Operacién por Procesos soportado en la
Gestién de las TIC, dando respuesta a la necesidad de elevar la Gobernabilidad y gobernanza, al
surgimiento de nuevos modelos de negocios, al Sistema de Gestion de Calidad y Acreditacion,
considerando la normatividad estratégica y operativa asociada al proceso de consolidacién de las TIC
y el desarrollo de la arquitectura Empresarial para la Gestion de Tl en didlogo estratégico con las
politicas publicas y el fortalecimiento de los Ecosistema de las TIC y al impulso de nuevos desarrollos
tecnolégicos.
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llustracion 5. Modelos de gestion soportados en Tecnologias de la Informacion.
Fuente: Elaboracion propia soportada en MICMAC

Reto de lalinea 3:

Desarrollo integral e integrado del modelo de operacion por procesos.

Linea 4: Desarrollo de las Tecnologias de la Informacién.

Esta linea se orienta a generar un didlogo de los desarrollos de la cuarta revolucion industrial y la
profundizacion de la cultura de la transformacion digital, permitiendo desarrollar procesos de Vigilancia
tecnolégica y estratégica, el crecimiento exponencial de los Recursos educativos abiertos, los
desarrollos en la Nube, la ubicuidad institucional, la experiencia total y la respuesta a los Ciclos de vida
tecnolégico cada vez mas cortos.
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llustracion 6. Linea 4. Desarrollo de las Tecnologias de la Informacién
Fuente: Elaboracion propia soportada en MICMAC

Reto de lalinea 4:

Consolidacion de la Transformacion Digital en el marco de los desarrollos de la Cuarta Revolucion
Industrial.

En términos generales la integracion de las lineas estratégicas definidas para el disefio de escenarios
del PETI es el siguiente:
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llustracion 7. Sistema de Relaciones
Fuente: Elaboracion propia soportada en MICMAC

Sistema que puede expresarse estratégicamente de la siguiente manera:

SISTEMAESTRATEGICO DE RELACIONES

Tl orientada al desarrollo de los procesos misionales

{ Modelos de gestion soportados en Ti ] [ Desarrollo de las Tl ]

llustracion 8. Sistema Estratégico de Relaciones
Fuente: Elaboracion propia soportada en MICMAC

El desarrollo y analisis estructural y estratégico se relaciona en el ANEXO 6. Analisis
Estructural PETI.

..
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Analisis de actores

Con el uso del método de analisis de juego de actores se “busca valorar las relaciones de fuerza entre
los actores y estudiar sus convergencias y divergencias con respecto a un cierto nimero de posturas y
de objetivos asociados. A partir de este analisis, el objetivo de la utilizacién del método MACTOR es el
de facilitar a un actor una ayuda para la decision de la puesta en marcha de su politica de alianzas y de
conflictos” (Godet, Monti, Meunier, & Rubelar, 2000, pag. 75).

Analisis de actores por actores

El ANEXO 7. Resultados Actores PETI, relaciona en detalle la metodologia utilizada con el software
MACTOR que permitio llegar a los siguientes resultados:

En resumen, el papel estratégico que asumira cada actor dentro de la politica de alianzas sera la
siguiente:

= | Referanciacion | Movilizadores | Dinameadorss | Eniaces impacto
Actores Sociales satratigic: * | satratégico - satratégico - estratégico - M
Actores Cooperacion intemacional

Actores de la ciberdelincuencia (hackers)

Alcaldia

Coordinacion de eqresados

Coordinacion de pracicas

Direciores de procesos misionales TdeA

Egresados TdeA

Entes de Control

Esudianes

Gobemacion

Jubilados TdeA

Medios de comunicacion

Miniserio de Ciencia, Tecnologia e lhnovacion

Ministerio de Educacion Nacional

Minisirio de las TIC

Organizaciones de 13 sociedad cwvil y comunidad
Organizaciones que fomentan el uso y la apropiacion de las TIC
Personal administraivo TdeA

Planeacion Tdefuente: Elaboracidn propia

Pro®sores TdeA

Proveedores Tecnoldgicos

Reciboria

Redes académicas y de invesigacion nacionales y regionales
Universidades - IES

a 6 3 3 8
Tabla 3. Rol estratégico de los actores para el disefio de escenarios.
Fuente: Elaboracién propia

Analisis de actores por objetivo

Este proceso identificO y evalud las posiciones que poseen los actores ante los diferentes retos
estratégicos, y son de gran utilidad para construir los consensos clave para la construccion del disefio
estratégico.
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En torno alos consensos

De acuerdo con la valoracién realizada por los expertos, se obtuvieron los siguientes resultados:

Histograma de la implicacion de los actores sobre los objetivos 2MAO

Consolidacién de |2 Transformacion Digital en &l 2] )

Desarrollo integral e integrado del modelo de op B }

Fortalecimiento integral de nuevos desarrollos te Fa) }

Desarrollo tecnolégico territarial resiliente y perti 57| }
16 2 a2 (- o 80

=] Para [l Contra

llustracion 9. Histograma de la implicacion de los actores sobre los retos.
Fuente. (Mactor, 2007)

Se establecié un orden de importancia de los retos estratégicos para el andlisis de consensos, que
corresponde a un primer orden de consenso alto entre los actores frente a estos retos:
Objetivos de primer orden de consenso alto entre los actores:

1. Reto de lalinea 4: Transformacion digital

Consolidacion de la Transformacion Digital en el marco de los desarrollos de la Cuarta Revolucion
Industrial.

2. Reto de lalinea 3: Modelo de operacion por procesos.

Desarrollo integral e integrado del modelo de operacidn por procesos.
Estos son retos que generan alto consenso y baja oposicién, que para un ejercicio de caracter
estratégico en términos de alianzas con actores se convierten en retos movilizadores hacia la
construccion de la gobernanza requerida para el proceso.
Objetivos de segundo orden de consenso medio entre actores:
Asi mismo, se establece un segundo orden de importancia para el analisis de consensos, frente a estos
retos:
3. Reto de la Linea 2: Desarrollo tecnolégico para el fortalecimiento de los
procesos misionales

Fortalecimiento integral de nuevos desarrollos tecnolégicos para los procesos misionales.

4. Reto de la linea 1: Resiliencia del territorio
Desarrollo tecnoldgico territorial resiliente y pertinente.

Estos retos generan alto consenso y media oposicion. Para un ejercicio de caracter estratégico en
términos de alianzas con actores, invita a desarrollar acciones que apunten a contrarrestar la valoracion
de oposicién para la construccion de la gobernanza requerida para el plan.

La politica de alianzas debe centrar acciones en torno al elevamiento del consenso dentro del sistema.
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Disefo de Escenarios

De acuerdo con Godet et al. (2000) “un escenario es un conjunto formado por la descripcion de una
situacion futura y un camino de acontecimientos que permiten pasar de una situacion original a otra
futura[] ...las hipotesis de un escenario deben cumplir simultdneamente cinco condiciones: pertinencia,
coherencia, verosimilitud, importancia y transparencia” (Godet, Monti, Meunier, & Rubelar, 2000, pag.
17)

Construccion de Escenarios

Es una técnica creada por Schwartz (1993) en la que se plantea escenarios (sectores) posibles de un
futuro, con un tiempo determinado, exploratorios y apuesta.

Esta etapa de la construccion del disefio estratégico tiene por objetivo identificar y analizar el
comportamiento de los actores que tienen relacién directa con las lineas estratégicas definidas. En este
punto, se determinan los retos y se identifican los conflictos, los posibles juegos de alianzas o las
estrategias que se deben disefiar en pro de la construccion del escenario apuesta.

El propésito de este estudio concluye con la construccién de los escenarios del PETI, para lo cual,
metodolégicamente ya se cuenta con todos los elementos necesarios para su construccion. Apoyados
en Godet (1993), los escenarios se definen como:

“... conjunto formado por la descripcién de una situacion futura y de las trayectorias de eventos que
permiten pasar de la situacion origen a la situacion futura de una manera coherente.” (Godet M., 1993).

De manera complementaria, en donde los actores sociales juegan un papel estratégico desde su
decision voluntaria y accion constructora.

Segun Godet (1993), en torno a los escenarios, el futuro es multiple, existen varios futuros posibles,
futuribles, resultado de un proceso de construccion anterior que ha llevado a la elecciéon de aspectos
claves y el rol de los actores que explican, en gran medida, los futuros a analizar.

En la caja de herramientas utilizada para la construccion del estudio, se muestran un listado de
propésitos que se plantean en la construccion de escenarios, asi como el desarrollo de sus
componentes y la metodologia utilizada en su construccioén.

En nuestro caso (ANEXO 8. Documento Escenarios PETI), aplicamos la técnica de los ejes de
Schwartz, encontrando los siguientes escenarios:
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APLICACION DEL METODO DE LOS EJES DE SCHWARZ EN LA CONSTRUCCION DE ESCENARIOS CON ENFOQUE PROSPECTVO DEL PETI TDEA

Instituciones
Categoria A [Variables enddgenas)

C B (Variables exd )

L1. Orientacion al desarrollo territorial soportada en
Tecnologias de la Informacion

L2. Tl orientada al desarrollo de procesos misionales Inteligentes y
L3. Modelos de gestién soportados en Tl Sostenibles (+)
Li4. Desarrollo de las Tl 4

A

"Desarrollo tecnolégico endégeno™ "Desarrollo tecnolégico inteligente y sostenible"
.. | Territorios
.Terrfttl)rlos < 5 inteligentes y
inerciales (-) | sostenibles (+)

"Desarrollo tecnolégico inercial" "Desarrollo tecnolégico exégeno"

Y
Obsolescencia
tecnoldgica Institucional
()
llustracion 10. Aplicacién del método de Schwartz: PETI TdeA. Escenarios de futuro.
Fuente: Elaboracién propia, apoyado en Schwartz

Posteriormente, a partir de esta este ejercicio se narra el escenario apuesta.
Escenario Apuesta: “Desarrollo tecnoldgico inteligente y sostenible”

Hoy, mes de diciembre del afio 2032, proximos a cumplir 50 afios de actividades desde que el
Tecnoldgico de Antioquia iniciara sus labores académicas en 1983 como institucion publica de
educacién superior dedicada principalmente a la formacion técnica y tecnoldgica (Tecnolégico de
Antioquia, 2018), queremos rendir un informe estratégico a los honorables miembros del Concejo
Superior. Iniciamos diciendo que, en el afio 2022, nos dimos a la tarea, desde la institucién, de visualizar
a profundidad los grandes retos frete a los avances tecnoldgicos que debia contemplar el PETI; y en
particular, frente a los grandes cambios que este enfrentaba en las primeras décadas del siglo, asi
como los grandes desafios que el TdeA debia asumir frente a la realidad VICAL en la que se
desenvuelve (lo volatil, lo incierto, lo caético, lo ambiguo y lo liquid0); y de manera satisfactoria
mostramos los diferentes desarrollos estratégicos construidos para su fortalecimiento en forma
coherente y consistente a través de estos diez (10) afios.

Lo primero que hicimos fue entender que para enfrentar los grandes retos que planteaban los avances
tecnoldgicos a las instituciones de educacion superior, deberiamos tener la capacidad de alcanzar el
desarrollo tecnoldgico territorial resiliente y pertinente anticipAndonos inteligentemente a los cambios
del entorno dinamico a los que este se enfrentaba y logar su articulacion sistémica, estructural y
estratégica con la institucion mediante el fortalecimiento integral de nuevos desarrollos tecnolégicos al
servicio de los procesos misionales de la institucion, integrando estructural, pertinente y
estratégicamente el modelo de operacion por procesos de la universidad con el establecimiento de la
cultura de la transformacion digital en el marco de los desarrollos de la Cuarta Revolucion Industrial,
gue ademas permitiera el fortalecimiento organizacional del TdeA.
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No nos equivocamos en esta apuesta estratégica y hoy decimos con satisfaccion que gracias a la
implementacion del PETI. El TdeA se ha orientado al desarrollo territorial soportado en tecnologias de
la informacién; ha fortalecido la integracion de sus procesos misionales gracias a la implementacion de
modelos de gestion soportados en Tl y ha desarrollado y aprovechado de manera pertinente las
tecnologias de la informacién; convirtiéndose en una Universidad que reconoce y responde a las
necesidades de los territorios, logrando consolidarse como una institucién incluyente, de caracter
sostenible e inteligente en la regién y en el marco de las transformaciones organizacionales orientadas
al desarrollo sostenible y la proteccion del medio ambiente, alcanzando un elevado nivel de preparacion
frente a los cambios surtidos por las tecnologias en estos afios.

Nos declaramos satisfechos con estos logros que contribuyeron a que el TdeA diera respuesta oportuna
a los grandes desafios que enfrentdé para asumir con responsabilidad el desarrollo de las TI,
vislumbrados en el afio 2022, posibilitando asi su fortalecimiento y desarrollo como una de las mejores
universidades de Antioquia; y hacemos entrega del escenario apuesta "Desarrollo tecnoldgico
inteligente y sostenible”, agradeciendo profundamente el compromiso social de todos los actores que
contribuyeron para este feliz término.

Disefio Estratégico

El disefio estratégico del Plan de Tecnologias de la Informaciéon y las Comunicaciones del PETI se
relaciona en detalle en el ANEXO 9. Disefo Estrategico. y se presentan los proyectos identificados en
la construccién del plan, asociados a las lineas estratégicas en el Anexo 10. Programas y Proyectos

Estrategia Institucional

L1. Orientacion al desarrollo territorial soportado en Ti

L3. Modelos de gestion
soportados en Ti

4 Lineas =i

9 Propésitos -

35 Proyectos aui

llustracion 11. Disefio Estratégico
Fuente: Elaboracién propia

Analisis de la situacién actual

El Tecnoldgico de Antioquia — Institucion Universitaria (TdeA), es una Institucion de Educacion Superior
vigilada por Ministerio de Educacion Nacional que inici0 labores académicas en 1983, con el ideal
principal de la formacion técnica y tecnolégica. A finales de 1993 adquiere la primera sede propia y en
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el afio 1999 se traslada a lo que actualmente es su campus universitario en el Barrio Robledo de la
Ciudad de Medellin.

En el afio 2006, por resolucion del MEN, adquiere el caracter académico de Institucion Universitaria,
un nuevo reto que impulsa a toda la comunidad institucional en procura de objetivos cada vez mas
representativos para la ciudad, la region y el pais, es asi como en agosto del afio 2016, el TdeA es
acreditado en Alta Calidad.

La Ley 30 de 1992, la Ley 115 de 1994 y el Decreto Unico Reglamentario 1075 de 2015, son las normas
gue regulan su funcionamiento en el Sector Educativo.

En la actualidad, el TdeA consigue renovar su Acreditacion Institucional en Alta Calidad por un periodo
de ocho (8) afios a través de la resolucion 13187 del 17 de Julio de 2020y, el PETI adquiere una mayor
relevancia porgue formula los objetivos y estrategias que hacen real y visible la gestion de la Institucién.

A continuacion, se describe la situacién actual en la que se encuentra operando la Institucion iniciando
el aflo 2022 en materia tecnolégica con base en los dominios planteados en el alcance de este
documento:

Estrategia de TI

La estructura orgénica de la Institucién se encuentra definida en el Acuerdo 03 del 18 de abril de 2017
donde se establecen las diferentes Unidades Estratégicas de Gestion, siendo la Coordinacion de TIC
una de ellas y dependiendo jerarquicamente de la Direccion de Planeacién. Como Unidad Estratégica
tiene la siguiente finalidad: “Presentar soluciones informaticas que ayuden a la Institucion a
potencializar su quehacer a través de la tecnologia, enfocando sus inversiones en los elementos
diferenciadores que generen ventajas competitivas” (Acuerdo 03 de 2017).

Asi mismo en el Modelo Integrado de Operacién por Procesos se identifica la Gestion de las TIC (GTI)
como un proceso de Apoyo a la Gestién y lo describe de la siguiente forma:

“Las Tecnologias de la Informacién y la Comunicacién entendidas como el conjunto de equipos,
programas informaticos y medios de comunicaciéon para reunir, almacenar, procesar, transmitir y
presentar informacion en cualquier formato, le permiten al Tecnoldgico de Antioquia - IlU garantizar que
tanto la generacién y recopilacién de informacion; como la divulgacion y circulacién de la misma, llegue
a los diferentes grupos de interés, haciendo mas eficiente la gestion de operaciones en la Institucion”
(Manual del Sistema Integrado de Gestion SIG).
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ADA MINEDUCACION

Sistema Integrado de Gestion (SIG)
Modelo de Operacion por Procesos
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-~ Q-

o

o
D, &
Procesos Misionales
D rcoon ) o
v

Procesos Transversales Academia

o

8

[~
3 2
g [¥]
o °
o o
h c
c 0
o o
Q 0
;= k)
E 3

v

[
8
c
K
©
o
)
w
0
2
i
T
[
>
v
]
°
[}
o
4
g Procesos de Apoyo a la Gestion
=

llustracion 12. Mapa de Procesos del TdeA.
Fuente: Sistema Integrado de Gestion TdeA

De igual forma el Proyecto Educativo Institucional (PEI), plantea el uso pertinente, pedagogico y
generalizado de las nuevas y diversas tecnologias para apoyar la ensefianza, la construccion de
conocimiento, el aprendizaje, la investigacion y la innovacion (PEI).

Con respecto al entorno, la Institucién en su proyecto “Vision Mega 2035 — Retos del TdeA en la
construccion de su norte institucional”, se suma al cumplimiento del Plan de Desarrollo de la actual
Gobernacion, la cual identifica que “Las tecnologias de la informacién y las comunicaciones (TIC) es
un componente fundamental para el desarrollo econdémico.” (Plan de Desarrollo 2020-2023
Gobernacion de Antioquia), como elementos de suma importancia, llamando uno de los componentes
de la linea econdmica del plan como “Antioquia Digital”.

Es por ello por lo que la Coordinacion de TIC asume la siguiente mision y vision para estar acorde a los
retos establecidos:
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. g

Mision
Misidn Institucional Mision de la Coordinacién de TIC
Formar personas comprometidas con el sar yna unidad de apoyo Académico-
desarrollo del departamento y del pais, en  administrativa, que ayuda a la
les  niveles de formacion técnica |nstitucidn a potencializar su quehacer
profesional, tecnoldgica, profesional 3 través del uso de la tecnologia,
universitarioc y de formacion avanzada, enfocande sus inversiones en  los
deszde un Proyecto Educativo Institucional  a|ementos diferenciadores que generen
que potencializa la construccion de ventaja competitiva, logrando adquirir
conocimiento, fomenta el  espiritu  o| conocimiento necesario para alcanzar
humanista, critico e investigativo, 1a liderazgo académico y tecnolégico.
responsabilidad social y el desarrollo
sostenible.

..,
Vision

N

Visién Institucional

Para el afio 2024, El Tecnolégico de
Antioquia se identificard como una
Institucion Universitaria, lider en el orden
departamental, competitiva en el dmbito
nacional, con proyeccién internacional,
reconocida por la excelencia académica y
la calidad humana de sus integrantes, para
responder con  eficiencia, eficacia,
pertinencia y compromiso social a los
requerimientos y necesidades de la
sociedad y, en particular, de las distintas

Vision Centro de la Coordinacién TIC

Para el afio 2024 la Coordinacion TIC
consolidara la infraestructura tecnologica
que permita garantizar la operacién del
negocio, la confidencialidad y seguridad de
la informacion y la administracion dinamica
de recursos a través de un centro de datos
en modalidad nube hibrida virtualizado y
firewall dindmicos de Ultima generacion, y
un sistema de informacion que permita a la
Institucion integrar sus procesos de tal
forma que logre el conocimiento necesario

para lograr reconocimiento en el medio a
través del liderazgo académico vy
tecnoldgico.

\

Gestionar y garantizar la adquisicion y operacion eficiente, eficaz y efectiva de los sistemas de
informacion e infraestructura tecnolégica que potencialicen el logro de los objetivos institucionales
(Caracterizacion del proceso, SIG).

regiones del departamento de Antioguia.

Objetivo de la Gestion de las TIC

Para el cumplimiento de este objetivo, se apoya en los siguientes postulados:

Identificar los requisitos legales y reglamentos aplicables.
Realizar los diagnésticos situacionales.

Establecer y ejecutar el Comité de Informatica.

Elaborar el Plan Estratégico TIC.

Elaborar el plan de accion.

Definir las politicas directrices para la Gestion TIC.

A NANER NI NI NN
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Solicitar los recursos para la gestion.

Adelantar los procesos de contratacion necesarios.

Desarrollar procesos de difusion y comunicacion de las politicas y directrices.

Administrar y gestionar los sistemas de informacion e infraestructura tecnolégica.

Administrar las salas de informatica.

Brindar soporte técnico: asesorias, asistencia técnica, mantenimientos correctivos y

preventivos.

Realizar seguimiento a las politicas de seguridad informatica.

Evaluar el impacto de proyectos tecnoldgicos.

Atender y analizar las PQRSDF relativas al proceso.

Realizar la autoevaluacion acorde a los lineamientos del MEN.

Elaborar informes de gestion.

Realizar seguimiento y medicion al proceso; estadisticas e indicadores.

Monitorear y revisar los riesgos.

Analizar los resultados de auditorias.

Realizar seguimiento y evaluacion al plan de accion.

Evaluar el plan de mejoramiento de autoevaluacion.

Tomar acciones de mejoramiento.

Obijetivos especificos de la Gestién de las TIC.

Implementar estdndares y metodologias para la efectiva Administracion y Gobierno de los

servicios TIC en la Institucion.

Impulsar una cultura orientada a la calidad de datos y seguridad de la informacion.

Facilitar la toma de decisiones mediante la implementacion y de un sistema integrado de

informacion que funcione como eje integrador de procesos.

v Potencializar los procesos de aprendizaje de los estudiantes mediante el uso efectivo de las
Tecnologias de la Informacion.

v' Mantener activo el proceso de planeacion, seguimiento y evaluacién de la estrategia de TIC.

v' Garantizar la operacion eficiente del TdeA mediante la efectiva provision de servicios
tecnoldgicos de alta calidad.

v' Lograr el aprovechamiento de las TIC involucrando los grupos de interés en las iniciativas y el
desarrollo de competencias.

v' Atender las necesidades de sistematizacion y automatizacién de procesos, a partir de la gestion

de los sistemas de informacion alineados al Sistema Integrado de Gestién del TdeA.

AN NI NI NN

AN N N NN VN Y U N U N NN

<R

Politicas de Tl

La Institucién cuenta con Politicas de Seguridad Digital, “Seguridad y Privacidad de la Informacion”
aprobadas por resoluciéon xx del xx de xx de 2023 que establece los lineamientos de seguridad digital
gue permitan garantizar la seguridad de los activos de informacién y de tecnologia, garantizando la
disponibilidad, integridad y confiabilidad de la informacion para el Tecnoldgico de Antioquia — Institucion
Universitaria (TdeA).

Las Politicas de Seguridad Digital — “Seguridad y Privacidad de la Informacién” son aplicables a todos
los empleados, docentes, contratistas, estudiantes (comunidad educativa), visitantes y proveedores
gue tiene acceso a los activos de informacién y de tecnologia del Tecnoldgico de Antioquia, Institucién
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Universitaria, incluidas las operaciones de recopilacién, analisis, procesamiento, disponibilidad,
custodia, conservacion y recuperacion de informacion. (

).

Uso y apropiacion de la tecnologia

La Institucion elabora el Portafolio de Servicios de TIC que permite Consolidar y definir los servicios de
TIC que el Tecnolégico de Antioquia, institucidbn Universitaria (TdeA) tiene para soportar sus
operaciones y prestar sus servicios de tecnologia de forma integral a toda su Comunidad Educativa y
visitantes.

El portafolio de servicios de TIC esta desarrollado a partir de
lineamientos del marco de referencia del MIN TIC y se definen
cada uno de los tres (3) componentes que conforman el
portafolio de servicios del Tecnologico de Antioquia,
Institucion Universitaria (Servicios planeados o en desarrollo
de TIC, Catalogo de servicios y Servicios retirados de TIC). L L t

Sistemas de informacion

La Coordinacién de TIC en conjunto con los lideres funcionales gestiona todos los requerimientos de
mejoras o desarrollos que requieran los sistemas e informacién para cumplir con los objetivos
académicos y administrativos en aras de mejorar la calidad y pertinencia de los servicios tecnolégicos
institucionales. ( ).

Servicio Descripcién

Campus TdeA: Es un sistema Saas que gestiona en la nube todos los procesos
académicos que requiere la Institucién. (Back Office, Oferta Académica/Curricular,
Comunicaciones, Flujos de Trabajo, Gestion de la Estrategia, Servicios & Marketing,
Bi Analitica).

Sistema Académico

Sistema Académico Virtual TdeA: Es el sistema Moodle que gestiona en la nube todas las ofertas
Virtual académicas virtuales que posee la Institucion.

Autoevaluacién TdeA: Es un sistema que permite analisis y toma de decisiones, con
el objeto de examinar y valorar de qué manera la institucion va progresando hacia
las metas fijadas y de qué forma puede capitalizar las fortalezas encontradas o
enfrentar las debilidades para cumplir con la mision.

Autoevaluacion

Sistemas de Alertas Tempranas Universitarias para la Retencion desde Nivel Cero:
Saturno Sistema compuesto de varios médulos para el seguimiento a la permanecia de los
estudiantes.
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Sistema
Administrativo y
Financiero
(Produccién)

Sistema
Administrativo y
Financiero
(Historico)

Sistema de Gestion
Documental

Safix: Es un sistema Saas que gestiona en la nube los procesos Administrativos y
Financieros que requiere la Institucion. (Contabilidad, Inventario, Suministros y
Compras, Tesoreria, Nomina, Presupuesto ,Activos Fijos y Bienes Muebles)

Xenco SX/SX2000: Es un sistema local que gestiona los procesos Financieros
histéricos de la Institucion (informacion anterior a 2021).

Royal Software: Es el sistema de gestion de documentos electrénicos de archivo y
gestién de procesos que implementa la institucién para conformar y custodiar los
archivos electrénicos institucionales en sus diferentes fases.

Tabla 4. Sistemas de Informaciéon

Servicios Tecnoldgicos

Estos servicios corresponden a todo lo que se usa y se encuentra activo para apoyar los procesos
Institucionales en beneficio de toda la Comunidad Educativa y se encuentran incluidos en el Portafolio

de servicios TIC. (

Servicio

Antivirus

WIFI TdeA

Suscripcion de
Software Microsoft

).

Descripcién

programas cuyo objetivo es detectar y eliminar virus informaticos. Se cuenta con la
solucién Symantec Endpoint Protection 14, instalada en todos los servidores y equipos
de cOmputo institucionales.

Permite conectar diferentes equipos informaticos a través de una red inalambrica de
banda ancha donde se tiene acceso al servicio de Internet en todas las areas comunes
de la Institucion. Se cuenta con un ancho de banda para este servicio de 180 Mbps.

Suscripcion anual de software Microsoft que apoya las actividades administrativas y
académicas.

Microsoft 365 (Al): OneDrive, Teams, Word, Excel, Power Point, Exchange, Share
Point, Outlook.

Microsoft Open Value Subscription for Education Solutions: Sistema Operativo
Windows, SQL Server, Win Remote Desktop Services, Power Bl, Project Professional,
Visio Professional, entre otros.
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La Institucién cuenta con 1918 computadores entre portatiles y de escritorio,
distribuidos en las sedes de Robledo, Copacabana e Itagli, para el servicio de la
comunidad Educativa.

Sede Robledo

. - o Total Total
Dependencia Portatiles | Escritorio Académicos | Administrativos
Apolo 11
957 629
Salones 99
Complejo Financiero 18 1586
Biblioteca 210 ** 39
Vicerrectoria Académica 187 ** ** Préstamo
Salas de Sistemas 393
Administrativos 295 334
Computadores
Sede Copacabana
. - o Total Total
Dependencia Portatiles | Escritorio Académicos | Administrativos
Biblioteca 9
79 11
Salas de Sistemas 46 ** 24
Administrativos 7 4 90
Sede ltagui
. " L Total Total
Dependencia Portétiles | Escritorio Académicos | Administrativos
Biblioteca 9
233 9
Salas de Sistemas 122 ** 102
Administrativos 0 9 242

Plataforma unificada de comunicacion y colaboracion que combina chat, reuniones de
Comunicaciones video, almacenamiento de archivos (incluida la colaboraciéon en archivos) e integracion
Unificadas de aplicaciones y telefonia IP. En la actualidad concurren dos plataformas: Skype
Empresarial y Teams. Esta Ultima como plataforma que remplaza a Skype Empresarial.
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El correo electrénico Institucional se ofrece a toda la Comunidad Educativa de acuerdo
a los lineamientos establecidos en las Politicas de Seguridad Digital de la Institucién y
Correo Electrénico  hace parte de la plataforma de Comunicaciones Unificadas Institucionales.

Dominio estudiantes y graduados: correo.tdea.edu.co
Dominio Administrativos, Contratistas: tdea.edu.co

En cumplimiento de las Politicas de Seguridad Digital de la Institucion se tiene una
solucién de apoyo al proceso de envio masivo de correo electrénico para evitar el

Correo masivo SPAM y garantizar que la informacion Institucional llegue a todos los usuarios de la
Comunidad Educativa a que va dirigida (Campanfas, eventos, informacién Institucional,
entre otros).

El servicio es totalmente IP y esta integrado a la plataforma de Comunicaciones
Unificadas Institucional. La telefonia interna cubre la totalidad de puestos de trabajo que

Telefonia IP . . . :
cuenten con un computador y se tienen 380 licencias la cuales se asignan a los
procesos que requieren comunicacion con entes externos.

Sistema de Conjunto de soluciones que facilitan la comunicacién Institucional con la Comunidad

Educativa: Correo Electronico, Transmision de eventos en vivo, Emisora TdeAradio,

Comunicaciones o ! . :
pagina Web, Correo Masivo, redes sociales y telefonia.

0JS (Open Journal Systems): Es un sistema Saas para la gestion y publicacién de

ug;l(iacsgcoignyde revistas académicas en linea, desarrollado por el Public Knowledge Project (PKP). La
P revistas Institucién cuenta con revistas publicadas y gestionadas en esta plataforma: Utopia,

Agora, Ciencias Forenses y de la Salud, Senderos Pedagdgicos, Memorias Forenses,

academicas en linea Cuaderno Activa, En-Contexto. (ojs.tdea.edu.co)

DSpace: Programas tipo Saas, utilizado para gestionar repositorios de ficheros (texto,
audio, video, etc.), facilitando su depdsito, organizandolos en comunidades,
asignandoles metadatos y permitiendo su difusion. La Institucién cuenta con cinco
comunidades en el repositorio: Biblioteca, Investigacion, Posgrado Trabajos de Grado y
Tesis, Pregrado Trabajos de Grado, Sello Editorial. (dspace.tdea.edu.co)

Repositorio
Institucional

Tabla 5. Servicios Tecnologicos

Gestién de Informacion y servicios tecnoldgicos

La gestion de los servicios tecnoldgicos se realiza de forma centralizada desde la Coordinaciéon de TIC
en la Sede Central de la Institucion y es responsable de escucha y gestionar las necesidades de los
usuarios y que los esfuerzos estén enfocados al cumplimiento de la mision institucional.

Adicionalmente la disponibilidad y la operacion continua esta soportada por el grupo de profesionales
del areay la tercerizacion de algunos servicios tecnoldgicos ocurre en la medida que la Coordinacién
de TIC después de una evaluacién considere que ofrece mayor valor para la Institucién, con un alto
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nivel de garantia frente a servicios que incluyan soporte y garantia 7x24 y en los cuales el proveedor
asume un nivel de servicio del 99.9% de disponibilidad.

Gobierno de TI

La Institucién cuenta con una Coordinacion TIC que apoya todos los procesos tecnoldgicos de Tly su
estructura organizacional es la siguiente:

COORDINACION TIC

1]

Area de Area de Sistemas de Area de Soporte
infraestructura TIC informackén Tecnico TIC
1
Telecomunicackines Data Center y otros Area de Seguridad de ! 160
[H] s-mr.m‘&l) B Informacién (1) Aralisls y Disefio (1) Soporte (2) v Técnica (4) Salas de Skstemas ()

llustracion 13. Estructura Organizacional actual de la Coordinacién TIC.

Proceso / Area /
Funcién
Coordinador de TIC Un (1) Profesional de libre nombramiento y remocién
Tres (4) Contratistas tecnologos en la unidad de asistencia técnica.
Cuatro (4) Contratistas tecnélogos en la unidad de salas de cémputo.
Uno (1) Profesional de planta.
Uno (1) Técnico de planta en la unidad de sistemas académicos.
Uno (1) Profesional de planta en la unidad del sistema administrativo y financiero
Dos (2) Contratistas tecndlogos en la unidad del sistema administrativo y financiero
Uno (1) Técnico de planta en la unidad de Servidores y demas.
Infraestructura de TIC Uno (1) Técnico de planta en la unidad de Telecomunicaciones.
Uno (1) Técnico de planta en la unidad de Seguridad Informatica.
Tabla 6. Talento humano - Coordinacion TIC.

Personal

Area de Soporte TIC

Sistemas de Informacion

Roles

La Coordinacion TIC cuenta con un grupo de profesionales que apoyan todos los procesos del area y
tienen roles especificos que garantizan la cobertura de todos procesos de la Coordinacion. La
Institucion tiene definido desde la coordinacién de Gestién Humana las funciones de cada uno de ellos
en el Manual Especifico de Funciones y de Competencias Laborales de la Institucion. (Anexo 17.
Manual_funciones_TIC_mayo_2020).

Instancias de decisién de TIC

Dentro de los diferentes grupos o instancias de decision se encuentra el Coordinador TIC, el Comité de
informatica y la alta direccion. (Anexo 18. Comité de Informatica - Res 892 de 2015).
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Analisis Financiero
Para el normal funcionamiento de los servicios tecnol6gicos institucionales, incluyendo el soporte a

sistemas de informacion, Data Center, talento humano y en general para mantener en operacion los
servicios tecnoldgicos institucionales se tienen los siguientes costos anuales de operacion:

Proceso Costo Anual
Talento Humano $ 580.340.000
Software $ 366.870.000
Sistemas de informacion $ 1.540.254.679
Infraestructura TIC $ 455.000.000
Servicios Tecnoldgicos $ 923.485.299
Mantenimiento $ 517.000.000

Tabla 7. Costos anuales de operacion (2022)

Entendimiento Estratégico
Modelo operativo

La institucién mediante acuerdo 03 del 18 de abril de 2017, redefinio la estructura organica y determiné
la plata globalizada de cargos acorde con la nueva estructura.

£=, Tecnoldgico ESTRUCTURA ORGANICA
de Antioguia | j
Institucian Universitaria (Acuerdo 2017)
| CONSEJO DIRECTIVO |
I
| CONSEJO ACADEMIICO | | RECTORIA |
r‘ DIRECCION DE CONTROL INTERNO |
| OFICINA DE COMUNICACIONES
DIRECCION DE
INTERNACIONALIZACION i
COORDINACION DE DESARROLLO
= > FISICO
DIRECCION DE PLANEACION
COORDINACION DE TICS |
- ]
| wggjgg;{g;m | | seoreicmmenn |
FACULTAD DE CIENCIAS DEPARTAMENTO DE CIENCIAS DIRECCION ADMINISTRATIVA Y COORDINACION DE ADQUSICION Y COORDINACION DE GESTION
ADMINISTRATIVAS Y ECONOMICAS BASICAS Y AREAS COMUNES FINANCIERA BIENES DOCUMENTAL
FACULTAD DE DERECHO Y COORDINACION e : . COORDINACION DE GESTION
*{ CIENCIAS FORENSES | ‘ F ‘l DIRECCION DE BIENESTAR | COORDINACION DE CONTABILIDAD | HUMANA |
FACULTAD DE EDUCACION Y COORDINACION DE ; 5 5
~| el Gt | | s |» ~| DIRECCION DE EXTENSION | COORDINACION DE PRESUPUESTO | COORDINAGION JURIDICA |
; COORDINACION DE AYUDAS COORDINACION DE SERVICIOS
<| FACULTAD DE INGENIERIA I ’ EDUCATIVAS |~ GENERALES |
DIRECCION DE [ COORDINACION DE
S INA | T
“ INVESTIGACION I ’ COORDINACIONDE BIBLIOTECH " ASEGURAMIENTO DE LA CALIDAD |
_l DIRECCION DE REGIONALIZACION | ‘ COORDINACION DE EGRESADOS '—
COORDINACION DE —

LABORATORIOS 8

www.tdea.edu.co A

llustracion 14. Estructura Organica TdeA
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Necesidades de informacién

A continuacion, se describen los sistemas externos con los que interactta la Institucion y de los cuales
recibe informacion semestral que debe ser procesada y entregada nuevamente para procesos locales,
regionales y/o nacionales.

Estos sistemas son: SNIES — SPADIES, JeA.
SNIES: Sistema Nacional de Informacién de la Educacion Superior.
Fuente: Ministerio de Educacion Nacional — MEN.

El SNIES tiene como fundamento la Ley 30 de 1992 (articulo 56). El objetivo es divulgar la informacién
que permita orientar a la comunidad sobre la calidad, cantidad y caracteristicas de las instituciones y
programas de educacién superior en el pais. Es por ello que, el Decreto 1075 de 2015, contiene la
reglamentacién vigente del SNIES con los parametros generales que deben tener en cuenta las IES
para garantizar la disponibilidad de la informacién y que el MEN pueda recopilar, planear, monitorear,
evaluar e inspeccionar el sector; asi mismo determina la informacion que debe estar disponible,
estableciendo mecanismos para su recoleccion (Resolucién 009573 MEN, 2021, p.1).

En la Resolucion 20434 de 2016, establece:

1. Datos que administra el SNIES.
2. Fuentes de informacion.
3. Periodos de reporte de las IES.

Para el cumplimiento de tal fin se encuentra la herramienta de cargue de informacién al SNIES
denominada HECAA (Resolucion 009573 MEN, 2021, p.2), donde se encuentra parametrizado el
sistema con las diferentes secciones para el cargue de las plantillas, estas secciones son (Resolucion
009573 MEN, 2021, p. 4-5),

Participantes

Informacioén Institucional

Poblacién estudiantil

Fondos de administracion

Recurso humano

Bienestar institucional

Extension institucional

Internacionalizacién

Investigacion (reportada por cada docente a MinCiencias)
Informacion financiera

T TSe@TmooooTe

Toda la informacion de las plantillas esta disponible para ser descargada y diligenciada por las IES para
cada semestre de reporte, de igual forma se encuentran las Tablas de Referencia que contienen los
parametros que se utilizan en las plantillas de cargue.

Para comprobacion de la informacién reportada, el SNIES permite descargar los archivos que sirven
como seguimiento y fuente para posteriores cargues.

El proceso realizado por la Institucion para la entrega de informacion semestral definido en el SNIES,
implica lo siguiente:
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1. Seguimiento de informacion poblacional consolidada:

Este proceso es de realizacibn mensual y consiste en reportar directamente en la aplicacion

HECAA, el seguimiento de inscritos, admitidos, primer curso y matriculados de los diferentes

niveles de formacion, comparando el semestre anterior con el actual.

2. Poblacion estudiantil

a. Inscritos — relacién de inscritos: listado de los inscritos del periodo, con detalle del
documento, nombre y género.

b. Inscrito programa: listado de los inscritos del periodo con el detalle de identificacion,
programa y sede (municipio) de inscripcion.

c. Admitidos: listado de admitidos con detalle de identificacion, sede, correo y estrato del
admitido.

d. Estudiante de primer curso: listado de los estudiantes que inician su proceso formativo en
un programa, con las diferentes formas de vinculacion y que se encuentran matriculados.

e. Matriculados: listado de todos los matriculados nuevos y antiguos.

f. Materias matriculado: listado de la cantidad de materias tomadas y aprobadas por cada
estudiante matriculado que termino el periodo académico.

g. Graduados: listado de los estudiantes graduados con el detalle de acta y libro dénde reposa
la informacion en la Institucion.

h. Apoyos financieros, académicos y otros: listado con el detalle de los estudiantes que
recibieron diversos apoyos en el semestre.

i. Cupos proyectados y matricula esperada: listado de los programas con la proyeccién
semestral de matriculados.

j- Nueva plantilla caracterizacion politica de gratuidad IES publicas: listado de estudiantes con
las novedades para ingreso a la politica de gratuidad.

k. Novedades matriculado politica de gratuidad IES publicas: listado de estudiantes con las
novedades de cancelacion del semestre.

3. Informacion Institucional

a. Calendario académico instituciones publicas: Cargue del calendario académico semestral
de la institucion.

b. Recurso histérico: Detalle de los diferentes recursos disponibles en la institucion para la
atencion del servicio de educacion.

4. Recurso Humano

a. Docentes IES: listado de los docentes contratados para cada semestre con detalle de su

nivel de formacion, ultimo titulo, distribucion del tiempo y capacitacion.
5. Internacionalizacion

a. Convenios internacionales: listado de los convenios realizados por la Instituciébn con
entidades publicas y privadas del exterior para aplicacién de la movilidad de estudiantes,
profesores y personal administrativo.

b. Movilidad de estudiantes del exterior hacia Colombia: listado de estudiantes extranjeros que
llegan a la instituciébn como resultado de los convenios.

c. Movilidad de docentes del exterior hacia Colombia: listado de profesores extranjeros que
llegan a la institucion como resultado de los convenios.

d. Movilidad de personal administrativo del exterior hacia Colombia: listado de empleados de
entidades extranjeras que llegan a la institucién como resultado de los convenios o para la
formalizacion de otros.

e. Movilidad de estudiantes hacia el exterior: listado de estudiantes que viajan al exterior como
resultado de los convenios.
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f. Movilidad de docentes hacia el exterior: listado de profesores que viajan al exterior como
resultado de los convenios.

g. Movilidad de personal administrativo hacia el exterior: listado de empleados institucionales
gue viajan al exterior como resultado de los convenios o para la formalizacion de otros.

6. Bienestar

a. Actividad de bienestar: listado de estudiantes, profesores, graduados y personal

administrativo que participa de las actividades de bienestar institucional.
7. Extension

a. Educacion continua: listado de los cursos y cantidad de participantes de la comunidad
académica.

b. Actividad y evento cultural: listado de estudiantes, profesores, graduados y personal
administrativo que participa de las actividades de bienestar institucional en temas de
promocién cultural.

c. Proyecto de extension: listado de los proyectos en los que participa la institucion para
diferentes instancias locales, regionales o nhacionales.

8. Ser Pilo Paga
Informacion de los estudiantes beneficiados con la antigua politica de SPP.

SPADIES: Sistema para la Prevencion y Analisis de la Desercion en las Instituciones de Educacién
Superior. Fuente: Ministerio de Educacién Nacional — MEN.

Es la herramienta de seguimiento a las cifras de desercién de estudiantes en Educacién Superior a
través del cruce de informacion que realiza con el SNIES, el ICFES y el ICETEX. La informacion permite
la construccion de estadisticas sobre la desercion en la IES, calculo del riesgo de desercion y facilitar
la consulta de la informacién en tablas y gréficos (MEN, 2008, parr.1-2, 5).

Desde el Portal se suministran los datos por diferentes tipos de consultas y se accede a la calificacion
de la informacion que el MEN entrega a las IES por la gestion de su informacién en criterios de calidad
y completitud.

La informacién se encuentra parametrizada de modo que el usuario defina el Tipo de Consulta por las
diferentes deserciones, andlisis o tasas; asi mismo, puede separar los calculos por Sistema, IES o
Programa. Las Variables también permiten la diversificacion de los datos que entrega el Sistema por
caracteristicas de las Instituciones, caracteristicas de los individuos (Saber 11), caracteristicas de los
programas académicos, programas de apoyo a los estudiantes y eventos cronoldgicos del estudiante.

Los archivos son entregados en formato CSV, en cantidad y/o porcentajes para los procesos internos
en cada Institucion.

Hasta el afio 2016 el cargue de informacion al SPADIES se realizaba en plantillas independientes al
SNIES, a partir del afio 2017, el SPADIES se alimenta de la informacion reportada al SNIES y pas6 de
ser un aplicativo independiente a un Portal Web en su versién 3.0.

SIJA: Sistema de Jévenes en Accion. Fuente: Departamento de Prosperidad Social - DPS.

Jévenes en Accidn (JeA), es un programa del Gobierno Nacional que nace como respuesta a las
dificultades socioecondmicas de los jovenes en situacién de vulnerabilidad desde incentivar y fortalecer
el capital humano con la entrega de dinero y competencias transversales (Manual Operativo JeA, 2022,

p.4).
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Semestralmente el Programa JeA entrega la base de datos de Inscritos en el Programa para que sean
revisados en el momento de cargue de la plantilla de informacién, adicionalmente de forma constante
se envia a la Institucién las convocatorias, capacitaciones, documentos y procesos que deben cursar
tanto los JeA como las instancias administrativas para el desarrollo del convenio.

La Institucion debe cargar al SIJA la informacién concerniente a la Plantilla de reporte de Matricula 'y la
Plantilla de reporte de Permanencia y Excelencia. Estas plantillas se reportan cada semestre y
contienen la informacién individual para cada estudiante, detallando la identificacion, programa, sede,
cantidad de matriculas, promedio acumulado, entre otras variables.

Alineacidon de Tl con los procesos

La coordinacion TIC apoya todos los procesos Institucionales con tecnologia que permita brindar un
mejor servicio y realizar toda la gestion Institucional de una manera mas eficiente y efectiva en bien de
toda la Comunidad Educativa.

El apoyo a los procesos se realiza a través de los siguientes componentes:

Sistemas de Informacion: Sistema Académico, Sistema Académico Virtual, Autoevaluacion, Saturno,
Saturno, Sistema Administrativo y Financiero (Produccion), Sistema Administrativo y Financiero
(Historico), Sistema de Gestion Documental.

Infraestructura Tecnoldgica: CCTV (Circuito Cerrado de Television), Centro de Datos (Data Center),
Red LAN, Red WAN, Ancho de banda de Internet, Control de Acceso, Carnetizacion, Seguridad
perimetral.

Software de Apoyo: Siigo Cloud, Spss, Arcgis, Adobe, Turnitin, Autocad.

Servicios Tecnologicos: Antivirus, WIFI TdeA, Suscripcion de software Microsoft, Computadores,
Comunicaciones Unificadas, Correo Electronico, Correo masivo, Telefonia IP, Gestion y publicacion de
revistas académicas en linea, Sistema de Comunicaciones, Repositorio Institucional, Mesa de Servicio.

Sistemas de
Informacion

B
Preventivo y

Correctivo

llustracion 15 - Apoyo a los procesos
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Modelo de Gestion de TI

A partir de este apartado se describira la situacion deseada de TIC en la Institucion. Para plantear el
ideal futuro se realiz6 primero un andlisis de la situacion actual en cada ambito, para luego proponer
las mejoras correspondientes.

El PETI est4 alineado al Plan de Desarrollo Institucional, mismo que acoge los criterios locales
(Gobernacion de Antioquia) y nacionales (Min TIC) al igual que los estdndares y mejores practicas
descritos por las normas internacionales.

La toma de decisiones oportunas que generen valor y mejoramiento de la gestion es una contribucion
que la tecnologia debe permitir para alcanzar mayor eficiencia y transparencia en la ejecucion de los
objetivos en todos los niveles de la Institucion.

Estrategia de TIC

La Estrategia de TIC se plantea para mejorar todo aquello que implique la razdén de ser la Institucion,
es decir, el cumplimiento de su mision y vision, enfocada en fortalecer todos los procesos académicos
y administrativos que redunden en un servicio de calidad para la comunidad institucional (estudiantes,
docentes, empleados, proveedores, entidades de control), lo cual no siempre conlleva altas inversiones
en tecnologia, sino la implementacion de mejores practicas.

La Estrategia de TIC busca que la prestacion de servicios de TIC se encuentre en linea con el Plan de
Desarrollo Institucional y por ende a las Politicas de Estado, a nivel local y nacional, dando respuesta
a los desafios de la educacion superior, con un alto compromiso de las personas en la utilizacién de la
tecnologia para el mejoramiento de los procesos.

Para ello es esencial fundamentar la Estrategia de TIC sobre la base de principios que la hagan
consistente y dinamica en el tiempo, estos son:

I Servir a los ciudadanos y las instituciones ]

[ Apoyar las metas estratégicas ]

[ Disponer de la mejor informacion para la toma de decisiones ]

J Hacer simples y practicos los procesos de la entidad ]

‘ Cumplir con estandares de cadlidad y mejora continua

Ser confiable y segura

Inversion racional y sostenible

Promover el uso y apropiacidn en todos los usuarios

Articular los esfuerzos en el sector

Contar con la capacidad interna y externa para un gestion de excelecia

llustracion 16. Principios que debe cumplir la Estrategia de Tl
Fuente: G.ES.06 Guia Cémo Estructurar el Plan Estratégicode Tecnologiasdela Informacion - PETI
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Definicion de los objetivos estratégicos de T

Los objetivos estratégicos son el soporte de la estrategia de TIC y se detallan a continuacién:

v
v

Identificar la situacion actual de las TIC en la Institucion.

Monitorear la planeacion y los objetivos Institucionales, para lograr el aprovechamiento de
nuevas tecnologias relativas la Revolucion Industrial 4.0. y asi generar ventajas competitivas
para la Institucion.

Fortalecer la gestion de TIC mediante la implementacion de la arquitectura empresarial de TI.
Preparar los proyectos que brinden soluciones a las necesidades actuales e impulsen la
adecuacion de la infraestructura para asegurar el normal funcionamiento de los recursos
informaticos.

Seleccionar las prioridades de inversion en TIC para el periodo establecido.

Participar de la eleccién de los proveedores y productos que garanticen la implementacion de
las soluciones planteadas, conservando las mejores practicas que aplican a las entidades del
Estado.

Proponer alternativas para la integracion de los sistemas de informacion académicos y
administrativos.

Gestionar el licenciamiento del Hardware y Software, que permite la operacion de los sistemas
de informacion.

Caracterizar los diferentes procesos del area TIC de acuerdo a las politicas del Sistema de
Gestion de Calidad.

Gobierno de TI

Los procesos inherentes al &rea de Tl se encuentran definidos en el Sistema Integrado de Gestion
(SIG) de la Institucion y se pueden evidenciar en el portal oficial del SIG, (SIG-TdeA, Gestion de las
TIC, procedimientos — GTI; https://www.tdea.edu.co/index.php/blog/sig)

Cadena de valor de TI

Cadena de Valor Coordinacion TIC

Salidas

Catalogo de TI
actualizado,
Proyectos,
Entradas PI o Uso y _Sis[emas_ de
o apropiacion informacién,
Necesidades de Vi) H0 de P ?[?innm?js' .
usuarios, Tecn0|og|'a oliticas ae
procesos, proyectos Sistemasde | en el TdeA actualizadas,
Pk el Informacion, Plan de Riesgos
directrices Servicios TIC, Actualizado,
MINTIC Infraestructura Documentos de
Tecnoldgica TIC, necesidades
Seguridad TIC actualizados.

llustracion 17. Cadena de Valor Coordinacion TIC.
Fuente: elaboracion propia
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Indicadores y Riesgos
Riesgos

Acogiendo lo planteado en el modelo de seguridad y privacidad de la informacion del Min TIC (MSPI),
se plantean cuatro (4) fases que sirven de ruta para el desarrollo de dicho modelo y permite gestionar
de una forma adecuada la seguridad y la privacidad de la informacién como componente fundamental

de los procesos institucionales. (Anexo 15. PRSI - Plan de Tratamiento de Riesgos y Seguridad de la
Informacion).

Mejora Continua Implementacion

Evaluacion de
desempeno

llustracion 18. Fases del modelo de tratamiento de riesgos y seguridad de la informacion.
Fuente: elaboracion propia

Indicadores

Para medir la gestion en la ejecucion de los proyectos y del presupuesto asignado para

Tecnologia en cada vigencia por parte del Tecnologico de Antioquia, Institucion Universitaria, se
definieron 2 indicadores:

~ Indicador PEOl - Proyectos Ejecutados en lavigencia
Definicién
El indicador permite determinar y hacer seguimiento a la ejecucién o no de proyectos de tecnologia planteados para
cada vigencia.
Objetivo
Hacer un seguimiento a la ejecucion de proyectos de tecnologia de acuerdo a lo planteado en el PETI.
Tipo de indicador

Indicador de eficacia

Variables Férmula Fuente de informacién

VI01: Nimero de proyectos
planteados para la vigencia ()

(V102 * 100) / VIO1) Coordinacion TIC
VI02: Nimero de proyectos
ejecutados para la vigencia ()
Metas
Minima Satisfactoria Sobresaliente
80% 90% 100%

Observaciones
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Definicién
El indicador permite determinar y hacer seguimiento a la ejecucion o no del presupuesto de tecnologia planteados
para cada vigencia.
Objetivo

Hacer un seguimiento a la ejecucion del presupuesto de tecnologia de acuerdo a lo asignado en cada vigencia.

Tipo de indicador

Indicador de eficacia

Variables Formula Fuente de informaciéon

VI01: Nimero de proyectos
planteados para la vigencia ()

(V102 * 100) / VIO1) Coordinacion TIC
VI02: Nimero de proyectos
ejecutados para la vigencia ()
Metas
Minima Satisfactoria Sobresaliente
80% 90% 100%

Observaciones

Plan de implementacion de procesos

Los procesos inherentes al area de TIC se encuentran definidos en el Sistema Integrado de Gestion
(SIG) de la Institucién y se pueden evidenciar en el portal oficial del SIG (SIG-TdeA, Gestion de las TIC,
procedimientos — GTI; https://www.tdea.edu.co/index.php/blog/sig).

Estructura organizacional de Tl

A partir del analisis de la estructura actual de la Coordinacion de TIC en la Institucidn, se planea realizar
los siguientes cambios en la estructura organizacional, con el fin de contar con una mejor distribucién
de funciones y optimizacion de los procesos:
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llustracion 19. Estructura Organizacional propuesta de la Coordinacion TIC por areas, unidades y plazas.
Fuente: Elaboracion propia.
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Cambios en la Estructura del talento Humano

Para realizar estos cambios estructurales se hace necesario un nuevo organigrama del personal
asignado que soporte las diferentes unidades. La propuesta tiene en cuenta la redistribucién de
funciones en las tres (3) areas principales que existen en el momento: Sistemas de Informacion,
Infraestructura y Soporte.

Area de Sistemas de Informacién: Se adiciona la Unidad de Inteligencia de Negocios, que permitira
mejorar la alineacion de la Coordinacion de TIC con el core de la Institucion. Agilizando y facilitando la
toma de decisiones estratégicas de la alta direccion; la Unidad de Virtualidad y Desarrollo que permitira
gestionar todos los nuevos desarrollos de software realizados al interior de la Institucion y orientara el
servicio virtual (moodle) ofrecido a la Comunidad Educativa.

Area de infraestructura: Se agrupan las unidades de Data Center y Servicios, la Unidad de
Telecomunicaciones y la de Seguridad de la Informacién, que permitira fortalecer las bases donde se
apoyan todos los sistemas de informacién, servicios y software Institucional. Adicionalmente se
incorpora un personal de apoyo que permita garantizar el servicio y apoyar la tres (3) unidades
permitiendo asi un mejor control.

Area de soporte TIC: Se agrega la Unidad de Mesa de servicio, que se encargara de atender los
requerimientos e incidentes, clasificarlos, registrarlos, asignarles niveles de prioridad y un responsable
de la solucién a través de una gestion eficiente de agendas de trabajo, asi se mejorara el nivel de
satisfaccion de los usuarios y se optimizard la atencion al usuario final.

Redistribucion y Cambios en el area de Sistemas de Informacién

Se redistribuyen las funciones de acuerdo con las tres (3) unidades:

Analisis y Disefio: Un (1) profesional de planta para gestionar el Sistema Académico y el Sistema
Administrativo y Financiero.

Implementacion y soporte: Dos (2) contratistas para gestionar el apoyo a requerimientos de los
sistemas de informacion.

Virtualidad y Desarrollo: Un (1) profesional de planta y Dos (2) contratistas para soportar el desarrollo
de software al interior de la Institucion.

Inteligencia de negocios: Un (1) profesional de planta, con conocimientos y experiencia suficiente,
gue se encargue de extraer, analizar y definir como presentar la informacion que entregan los diferentes
sistemas de informacioén para la toma de decisiones estratégicas de la Institucion.

Redistribucion y Cambios en el Area de Infraestructura

Se redistribuyen las funciones de acuerdo con las tres (3) unidades:

Data Center: Un (1) Profesional de planta que realizara las funciones de operador de Data Center, que
realizara con funciones de Monitorear la infraestructura de todo el Data Center para asegurar la
continuidad operacional. Custodiar los activos del Data Center. Operar en base a los procedimientos y
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atender los incidentes relacionados al Data Center, entre otros. Ademas, velar por el buen
funcionamiento de los Servicios de infraestructura contratados en la nube.

Telecomunicaciones: Un (1) profesional encargado de garantizar las redes de datos, la conectividad
de redes, de investigar y desarrollar productos que mejoren la tecnologia existente, entre otros; ademas
de atender las incidencias del area de telecomunicaciones y gestionan el mantenimiento y reparacion
de los sistemas de comunicaciones.

Seguridad Informatica: Un (1) Técnico de planta encargado de gestionar la seguridad de la
Informacion, gestionar los incidentes de seguridad, entre otras, ademas de velar por el correcto
funcionamiento del Sistema de Control de Acceso y CCTV Institucional.

Apoyo: Un (1) contratista técnico o profesional de mantenimiento e instalacion de redes y equipos de
cOémputo que apoyara todos los procesos del area de infraestructura.

Redistribucion y Cambios en el Area de Soporte

Se redistribuyen las funciones de acuerdo con las tres (3) unidades:

Salas de Sistemas: Seis (6) contratistas Técnicos que se encarguen de gestionar el mantenimiento de
los equipos de computos y la atencion a la academia (Salas de Sistemas) en todas las sedes.

Area técnica: Un (1) auxilia de planta que coordinara y gestionara los procesos del area y tres (3)
contratistas técnicos que permitiran realizar atencion eficiente a todos los usuarios administrativos del
Tecnoldgico de Antioquia, Instituciéon Universitaria, incluyendo todas las sedes.

Mesa de servicio: Un (1) contratista técnico que se encargara de recopilar, clasificar, priorizar y asignar
los requerimientos o incidentes de los usuarios de la Institucion.

Gestion de informacion
Herramientas de analisis.

El Modelo de Permanencia de la Institucion tiene como uno de sus objetivos, “Definir un sistema de
apoyo y seguimiento académico”, proceso que se ha desarrollado inmerso en la Plataforma académica
actual Campus. Dicho proceso se denomind “Sistema de Alertas Tempranas Universitaria para la
Retencion desde el Nivel Cero — SATURNO”.

Este proceso “Permite construir un perfil del estudiante con datos personales, vocacionales,
académicos, socio-culturales, salud y socio-econémicos, paralo cual utiliza diferentes modelos
predictivos y realiza una segmentaciéon en funcion de variables que posibiliten la aplicacién de
diferentes estrategias especificas para cada estudiante y lograr anticipar posibles casos de
desercion”.

Las etapas del proceso son las siguientes:

Caracterizacion: Etapa en la cual se recopila la informacién del estudiante a través del formulario de
inscripcion.
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Prediccion: Por medio del modulo Pleyades (Plataforma de Exploracién Y Analitica de Desercién
Estudiantil), sistema de informacion que apoya el analisis del modelo de prediccién de desercion
estudiantil.

Clasificacién-Segmentacion: Consolida y clasifica la informacion para facilitar el acompafiamiento en
los escenarios que desestimulan la continuidad en el sistema educativo, analizando variables como:
nivel del estudiante, cohorte, programas y asignaturas elegidas, cantidad de veces que ha visto una
asignatura, promedios, faltas de asistencia, etc.

Intervencién — Estrategias: Configuracibn de diferentes estrategias de acompafiamiento que
responden a la informacion del riesgo de desercion que reporta el modelo de prediccion y las variables
de la segmentacién. Estas estrategias se disparan de forma automatica para el estudiante implicado,
informando a las instancias responsables: Programa de Permanencia, Facultad, Ciencias Basicas,
Bienestar Universitario u otros.

Monitoreo: Este proceso se da a través de la herramienta Power Bl que permite la creacion de tableros
de control acordes a las necesidades institucionales. Power Bl se encuentra conectado directamente a
las bases de datos Poblacional y de Caracterizacion para gestion de la informacién en tiempo real, lo
gue permite contar con informacion oportuna para la toma de decisiones al interior de la Institucion.

Asi mismo provee de datos especificos para las areas determinadas que intervienen en el
acompafiamiento de la vida universitaria del estudiante. Estos datos pueden ser consultados de forma
remota y desde cualquier dispositivo o lugar con conexién a Internet.

Power BI permite la configuracion de los tableros de control con diferentes visualizaciones, filtros y
configuraciones técnicas que favorecen la gestion y comprensién de los datos, ofreciendo explicacion
de los mismos y acceso a descarga de los datos en formato CSV.

El Valor Agregado de nuestro Modelo de Permanencia radica en la integracion de todos los servicios
institucionales a través de una Unica plataforma de cara al estudiante y al proceso de gestién, donde
se encuentran datos académicos, servicios de Bienestar (salud, promocién econdmica, cultural),
servicios de Biblioteca, Extension Académica, Internacionalizacion y Egresados. Esta integracion
permite conocer la trazabilidad que vive el estudiante durante su instancia en el Tecnoldgico de
Antioquia, Institucién Universitaria.

Actualizacion Sistemas de informacion.

El sistema Académico y el sistema Financiero son criticos para el funcionamiento de la Institucion y se
mantienen en constante actualizacion y con nuevos desarrollos que garanticen son continuidad y apoyo
a todos los procesos Académicos, Administrativos y Financieros que requiere la Institucion. A
continuacion, se detalla la proyeccion de actualizaciones, mejoras y desarrollos para estos sistemas de
informacion.

2022 CAMPUS SAFIX
Mejoras en proceso de autoevaluacién segun necesidades del
area.

v Inicio implementacion planes de accion

v Web service de conexion
entre SAFIX y software de
carnetizacion.

Segundo
trimestre
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v' Mejoras en proceso de autoevaluaciéon relacionadas a las
poblaciones para proceso segun necesidades del area. v Imolementacion Web
v" Mejoras proceso financiero (Saldos a favor y otros). pi€ i
) = : . Service de conexiébn con
Tercer v' Migracion de plataforma de Business Intelligence (Power BI). :
. . S CAMPUS (Tesoreria,
trimestre v Sincronizacion CAMPUS — Moodle. resupuesto. Contabilidad
v/ Continuidad proyecto plan de accion. (p:artefa) ' '
v' Implementacion Web Service de conexion con SAFIX '
(Informacién financiera de matriculas y otros servicios).
v' Cotizacibn cambio para
contratos de docentes de
Cuarto - ., >
; v' Continuidad proyecto plan de accion catedra.
trimestre N .
v' Estabilizacion del sistema
luego de implementacion.
Tabla 8. Mejoras Sistemas de Informacion Académico y Financiero, Vigencia 2022
2023 CAMPUS SAFIX

v' Ajustes y correccion de
errores al sistema segun

Primer v' Implementacion de cambios de reglamento relacionados al i
procesos que se realizan

trimestre proceso de inscripcion. i
en los diferentes
modulos.
L . . v" Cotizacién desarrollo
v" Implementacién de cambios de reglamento relacionados al .
para manejo de

proceso de matriculas y grados. L
retencion en la fuente

v Cotizacion desarrollo servicios médicos. .
Segundo e . para honorarios
. v Cotizacidn finalizacién proyecto plan de accién.
trimestre RS o L . v Plan de pruebas vy
v" Cotizacién sincronizacién cuentas genéricas con LDAP y Office . .
365 ajustes Web Service de

conexion con CAMPUS
(Tesoreria, presupuesto,
contabilidad cartera).

v" Plan de pruebas y ajustes Web Service de conexién con SAFIX
(Tesoreria, presupuesto, contabilidad cartera).

v' Cotizacién mejoras médulo de extension (Cursos para examenes.

Tercer L g .
trimestre de inglés y de educacion continua)
v' Cotizacidén proyecto encuestas para egresados.
v" Cotizacién mejoras médulo de atencion al cliente (PQRSDF).
v" Inicio de andlisis de necesidades para sistematizacién del proceso
de investigacion.
Cuarto - P . . .
. v' Inicio de andlisise implementacibn de necesidades para
trimestre ; o i i
sistematizacion del proceso de educacion continua (Cursos
cerrados).
v" Mejoras médulo internacionalizacion.
Tabla 9. Mejoras Sistemas de Informacién Académico y Financiero, Vigencia 2023
2024/2026 CAMPUS SAFIX
v Se realizaran nuevos desarrollos, v° Se realizardn nuevos  desarrollos,
implementacion de funcionalidades implementacion de  funcionalidades
existentes 0 mejoras de médulos en la existentes o mejoras de médulos en la
institucion en base a las necesidades institucion en base a las necesidades
institucionales y dando cumplimiento al plan institucionales y dando cumplimiento al
de desarrollo. plan de desarrollo.

Tabla 10. Mejoras Sistemas de Informacién Académico y Financiero, Vigencia 2024-2026
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ADA MINEDUCACION
Implementacion de sistemas de informacién
Sistema de gestion administrativa

Sistema de informacion critica que permitira apoyar las actividades administrativas con el objetivo de
lograr las metas Institucionales. (Planeacion, Sistema de gestion de Calidad, Sistema de gestién
ambiental y sistema de seguridad y salud en el trabajo). Se proyecta su implementacion en el segundo
semestre de 2024, incluyendo pruebas, capacitacion y puesta en marcha a finales del mismo afio.

Servicios de soporte técnico

Se define el procedimiento para el soporte técnico del area de las TIC., donde se estipulan los
responsables, los niveles de servicio y el procedimiento en general que permita garantizar la operacion
de los sistemas y servicios de tecnologia de TIC institucionales (Anexo 13. PR-GTI-07 Soporte a
Usuarios-v01).

Nivel 1 = Es un soporte técnico béasico que se brinda inicialmente para dar solucién a
una solicitud de requerimiento de un usuario

Nivel 2 = Es un soporte técnico especializado que se realiza en el laboratorio de la
Unidad de Soporte para dar solucion a una solicitud de requerimiento de un usuario

Nivel 3 = Es un soporte que se escala a personal externo para dar solucion a una
solicitud de requerimiento de un usuario

llustracion 20. Nivel de Servicio
Fuente: Elaboracion propia

Modelo de gestion de servicios tecnolégicos
Criterios de calidad y procesos de gestion de servicios de TIC

La Institucion tiene como criterios de calidad: alta disponibilidad en todos sus sistemas de informacion
y servicios tecnologicos, recuperacion ante desastres, crecimiento de los servicios (escalabilidad) ante
demanda y de forma oportuna, documentacion de procedimientos, planes y politicas de TIC.

Infraestructura

La actualizacion tecnoldgica es uno de los factores claves para garantizar la no obsolescencia e
incorporacion de nuevas funcionalidades y servicios en pro de una mejor calidad y seguridad en los
diferentes servicios ofrecidos, reflejando crecimiento y posicionamiento Institucional, es por esto que
se hace necesario realizar mejoras a los sistemas de Data Center y Redes de la Institucion.
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Data Center.

La nueva plataforma debe ser flexible y escalable para garantizar los servicios y sistemas actuales y
proveer el crecimiento por lo menos a cinco (5) afios, teniendo en cuenta los proyectos y nuevos
servicios que se tienen planteados en el plan de desarrollo Institucional. Adicionalmente la seguridad
es un componente fundamental de este nuevo sistema, garantizando no solo control de acceso fisico
y logico, sino garantia y soporte en todos sus elementos. Los sistemas de aire de precision y de
alimentacion ininterrumpida de energia deben contar con mantenimiento, garantia y soporte.

Dentro del dimensionamiento que se tiene para la nueva plataforma de Data Center se incorpora el
almacenamiento en la Nube como un componente que garantizara la recuperacion de la data en caso
de algun desastre. Este componente respaldaria el sistema de backup a disco que se debe
implementar en sitio, ademas el sistema debe permitir compresion y deduplicacion, manejo de politicas
y gestion centralizada.

El almacenamiento debe ser centralizado a través de una SAN, permitiendo que el sistema sea mas
tolerante a fallas, mas rapido y fiable, ademas de facilitar dentro del storage una gran variedad de
configuraciones de RAID, tipos de discos, siendo completamente escalable, garantizando soportar el
crecimiento esperado y aprovisionar dependiendo de los requerimientos de los diferentes sistemas.

Teniendo en cuenta todos los requerimientos de la plataforma actual y futuro crecimiento, se debe
aprovisionar una estructura confiable y con respaldo que garantice la continuidad de los sistemas y
servicios que posee la Institucién, para esto, se realiza la evaluacién tecnolégica y se configuran varias
alternativas que apuntan a la solucién requerida.

A continuacién, se plantean las diferentes alternativas tecnolégicas que abarcan la cobertura de
necesidades actuales y de crecimiento esperado, incorporando: servidores, almacenamiento, switches
de SAN, copias de seguridad, hypervisor y motor de Base de Datos.

Alternativas de Solucion

Renovaciéon Total, con Data Center alterno.

La solucion esta definida para soportar la continuidad del servicio a través de dos (2) Data Centers, uno
(1) principal y uno (1) alterno que estaria sincronizado y disponible para entrar en operacion en caso
de falla del principal. La réplica del Data Center principal, incluyendo equipos, licencias, racks,
cableado, UPS, aire acondicionado de precision, energia, etc., se encontraria ubicado en una sede
externa, pero requiere del acondicionamiento total de su infraestructura.

Se incluye la renovacién del enclouser de Servidores, almacenamiento, backup, hypervisor y soporte y
garantia por 5 afios. La solucion incluye:

Requerimientos

Gabinete/enclosure/frame para servidores tipo Blade o Médulos de cémputo, Servidores de alto
desempefio en ambientes virtuales x86. (Tipo blade), Switches de comunicaciones SAN, Equipo y
software de respaldo en disco, Unidad de almacenamiento SAN de alto desempefio, Rack, Solucion de
virtualizacion para servidores — VMWare, Modulo J9996A HPE Aruba, Implementacion, Instalacion,
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configuracion, puesta en funcionamiento de la infraestructura entregada, Soporte y garantia por 5 afios,
capacitacion y soporte post implementacion.

Renovacion, con respaldo en la NUBE

La solucion incluye la renovacion del enclouser de servidores, el sistema de backup, la actualizacion
del sistema de almacenamiento actual y soporte 7 x 24 y garantia por 5 afios para toda la solucion.

Servidores de alto desempefio, respaldo, almacenamiento de alto desempefio, Solucion de
virtualizacion para servidores — VMWare, Implementacion, Instalacion, configuracion, puesta en
funcionamiento de la infraestructura entregada, Soporte y garantia por 5 afios, capacitacion y soporte
post implementacion.

La principal fortaleza de esta alternativa radica en la accesibilidad, recuperacion de datos y Seguridad.

Migracion de Data Center a locacién externa.

La solucion contempla la reubicacion del Data Center en una ubicacion externa, donde el proveedor de
la solucion prestaria los servicios de hardware, software y administracion del nivel 1 de los sistemas
operativos de servidor, actualizaciones, licenciamiento y soporte. La prestacion del servicio de Data
Center continuaria transparente para el usuario final.

La solucion es en la modalidad de Cloud Server (laaS), incluye servidores de alto desempefio, Switches
de comunicaciones SAN, Equipo y software de respaldo en disco, Unidad de almacenamiento SAN de
alto desempefio, Solucién de virtualizacién para servidores — VMWare, Implementacion, Instalacion,
configuracion, puesta en funcionamiento de la infraestructura entregada, Soporte y garantia por 5 afios,
capacitacion y soporte post implementaciéon. Data Center Tier Il y con soporte 7x24x365.

Estudio y definicion de solucion definitiva.

El estudio de necesidades, lo mismo que las diferentes alternativas de solucién se presentan al Comité
de Informética para su evaluacion Técnico-Financiera.

De acuerdo con la evaluacion final realizada con el acompafiamiento del Comité de Informética y
teniendo en cuenta que las tres (3) alternativas ofrecen, aunque con diferentes alcances solucién a las
necesidades Institucionales, se define como alternativa de solucién el nimero dos (2) (Renovacion, con
respaldo en la NUBE). Por estar dentro del presupuesto y ofrecer una alternativa confiable que permite
crecimiento y respaldo de la infraestructura actual y futura a cinco (5) afios.

Conectividad
Infraestructura tecnoldgica que soportara lared LAN

Se proyecta renovar la infraestructura de esta red LAN actual con el cambio de los enlaces de fibra
Optica que van desde la data center a los blogques que componen el Campus Universitario de Robledo.
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VIGILADA MINEDUCACION
Infraestructura tecnoldgica de lared WAN

Debido al crecimiento de la Institucién es importante aumentar el tamafio del canal de Internet actual
acorde a la demanda de cada afio, basado en el resultado del del uso de herramientas de andlisis del
trafico y uso de ancho de banda del canal, para posteriormente realizar una redistribucion de acuerdo
con las necesidades de las redes VLAN creadas. Se debe continuar contratando un canal dedicado 1:1
para el Campus Robledo.

La solucion actual es Optima posee dos appliances del firewall para lograr un esquema de alta
disponibilidad del hardware. Ambos equipos trabajan en modo clister, lo que significa que se
comportan como uno solo, lo cual es totalmente transparente para la red. Inclusive, ambos pueden
estar en activo-activo procesando trafico, con lo cual incrementa el rendimiento del firewall y la
seguridad en caso de fallas.

Bz

’ | ‘ ............... o Tiga e Bonesitn

— I Ethernet _
| Fibra Optica ~ ———

Ethemet ISP

Cham cuzeo Fibra Optica ISP

llustracion 21. Red WAN-LAN TdeA
Fuente: Elaboracion propia
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La red LAN esté definida por VLANS para optimizar y garantizar seguridad en la red.

Descripcion Usuarios Adscritos a la VLAN
Gestion Equipos de comunicaciones, servidores, camaras.
Servidores WEB Servidores publicados a Internet
Servidores Internos Servidores de la red Administrativa

VIP

Administrativos
Docentes TC
Docentes OC

Salas de Sistemas
Inalambrica
Camaras

Complejo Financiero

Rectoria, Direcciones, Vicerrectoria.

Equipos de Oficinas

Docentes de tiempo completo

Docentes ocasionales y de catedra

Laboratorios de computo, sala biblioteca, Apolo

Red inalambrica publica

Cémaras del circuito cerrado de television.

Equipos de computo y pantallas complejo Financiero
Tabla 11. Distribuciéon VLANs TdeA (Robledo)

Servicios de operacion

La Instituciéon cuenta con 1918 computadores entre portatiles y de escritorio, distribuidos en las sedes
de Robledo, Copacabana e Itagtii, para el servicio de la comunidad Educativa y en 2023 se realizara
una inversion en equipos de cémputo que permitan renovar tecnologia y cubrir necesidades de las
diferentes areas Institucionales.

Sede Robledo

. L. L Total Total
Dependencia Portatiles Escritorio Académicos  Administrativos
Apolo 11
957 629
Salones 99
Complejo Financiero 18 1586
Biblioteca 210 ** 39
Vicerrectoria Académica 187 **
** Préstamo
Salas de Sistemas 393
Administrativos 295 334
Sede Copacabana
. L. N Total Total
Dependencia Portétiles Escritorio Académicos  Administrativos
Biblioteca 9
79 11
Salas de Sistemas 46 ** 24
Administrativos 7 4 90
Sede Itagii
. L. L Total Total
Dependencia Portatiles Escritorio Académicos  Administrativos
Biblioteca 9
- 233 9
Salas de Sistemas 122 ** 102
Administrativos 0 9 242

Tabla 12. Equipos de computo
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Mesa de servicios

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente, eficaz, efectiva y
oportuna) soluciones y asistencia funcional y técnica a los requerimientos de los usuarios finales sobre
la operacion y uso de todos los servicios ofrecidos por la Coordinacion TIC: Informacién, Sistemas de
Informacion y Servicios Tecnoldgicos.

Es crucial que se garantice al usuario final la posibilidad de realizar las solicitudes de soporte a través
de la herramienta de forma directa, realizar seguimiento de su solicitud y al final poder calificar el
servicio recibido. Esto se logra a través de un sistema de mesa de ayuda que permita reporte,
seguimiento y seguridad de los incidentes presentados. Por el momento se cuenta con toda la logistica
de atencién, procedimiento de soporte y se propone una solucidén especializada en mesa de servicio
(Software de gestion de servicios) para articular de forma mas eficiente el servicio con el area de
soporte técnico. (Anexo 13. PR-GTI-07 Soporte a Usuarios-v01).

Uso y apropiacion

La Institucion promueve el uso y apropiacion de las TIC en la Comunidad Educativa, buscando que se
haga de forma segura y responsable, a través de campanas en las redes sociales, correo electrénico y
pagina WEB Institucional.

Se apoya la apropiacion de los servicios de TIC en los diferentes sistemas de informacién al incorporar
tableros de control — BI, reportes de andlisis de informacién de servicios Infraestructura, Garantizando
la provisidbn de herramientas de acceso a Internet y manteniendo una actualizacién constante de
infraestructura que permita y motive el acceso y apropiacion de la tecnologia como en recurso de apoyo
que facilita la consecucién de objetivos y las labores diarias de la comunidad Educativa del Tecnol6gico
de Antioquia, Institucién universitaria.

Proyeccion de proyectos y presupuesto TIC

La Institucién asigna anualmente el presupuesto de funcionamiento e inversion del area de las TIC, lo
gue permite mantener, actualizar e incorporar nuevos desarrollos para suplir las necesidades en
tecnologia y acompafiar todos los procesos Institucionales, generando valor al servicio. (Anexo 11.
Proyectos_Presupuesto TIC 2022-2026).

Plan de Comunicaciones del PETI

Se plantean los mensajes, canales de comunicacion, periodicidad y audiencia que el plan de
comunicaciones organiza por la vigencia del PETI con el fin de sensibilizar y apropiar a la Comunidad
Educativa del Tecnoldégico de Antioquia, Institucién Universitaria (TdeA) del PETI, como herramienta
que apalanca desde lo tecnoldgico el cumplimiento de los objetivos estratégicos de la Institucion. El
Plan se concibe para que la audiencia reciba informaciéon de forma clara y sencilla, que pueda ser
entendida y efectiva, utilizando los medios institucionales de divulgacién para llegar a la Comunidad
Educativa.
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Objetivo

Dar a conocer del PETI a la audiencia objeto, brindando informacién clara que facilite su comprension
y permitiendo la apropiacién de las normas que acompafan el desarrollo del PETI.

Objetivo Gruporde Mensaje Frecuencia Medio Responsable
Interés
Correo o
. - 1 por mes, P Coordinacion TIC
Divulgacion Todos Que es el PETI durante 2 meses electronlco_ Comunicaciones
Redes sociales
Correo L
Divulgacion  Todos Estrategia de Tl éuranﬁgrz men;g:’ electronico ggggmgacggnzf
Redes sociales
Divulgacion Empleados y gg“ﬂ?%Sad de rlneggzl caodra Ig Correo Coordinacion TIC
g Contratistas °9 : > P electrénico Comunicaciones
Digital vigencia del PETI
Divulaacion Empleados y Portafolio de 1 vez, durante 2 Correo Coordinacion TIC
9 Contratistas Servicios meses electrénico Comunicaciones
Tratamiento 2 veces, cada 6 L,
Divulgacion Emplea_dos Y Incidentes  de meses, por la Correg . Coordmacpn Tic
Contratistas . . . electrénico Comunicaciones
seguridad vigencia del PETI
Divulgacion Empleados y Proyectos r2m;/:ecses, Cgrda Ig Correo Coordinacion TIC
g Contratistas ejecutados : > P electrénico Comunicaciones
vigencia del PETI
Divulaacion Empleados y Resultados y 1me;/§§ caodra Ig Correo Coordinacion TIC
g Contratistas logros del PETI P electronico Comunicaciones

vigencia del PETI
Tabla 13. Plan de comunicaciones PETI 2022- 2026
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