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Medellin, 02 de marzo de 2022

Doctor@

YON ALEJANDRO VASQUEZ ALVAREZ
Director Administrativo de Control Interno
Tecnolégico de Antioquia |.U.

Asunto: Carta de representacién en cumplimiento del articulo 2.2.21.4.8 del Decreto 648
de 2017.

Con respecto a la Auditoria en el proceso "TICS” contemplado en el Plan Anual de
Auditorias vigencia 2022, con el proposito de (Verificacion del inventario de licencias de
Software — Derechos de autor). Atendiendo ademas los principios establecidos en el
articulo 1 de la Ley 87 de 1993, que en el ejercicio del control interno que se debe analizar
en la entidad; la igualdad, moralidad, eficiencia, economia, celeridad, imparcialidad,
publicidad y valoracién de costos y en cumplimiento al literal b) del articulo 2.2.21.4.8
del Decreto 648 de 2017 confirmamos a nuestro leal saber y entender, a la fecha de este
comunicado, que:

A. Se hara entrega oficial de toda la informacion relacionada con el proceso,
atendiendo los requerimientos del Director de la Direccién de Control Interno o
quien haga sus veces.

B. La informacién que suministramos es real, oportuna e integral y completa para
los propésitos del desarrollo del proceso auditor.

C. Reconocemos nuestra responsabilidad y compromiso con respecto al | Sistema
de Control Interno de la entidad, para prevenir y corregir cualquier tipo de
desviacion o accién de mejor que se deba realizar.

Cordialmente,

P il

P

ESTIVEN CAICEDO PALACIOS
Coordinador de TICS
Tecnoldgico de Antioquia I.U.
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COPIA CONTROLADA
PROCESO: TICS AUDITORIA N° 02
FECHA: 02/03/2022
LUGAR: MEDELLIN ROBLEDO
1. ASISTENCIA:

La reunion de apertura conté con los siguientes funcionarios:

Por parte del proceso auditado: JONATHAN BEAN MOSQUERA

Por parte del equipo de auditoria: YON ALEJANDRO VASQUEZ ALVAREZ

2. PRESENTACION Y OBJETIVO DE LA AUDITORIA:

Se llevo a cabo la presentacion de cada uno de los funcionarios que participaran y/o atenderan como
designados las visitas de Auditoria como facilitadores y articuladores de la informacion requerida para
su desarrollo. Designando al equipo como enlace entre la auditoria y el auditor.

Luego se explicod por parte del auditor el contenido del plan de trabajo, en cuando a: Metodologia de
seguimiento y el término previsto para la ejecucion de la auditoria; igualmente se socializa el objetivo
de la auditoria y el propésito general de la misma.

B

LIDER DEL P.ROCESO AUDITADO LIDER DE ESO AUDITOR
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COPIA CONTROLADA

PLAN DE AUDITORIA AL PROCESO TICS

Macroproceso/Proceso/Procedimiento

TICS

Objetivos de la Auditoria

Verificacion del inventario de licencias de Software — Derechos de autor

Alcance de la Auditoria

2021

Criterios de Auditoria Generales

Directiva presindencial 002 del 2002

Criterios de Auditoria Especificos

Normas Generales de Auditoria

|N=*mas Aplicables

Directiva presindencial 002 del 2002 - Circular 017 de 2011

Awuitado (Lider)

JONATHAN BEAN MOSQUERA

Otros Notificados

ESTIVEN CAICEDO PALACIOS

. CRONOGRAMA
ITEM ACTIVIDAD DE AUDITORIA e ‘ ]
RESPONSABLE ANO | MES | DiA HORA
1 REUNION DE INICIO 2022 3 2 9:00: am
SOLICITUD DE INFORMACION RELAGIONADA CON EL PROCESO 2022
2 TENIENDO EN CUENTA EL OBJETO Y ALCANCE DEFINIDOS 3 3 En la mafana
DETERMINACION DE LA MUESTRA DE AUDITORIA, PAPELES DE
3 TRABAJO Y PRUEBAS DE AUDITORIA 2022 | 3 4 En la mafana
4 APLICACION DE PRUEBAS DE AUDITORIA 2022 3 7 En la mafana
5 ANALISIS Y EVALUACION DE DATOS . 2022 | 3 7 En la mafana
6 FORMULACION DE HALLAZGOS 2022 | 3 7 En la mafiana
7 CONCLUSIONES 2022 3 7 En la mafana
8 REUNION DE CIERRE - PRESENTACION DEL INFORME DEFINITIVO 2022 3 8 9:00: am.
9 SUSCRIPCION DE PLAN DE MEJORAMIENTO 2022 ’ |
- RECURSOS PARA LA EJECUCION DE LA AUDITORIA A P\
HUMANOS FINANCIEROS TECNDLOGICOS
N/
A
Director de Control Interno YON ALEJANDO VASQUEZ ALVAREZ Firma
A
Lider del Proceso JONATHAN BEAN MOSQUERA Firma /6%7
ESTIVEN CAICEDO PALACIOS Firma 7 s B T
Otro Notificado ==
Fecha de
Fecha de Elaboracion ANO: 2022 MES: 02 DIA: 25 aprobacion | ANO: 2022 MES: 03 DiA: 02
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~ (2L DEDERECHO DE AUTOR
& Unidad administratve Esgecat
@ Minlstedia del interige

/“”\\j«. DIRECCION NACIONAL

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2021

Respetado(a) Usuario(a):
Estiven Caicedo Palacios
Tecnoldgico de Antioquia - TU
Medellin (Antioquia)

Le informamos que luego de verificar en nu
09-03-2022 usted remitié ante la Direccién Na

software legal, con los siguientes datos:

estros archivos, se encontrg que efectivamente el
cional de Derecho de Autor, con éxito el informe de

@rden j@epartameﬁtal

Eector TEducaCién

LDepartamento WLAntioquia

|£/Iunicipio j Medellin

Entidad Tecnoldgico de Antioquia - IU
[En ]

Nit

890905419-6

]Nombre funcionario

Estiven Caicedo Palacios

LDep endencia

WIP;laneacidn

@rgo

—“]ider Proceso de las TIC

_J_l_l__l___JJ__J_J_J__]

ECon cuantos equipos cuenta la entidad [ 1963
2. El software se encuentra debidamente Si
licenciado? o

‘-"0 \

Qe gerachodeautongoy.co

& fderechisdeautoicol
@derechadeautor

L @derechodeator

il fderechedeautor

s W regisieoenlinea.gov.co

& Calle 28 N° 134 - 15 Piso 17
Teléfone (571} 7868220

® Linea PQRS: 01 8008 127875

® info@derechodeautorgov.co
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Y PIRECCION NACIONAL
DE DERECHO DE AUTOR
Unidad Administrativa Especiat

Minittero o

3. ¢Queé mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

El Tecnoldgico de
Politicas de
Informacion, ‘¢e

ue'el'drea
técnica TIC son los tnicos encargados del
licenciamiento del software instalado en los
equipos de cémputo, siendo ellos los tinicos que
pueden avalar e instalar software en los equipos y
que este debe estar correctamente licenciado.
Para consolidar la estrategia anterior planteada en
las Politicas se usan dos métodos técnicos: - Los
equipos de computo estdn en el dominio
institucional, y usuarios registrados al dominio
estan inhabilitados para instalacién de cualquier
software en los equipos, solo el 4rea de soporte
TIC cuenta con contrasefia de administrador del
dominio y es quién puede realizar instalaciones o
cambios en el software. - En caso de que algtn
equipo no esté registrado en el dominio
institucional estos cuentan con un sistema de
congelamiento que al reiniciar o encender el
equipo se borra toda la informacién registrada,
dejando el PC con la configuracién inicial avalada
por el personal del Area Tecnica TIC. Durante los
mantenimientos periddicos de los equipos de
computo se realizan revisiones constantes de las
aplicaciones instaladas, y si se encuentra algin
software mal licenciado se procede a desinstalar y
se realiza un llamado de atencién v se informa al
lider TIC el cual llevara el caso al comité
informatico junto a un representante de la oficina
juridica.

dado de baja en su entidad?

4. iCual es el destino final que se le da al software

El software adquirido por la entidad se obtiene en
modo de arrendamiento o licenciamiento
temporal, por periodos de tiempo definidos en los
contratos, las licencias o el acceso a los software
caducan automaticamente una vez se termina el
tiempo estipulado en el contrato, por ende el
software no se ingresa al sistema de inventario
Institucional. Si software que estd préximo a
vencer es requerido por la institucion se solicita la
renovacion de lo contrario es retirado de los

equipos que se encuentra instalado.

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefonico (571) 7868220

ext. 1114, o al correo electrénico info@derechodeautor.qov.co

Se ha enviado una copia al correo registrado: lider.tic@tdea.edu.co

@www.ierechpdeautorgov.co

£ fderochodeantoicel
{@derachodeautor

. @derechodeautos

{1 [derechodeautor

s wwiLregistroenlinea.gov.co

= {alle 28 N° 134 - 15 Piso 17
Teiéfono (571} 7868220

 Linea PQRS: 01 8000 127878

& info@derechodeauiorgov.co
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'PROCESO: TIC
PROCEDIMIENTOS AUDITADOS: Licencias de Software y derechos de autor
OBJETIVO: Verificacion del inventario de licencias de Software — Derechos de autor

CRITERIOS DE LEY: Directiva presidencial 002 del 2002 - Circular 017 de 2011
FECHA: 09/03/2022

| AUDITOR: YON ALEJANDRO VASQUEZ ALVAREZ

FORTALEZAS DEBILIDADES W

—

OPORTUNIDADES DE MEJORA Y NO CONFORMIDADES
Se evidencia efectividad en el manejo adecuado de las licencias de software legal en los equipos

instalados en el Tecnoldgico de Antioquia I.U.; con un total de 1963 equipos a diciembre 31 de
2021.

Para cada vigencia es pertinente dar de baja aquellos equipos que han terminado su vida atil o que
no se encuentran en uso por cualquier tipo de situacion.

CONCLUSIONES:

Se evidencia adecuado manejo en las licencias de Software legal para los equipos del Tecnologico
de Antioquia I.U.

—| APROBACION RESPONSABLE DEL
DEL INFORME PROCESO
Lider del proceso
Auditado JONATHAN BEAN MOSQUERA
Jefe de Control
Interno YON ALEJANDRO VASQUEZ ALVAREZ
Otros Auditados ESTIVEN CAICEDO PALACIOS
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PROCESO: TIC AUDITORIA: 02 DEPENDENCIA AUDITADA: Direccion de Planeacién (Tic)
FECHA: 09/03/2022 HORA DE INICIO: 4:00 PM
LUGAR: Direccién de Planeacién HORA DE TERMINACION: 4:30 PM
1. ASISTENCIA;

La reunion de cierro conté con los siguientes funcionarios:

Por parte del proceso auditado: ~ JONATHAN BEAN MOSQUERA

Por parte del equipo de auditoria:  YON ALEJANDRO VASQUEZ ALVAREZ

2. AGRADECIMIENTO:

Se agradecio al lider del proceso y a los funcionarios de la dependencia auditada, por la disponibilidad de los recursos
fisicos y logisticos que fueron solicitados para la realizar el trabajo y por la disposicién del personal que fue requerido
en las evaluaciones que fueron realizadas.

3. HECHOS RELEVANTES:
El auditor presenta los hechos mas relevantes encontrados en desarrollo de la auditoria.
Estos quedan registrados en el informe de auditoria.

4. PLAN DE MEJORAMIENTO
El responsable del proceso evaluado enviara el plan de mejoramiento propuesto a la Direccién de Control Interno el ()
del () del (), seguin el formato establecido para el Plan de mejoramiento del PROCESO TICS.

5. INFORME DE AUDITORIA:

Finalmente se informo que se procedera a la enfrega del informe final de Ia auditoria interna el 09 del 03 del 2022

A~

LIDER DEL PROCESO AUDITADO LiDERjL PROCESO AUDITOR
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