
 

 
 

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN 2024. 

 

No Actividad Meta Fecha Inicio Responsable 

1 

 
Mantener la disponibilidad 
continua del servicio del centro 
de datos. 

Realizar pruebas de 
funcionabilidad del sistema de 
respaldo (ups) y acompañar en 
las pruebas de planta eléctrico 
institucional. 

2 pruebas 
al año 

Infraestructura TIC 
Telecomunicaciones 

Lider TIC. 

2 
Garantizar la continuidad de 
Conectividad del servicio de 
Internet. 

Desarrollar prueba de 
verificación de funcionabilidad de 
canal de respaldo, garantizar que 
en el contrato de internet se 
incluya un doble anillo de 
conexión. 

2 pruebas 
al año 

Telecomunicaciones. 
Lider TIC. 

3 
Contratar las diferentes 
licencias requeridas para la 
operación institucional. 

Realizar un calendario con 
fechas de vencimiento de los 
contrato. 

Durante el 
año 

Agentes de Soporte 
TIC 

Lider TIC 

4 

Desarrollar campañas de 
socialización seguridad digital, 
además de sus políticas y 
controles, con el fin de mejorar 
conocimiento en temas de 
seguridad 

Realizar diferentes 
socializaciones al interior de la 
entidad con relación a temas de 
digitales, políticas y controles de 
seguridad. 

Durante el 
año 

Seguridad TIC 
Lider TIC 

5 
Realizar la segregación 
apropiada de roles y privilegios 
en todos 

Realizar la segregación 
apropiada de roles y privilegios 
en todos 

Durante el 
año 

Infraestructura TIC. 
Lider TIC 

6 

Realizar diagnóstico de 
seguridad y pruebas de 
vulnerabilidad, con el fin de 
identificar las brechas de 
seguridad. 

Diagnósticos de seguridad y 
pruebas de vulnerabilidad 
desarrollados. 

Durante el 
año 

Seguridad TIC. 
Lider TIC 

 


