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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

1. OBJETIVOS

Objetivo General

Realizar un documento que plasme la estrategia del Tecnologico de Antioquia de forma
alineada con los objetivos y proyectos de la Institucion y el sector en materia de TICs, y
acorde con los lineamientos del MINTIC.

Objetivos especificos

e Realizar un analisis de la situacidén actual de la institucién en materia de TICs que
de paso a la toma de decisiones estratégicas para el plan.

e Plasmar proyectos de mejora de la situacidn actual que permitan impulsar y facilitar
la consecucion de la mision del Tecnoldgico de Antioquia.

e Establecer una hoja de ruta en materia de inversion en TICs para el Tecnoldgico de
Antioquia en los proximos 4 afios.

2. ALCANCE DEL DOCUMENTO

Este documento busca estructurar un panorama del estado actual de las TICs en el
Tecnologico de Antioquia I.U. y partir de su andlisis y del analisis del sector en cuanto a
estrategia de TICs, definir una hoja de ruta para la inversion de TICs en el tecnologico de
Antioquia en los préximos 4 anos.

De esta forma la alta direccién podrd tomar decisiones de inversiéon y programar el
presupuesto que permitira al Tecnoldgico de Antioquia realizar las inversiones que
garanticen seguir siendo una institucién de alta tecnologia y que esta pueda ser un aliado
estratégico para la consecucidn de la misidén y objetivos institucionales.

3. ANALISIS DE LA SITUACION ACTUAL

En este apartado se detalla una fotografia del estado actual de las Tecnologias de la
Informaciéon de la Institucién. Para esto se desglosaran primero los Sistemas de
Informacion y los Servicios Tecnoldgicos que se tienen en la institucion finalizando el afio
2017. Estos son la base que permitird encontrar las oportunidades de mejora en materia de
TICs.
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Sistemas de Informacion

El Tecnolédgico de Antioquia I.U. cuenta con Sistemas de Informacién que soportan las
necesidades de la Institucidon, facilitando y agilizando la consecucién de objetivos y
productos de cada proceso.

La infraestructura de hardware y software que soporta los sistemas de informacion
institucionales se encuentra centralizada en un Data Center local en la sede principal, e
incluye servidores, sistema de almacenamiento, sistemas de seguridad, telecomunicaciones
y elementos que permiten la continuidad de operaciones en caso de fallas en el fluido
eléctrico del Data Center, entre otros.

Los componentes de hardware y software cuentan con soporte y garantia desde el
momento mismo de su implementacidon y puesta en funcionamiento, garantizando la
operatividad de todos sus componentes.

La administracion de la plataforma critica de TIC esta implementada a través de sistemas
virtuales y es monitoreada constantemente para garantizar su correcto funcionamiento,
incluyendo actualizaciones y copias de seguridad.

La actualizacién tecnoldgica es uno de los factores claves para garantizar la no
obsolescencia e incorporacidén de nuevas funcionalidades y servicios en pro de una mejor
calidad y seguridad en los diferentes servicios ofrecidos, reflejando crecimiento y
posicionamiento Institucional en el ambito académico.

Todos los sistemas criticos de informacién cuentan con accesos restringidos de acuerdo
con el rol que desempeian los diferentes usuarios dentro del sistema. Este ingreso parte del
mismo controlador de dominio que se encarga de crear el usuario y gestionar las politicas
del sistema de forma centralizada.

e Sistemas de apoyo

Los sistemas de apoyo son aquellos que sin ser misionales son necesarios para llevar a
cabalidad la misidn institucional en todos los ambitos y permiten alcanzar los objetivos
estratégicos de la Institucion.

Tabla 1. Sistemas de Apoyo del Tecnologico de Antioquia I.U.

Entidades y/o
Nombre del Sistema Descripcion funciones que
apoya
. . . . . Sistema que gestiona Procesos  de
Sistema Administrativo y Financiero . q & y .
optimiza todos los procesos némina,
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Entidades y/o
Nombre del Sistema Descripcion funciones que
apoya
de la Direccion talento
Administrativa y Financiera. humano,

tesoreria, caja,
entre otros.

Sistema de Mesa de Servicio

Facilita la gestién activos de
TI y de incidentes técnicos
que se generan en todos los
procesos institucionales.
Detalle en el Anexo 1.

Transversal a
todos los
procesos.

Sistema que gestiona el
acceso a los espacios
institucionales a docentes,
estudiantes y personal

Transversal a

Detalle en Anexo 1.

Sistema de Control de Acceso . . todos los
administrativo, tanto en las
, procesos.
porterias como en las aulas
de clase y oficinas.
Detalle en el Anexo 1
Sistema que permite la
. . eneracion de turnos de Pr
Sistema de Turnos y Calificadores 8 - . oceso de
de Atencién atencion en las oficinas de Admisiones 'y
Admisiones y Registro. Registro.

e Sistemas misionales y de direccionamiento estratégico

Se cuenta con dos sistemas misionales que a su vez apalancan el direccionamiento
estratégico de la Institucidn, los cuales se muestran a continuacion.

Tabla 2. Sistemas Misionales y de Direccionamiento Estratégico del Tecnolégico de Antioquia I.U.

Entidades y/o
Nombre del Sistema Descripcion funciones que
apoya
Sistema que gestiona todos
. Transversal a
los procesos académicos
. . ST . todos los
Sistema Académico institucionales y los integra OCeSOS
con los demas procesos. Procesos
académicos.

Detalle en Anexo 1.

Sistema que registra la
informacién de los procesos

Transversal a

Sistema de Autoevaluacién de de autoevaluacion de los todos los
Programas programas académicos de la procesos
Institucion. académicos.

Detalle en Anexo 1.
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Servicios Tecnologicos

Los siguientes son servicios que se prestan desde las areas de sistemas y que soportan los
diferentes procesos institucionales:

Tabla 3. Servicios prestados por la Coordinacién de TICs

WAN Institucionales.

Entidades y/o
Nombre del Servicio Descripcion funciones que
apoya
Permite el acceso de todos los usuarios de
.. la Institucién a Internet e intercomunica Transversal a
Servicio de . L.
L. todos los elementos informaticos de todos los
Conectividad :
manera local. Constituye la LAN y la procesos.

Mesa de Servicios

Brinda atencioén a los requerimientos de los
clientes que se registran a través del
Sistema de Mesa de Servicios.

Comunicaciones
Unificadas (UC):

Brinda todas las caracteristicas de un PBX,
acompafiado de video, chat, y trabajo
colaborativo.

Transversal a
todos los
procesos.

Revistas electronicas:

Sistema de publicacion de revistas
electronicas, donde las cuatro (4)
Facultades publican hechos relevantes en
investigacion en areas especificas.

Facultades y
Direccion de
Investigacion.

E-Learning:

Plataforma de educacion virtual
desarrollada que se utiliza como
herramienta de apoyo a la docencia.

Facultades

DSpace

Sistema que almacena y facilita el acceso
abierto a todo tipo de contenido digital
incluyendo texto, imagenes, videos y
colecciones de datos. organizados en
comunidades, asignandoles metadatos y
permitiendo su difusién.

Biblioteca

Servicio de Conectividad

e Redes LANy WLAN

Actualmente el Tecnologico de Antioquia I.U. cuenta con una infraestructura de Red
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LAN que tiene una distribucion de Switch en estrella-arbol en el Campus Robledo para la
red de datos aldmbrica e inaldmbrica para empleados, visitantes y estudiantes, y la
conectividad de camaras de CCTV.

BLOQUE 10-MEZ

Suith 3Cam 2210 ESQUEMA DE RED DE DATOS TDEA - ACTUAL

BLOQUE1D
Switch Hp 3120

BLOQUES
Switch 3Com 4500

BLOQUE 11
Switch Hp 5120-1910

BLOQUE13
Switch Hp 3120

BLOQUES - Sales
Sistemas
Switch Hp 1910

BLOQUE 7

BLOQUE 3-COMPEIC
20

BLOQUE2 - Pl Rooues BLOQUE4 ELOQUE4-APOLO
Switch 3Com 4210 C Switch Hp 5120 Switch DLink Switch 3Com 4210

Figura 1. Esquema de red de datos LAN del Tecnologico de Antioquia I.U.
Fuente: elaboracion propia

Esta red cuenta con enlaces de fibra hasta algunos racks intermedios de los cuales se
enlazan los bloques mas cercanos a ellos, para asi brindar la cobertura en toda la
institucion para la red de datos e internet se tiene implementada una red WLAN que
soporta las zonas de dificil acceso y sociales.
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La red WAN se conecta con la LAN a través de la siguiente arquitectura de RED:

CBOB e

Administratives Wireless

23
Er
BB — (U

Web Services

2
Core
SERVIDORES INTERNOS

900
999

Figura 2. Esquema de arquitectura de interconexion WAN-LAN del Tecnologico de Antioquia I.U.
Fuente: elaboracién propia

Se cuenta con un canal principal dedicado 1:1 de 500Mbps que soporta toda la
infraestructura institucional del Campus Robledo, y ademas un canal de Internet de la Red
Nacional Académica de Tecnologia Avanzada que brinda servicios de conectividad
interuniversitaria para procesos de Investigacion y académicos, por esta red se enruta parte
del trafico del canal principal que permite balancear la carga y mejorar la QoS del servicio.

Mesa de Servicios

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente, eficaz,
efectiva y oportuna) soluciones y asistencia funcional y técnica a los requerimientos de los
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usuarios finales sobre la operacion y uso de todos los servicios ofrecidos por la Direccién
de Tecnologia: Informacion, Sistemas de Informacién y Servicios Tecnologicos. El modelo
de servicio debe cubrir los tres niveles de atencion y detallar las caracteristicas de cada
nivel.

En el siguiente diagrama se ilustra el proceso actual por medio del cual se generan y
atienden los requerimientos por la Mesa de Servicios:

8,

Incidencia

¥

<@~

v

Generacion de Ticket

Kyt

!

Acepta Solucion y
Contesta Encuesta

Figura 3. Diagrama del proceso de atencion de la Mesa de Servicio del Tecnologico de Antioquia. I.U.
Fuente: elaboracion propia

Servicio de Comunicaciones Unificadas

El Servicio de Comunicaciones Unificadas brinda todas las caracteristicas de un PBX, y

estd integrado con el Software de Comunicacién Institucional, el cual provee servicios de

videoconferencia, chat y trabajo colaborativo.

El servicio asegura las comunicaciones con cifrado y autorizacidén integrado con Active
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Directory, la estructura cuenta con un servidor Front-End que se encarga de aportar lo
servicios principales de la solucion y a través de una zona DMZ e brinda seguridad.

La estructura del servidor perimetral de acceso le proporciona la sefializacion de IP para
las llamadas de usuarios que estan fuera del firewall de la organizacidon. El servicio
perimetral A/V habilita el paso de los medios a través de NAT vy firewall del Tecnoldgico
de Antioquia.

El servicio de telefonia IP, que se integra al Software de Comunicacién Institucional esta
configurado con sobre una plataforma de telefonia basada en LINUX sobre la cual se
realizan las configuraciones de PBX que requiere la institucién.

NOTA: Los servicios de Revistas Electronicas, E-Learning y Dspace no son administrados
por las areas de sistemas sino por los procesos propietarios. El drea de infraestructura
soporta unicamente sistema operativo y las maquinas virtuales en donde estan alojados.

Estructura Organizacional y Talento Humano actuales

La Institucién definié la siguiente estructura organizacional de la Coordinacion de TICs
acorde a las necesidades administrativas y técnicas, a la arquitectura de TI actual y al
presupuesto disponible.

recursos

Coordinacion de las TIC

Académico {Incluye BI) Servidores y demas

Salas de Sistemas

Telecomunicaciones

Figura 4. Estructura Organizacional actual de la Coordinacién de TICs por areas y unidades.
Fuente: elaboracién propia
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Area de las TIC
Coordinador

. >
v -
i Area Infraestructura

g

I
Area Sistemas de Informacion

=]

f\'

|| Coordinador Sopaorte
Profesional (1)

Implementacidn y
| Soporte
Profesional (1)

V“*—.}q‘f Data Center, semvicios,
|| otros

Técnicao (1)

Técnico (4)

Figura 5. Estructura Organizacional actual de la Coordinacion de TICs por talento humano.
Fuente: elaboracion propia

Se cuenta con el siguiente personal en las respectivas unidades:

Tabla 4. Talento humano de la Coordinacién de TICs.

Proceso/Area/Funcién Personal
Coordinador de TICs o 1 profesional de planta
o 1 contratista profesional lider del area de
soporte.

e 4 contratistas tecnélogos en la unidad de
asistencia técnica.

e 4 contratistas tecndlogos en la unidad de
salas de computo.

e 1 profesional de planta, y 1 técnico de
planta en la wunidad de sistemas

Sistemas de Informacién académicos.

e 1 profesional de planta en la unidad del
sistema administrativo y financiero

e 1 técnico de planta en la unidad de
servidores y demas.

e 1 profesional contratita en la unidad de
telecomunicaciones

Area de Soporte

Infraestructura de TI
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4. MODELO DE GESTION DE TI

A partir de este apartado se describira la situacion deseada de TICs de la Institucidén. Para
plantear el ideal futuro se realiza primero un andlisis de la situacion actual en cada ambito,
para luego proponer las mejoras correspondientes.

Estructura organizacional de TI

A partir del analisis de la estructura actual de la coordinacién de TICs de la Institucidn, se
planea realizar los siguientes cambios en la estructura organizacional de la Coordinacién
de TICs, con el fin de realizar una mejor distribucion de funciones y optimizar el proceso:

Coordinacion de las TIC

Académico

Admin y Financiero

Inteligencia de Megocios

Figura 6. Estructura Organizacional propuesta de la Coordinacion de TICs por areas y unidades.
Fuente: elaboracion propia
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Area de las TIC
Coordinador

=

Area Infraestructura Area Soporte

=

. .| Implementacidn y

= A oo

&J Gestion e

implementacion

Instalacion y
mantenimiento redes y
equipos

Técnico (1)

Inteligencia de
Negocios
nal (1)

Profesio

b . Operador P
- - Diata Center - Mesa de Ayuda

Técnico (1)

Técnica (1)

L Seguridad

Figura 7. Estructura Organizacional propuesta de la Coordinacion de TICs por talento humano.
Fuente: elaboracion propia

Cambios en la estructura

Area de Sistemas de Informacion: Se adiciona la Unidad de Inteligencia de Negocios, que
permitira mejorar la alineacién de la Coordinacion de TICs con el core de la Institucidn.
Agilizando y facilitando la toma de decisiones estratégicas de la alta direccion.

Area de infraestructura: Se divide la Unidad de Servidores en dos unidades, Data Center y
Servicios, de esta forma se busca mejorar la eficiencia y en enfoque funcional del personal
actual. A su vez se desagrega la Unidad de Telecomunicaciones y surge una unidad nueva
de Seguridad de la Informacién, que permitira fortalecer de forma directa la seguridad de
la informacion en la Institucion.
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Area de soporte: Se agrega la Unidad de Mesa de Ayuda que se encargara de atender via
telefonica los requerimientos e incidentes, clasificarlos, registrarlos, asignarles niveles de
prioridad y un responsable de la solucion a través de una gestion eficiente de agendas de
trabajo, asi se mejorara el nivel de satisfaccién de los usuarios y se optimizara la atencion
al cliente final.

Cambios en el talento humano

Para realizar estos cambios estructurales se hace necesario un nuevo organigrama del
personal asignado que soporte a las diferentes unidades. L.a propuesta tiene en cuenta la
redistribucion de funciones en las tres areas principales que existen en el momento,
Sistemas de Informacion, Infraestructura y Soporte.

e Redistribucion y cambios de personal en el area de Sistemas de Informacion:
Se redistribuyen las funciones de acuerdo con las tres futuras unidades:

o Analisis y disefio: 2 profesionales distribuidos de la siguiente manera, 1 profesional
de planta para gestionar el Sistema Académico, 1 profesional de carrera
administrativa y para gestionar el Sistema Administrativo y Financiero.

o Implementacion y soporte: 2 contratistas profesionales, uno para apoyar el Sistema
Académico y 1 para apoyar el Sistema Administrativo y Financiero.

o [Inteligencia de negocio: 1 técnico de planta con titulo profesional, conocimientos y
experiencia suficiente, que se encargue de extraer, analizar y definir cOmo presentar
la informacion que entregan los diferentes sistemas de informacién para la toma de
decisiones estratégicas de la Institucion.

e Redistribucion y cambios de personal en el area de Infraestructura:
Se redistribuyen las funciones de acuerdo con las cinco futuras unidades:

e Data Center: 1 profesional de planta que realizara las funciones de operador de Data
Center, que realizara backups, mantenimiento de servidores e infraestructura,
atencion de incidentes, entre otros.

e Servicios y Bases de Datos: 1 contratista profesional que se enfoque en la gestion de
servicios y que tenga experiencia en bases datos para que pueda administrarlas de
manera eficiente, ya que en el momento se realiza por terceros, y para apoyar
ademas la implementacién de nuevos servicios.

o  Telecomunicaciones: 1 contratista profesional encargado del Servicio de Conectividad
y del Sistema de Control de Acceso y CCTV. 1 contratista técnico de
mantenimiento e instalacién de redes y equipos.

o Seguridad: 1 técnico de planta que se encargue de gestionar el Hardware de
Seguridad de la Informacidén y mejorarlo de manera proactiva a través de un
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monitoreo constante del analizador de eventos.

e Redistribucion y cambios de personal en el area de Soporte:
Se redistribuyen las funciones de acuerdo con las cuatro futuras unidades:

o Salas de Sistemas: 4 contratistas técnicos para atencion a la academia.

o Gestion e Implementacion: 1 contratista profesional para coordinar el area.

o Area técnica: 4 contratistas técnicos que permitiran realizar atencion eficiente a todos
los usuarios TdeA, incluyendo regiones.

o Mesa de Ayuda: 1 contratista técnico que se encargara de recopilar, clasificar,
priorizar y asignar los requerimientos o incidentes de los usuarios de la Institucion.

Sistemas de informacion

Al ser el Sistema de Informacion Académico el sistema misional mas importante y el que
mas impacta a la institucion para el logro de sus objetivos y después de realizar un analisis
de los requerimientos institucionales contrastado con la potencialidad de la herramienta se
programaron varios desarrollos y mejoras en la herramienta.

Para el segundo semestre de 2018 y primer semestre de 2019 se tiene proyectado lo
siguiente:

2018-1

e Automatizacién y simplificacion del proceso de inscripciones a través del
Sistema de Informacion Académico.

e Mejora de proceso de Grupos

e Mejora proceso de portal de Directores.

2018-2

e Migracion de egresados: Actualizar el perfil a todos los estudiantes que
actualmente se encuentran en un perfil llamado “Candidato a grado” para
que queden con el perfil “Egresado” y asi poder ofrecer otros servicios como
el de biblioteca o descuentos financieros.

e Proceso de egresados: Implementar el proceso de graduacion de estudiantes
desde el sistema

e Pruebas a funcionalidad MUFOR de coordinadores (poder subir las
concertaciones académicas al sistema campus)

e Continuidad al proyecto de integracidbn contable entre los sistemas
CAMPUS y XENCO

e Liberacion de funcionalidad de certificados y otros servicios financieros.
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Liberacion nueva funcionalidad para el area de internacionalizacion.

[ ]
2019-1
e Continuidad al proyecto de funcionalidades para coordinadores de area.
e Implementacion de sistema de intermediacion laboral (Siempre y cuando
tengamos la autorizacién del ministerio de trabajo.
e Evaluacion docente (Revisar la funcionalidad y que mejoras se deben hacer)

Mejorar funcionalidad de formularios dinamicos

A continuacion, se muestra un cronograma de actividades que se tiene planeado:

ene-18 feb-18 mar-18 abr-18 may-18 jun-18 jul-18 ago-18 sep-18 oct-18 nov-18 dic-18 ene-19 feb-19 mar-19 abr-19 may-19 jun-19

Actividades
JSemanas\ll3412341234123412341234123412341234123412341234123412341234123412341234

Inscripciones I.I.I.

Grupos .l.l.

Portal
directores IIII
Migracion de

egresados I
eeendon IIIIII

egresados
Pruebas MUFOR II
Integracion
CAMPUS y
XENCO
Certificados y
servicios
financieros a

estudiantes.
Internacionaliz I
acién
Coordinadores IIIII
de area
Intermediacion
laboral III
Evaluacion
docente (SA) IIII
Formularios
dindmicos IIIII
Figura 8. Cronograma de proyectos del sistema de Informacion Académico.
Fuente: elaboracién propia
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e Configuracion y costos del proyecto
Tabla 5. Presupuesto aproximado de proyecto de Sistema de Informaciéon Académico
Costo — Presupuesto

ITEM DECRIPCION Hardware / Software Can.

Valor Unitario ~ Valor Total
e RS Cambios en CAMPUS TDEA, que permitan modificar el proceso de Inscripcién, para 24 80.000 § 17.920.000
realizarlo en Dos pasos.

Crear un procedimiento que permita crear nuevos grupos a partir de la informacién

Grupos i . . 45 S 80.000 $ 3.600.000
existente en un afio/periodo
A parti laci DECAN DIRECTOR | ion de PROGRAMA
Portal directores . partir de .re acionar un . (0] o. OR en ? opcién de PROG crear 75 s 80.000 $ 6.000.000
diversas opciones que le permitan gestionar a los estudiantes a su cargo.
Adicién de ocho (8) disco de estado sélido (400GB) y garantia y soporte 5 afio para todo
Migracién de egresados feopascehicia e el Yy G e 2 30 80.000 $  2.400.000
el sistema.
Proceso de egresados Implementar médulo para realizar las actas de grado para egresados 35 S 80.000 $ 2.800.000
Pruebas MUFOR Realizacion de pruebas de funcionalidad entregada de MUFOR 15 S 80.000 $ 1.200.000
Integracion CAMPUS y XENCO Continuidad al proyecto de integracion contable CAMPUS - Xenco 40 S 80.000 S 3.200.000
Certificad icios fi i Reali ie de adaptaci | médul rtir de d to entregad
ertificados y ser\‘nuos inancierosa | Realizar una serie de adaptaciones en el médulo a partir de documento entregadoen s 80.000 $ 2,240,000
estudiantes. Word.
Internacionalizacion Implementacién de nuevas funcionalidades de internacionalizacién 250 S 80.000 $ 20.000.000
Coordinadores de drea Continuidad al proyecto de ajustes al sistema para funciones de coordinador de 150§ 80.000 § 12.000.000
programa
Intermediacion laboral Implementacién del médulo de intermediacion laboral 45 S 80.000 $ 3.600.000
Evaluacion docente (SA) Analisis de situacion actual del médulo de evaluacién docente para definir mejoras 50 S 80.000 $ 4.000.000
Formularios dindmicos Mejoras a la funcionalidad 30 S 80.000 $ 2.400.000
TOTAL Presupuesto (UD) El presupuesto en horas y con precio de lita. 1017] $ 1.040.000| $ 81.360.000

Infraestructura

La actualizacién tecnoldgica es uno de los factores claves para garantizar la no
obsolescencia e incorporacidén de nuevas funcionalidades y servicios en pro de una mejor
calidad y seguridad en los diferentes servicios ofrecidos, reflejando crecimiento y
posicionamiento Institucional, es por esto que se hace necesario realizar una actualizacion
completa de la plataforma critica de servidores, almacenamiento y backup debido al
tiempo de uso que tiene la plataforma actual y que de acuerdo al mismo fabricante ya no
recibiria mas garantia, ni soporte.

La nueva plataforma debe ser flexible y escalable para garantizar los servicios y sistemas
actuales y proveer el crecimiento por lo menos a cinco (5) afios, teniendo en cuenta los
proyectos y nuevos servicios que se tienen planteados en el plan de desarrollo Institucional.
Adicionalmente la seguridad es un componente fundamental de este nuevo sistema,
garantizando no solo control de acceso fisico y 16gico, sino garantia y soporte en todos sus
elementos. Los sistemas de aire de precision y de alimentacidn ininterrumpida de energia
deben contar con mantenimiento, garantia y soporte.

Dentro del dimensionamiento que se tiene para la nueva plataforma de Data Center se
incorpora el almacenamiento en la Nube como un componente que garantizard la
recuperacion de la data en caso de algun desastre. Este componente respaldaria el sistema
de backup a disco que se debe implementar en sitio, ademas el sistema debe permitir
compresion y deduplicacion, manejo de politicas y gestion centralizada.
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El almacenamiento debe ser centralizado a través de una SAN, permitiendo que el sistema
sea mas tolerante a fallas, mas rapido y fiable, ademas de facilitar dentro del storage una
gran variedad de configuraciones de RAID, tipos de discos, siendo completamente
escalable, garantizando soportar el crecimiento esperado y aprovisionar dependiendo de
los requerimientos de los diferentes sistemas.

Teniendo en cuenta todos los requerimientos de la plataforma actual y futuro crecimiento,
se debe aprovisionar una estructura confiable y con respaldo que garantice la continuidad
de los sistemas y servicios que posee la Institucidén, para esto, se realiza la evaluacidon
tecnologica y se configuran varias alternativas que apuntan a la solucion requerida.

A continuacién, se plantean las diferentes alternativas tecnoldgicas que abarcan la
cobertura de necesidades actuales y de crecimiento esperado, incorporando: servidores,
almacenamiento, switches de SAN, copias de seguridad, hypervisor y motor de Base de
Datos.

e Alternativas de solucion

1. Renovacion Total, con Data Center alterno.
La solucion esta definida para soportar la continuidad del servicio a través de
dos (2) Data Centers, uno (1) principal y uno (1) alterno que estaria sincronizado
y disponible para entrar en operacién en caso de falla del principal. La réplica
del Data Center principal, incluyendo equipos, licencias, racks, cableado, UPS,
aire acondicionado de precision, energia, etc., se encontraria ubicado en una
sede externa, pero requiere del acondicionamiento total de su infraestructura.

Se incluye la renovacion del enclouser de Servidores, almacenamiento, backup,
motor de Base de Datos, hypervisor y soporte y garantia por 5 afios. La soluciéon
incluye:

- Sitio Principal

Enclouser con tres (3) servidores (256 GB de memoria RAM, 2 procesadores
Xeon de 2,2 GB con 14 Core), para el Sistema de Virtualizacion por
Software. Un (1) servidor para El motor de Base de Datos, (256 GB de
memoria RAM, 2 procesadores Xeon de 2,1 GB con 8 Core), sistema de
almacenamiento con capacidad de 50TB (16 discos de 2TB - 7.2K, 16 discos
1.8TB - 10k, 8 discos de 400GB — estado so6lido), Backup a disco y a la nube
de 48TB, licenciamiento y soporte por 5 afios para todos los componentes,
Base de Datos, Sistema de Virtualizacion por Software y sistema de backup
y replicacion.

- Sitio Alterno
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Dos (2) servidores (256 GB de memoria RAM, 2 procesadores Xeon de 2,1
GB con 16 Core), almacenamiento con capacidad de 70TB (se traslada el
anterior del sitio principal), licenciamiento y soporte 7x24 por 5 afios para
todos los componentes.

2. Renovacion parcial, con copia en la NUBE y sitio alterno.
La solucién incluye la renovacion del enclouser de servidores, el sistema de
backup, la solucion de Base de Datos, la actualizacion del sistema de
almacenamiento actual y soporte 7 x 24 y garantia por 5 afios para toda la
solucion.

Enclouser con tres (3) servidores (256 GB de memoria RAM, 2 procesadores
Xeon de 2,2 GB con 14 Core), para el Sistema de Virtualizacién por
Software. Un (1) servidor para El motor de Base de Datos, (256 GB de
memoria RAM, 2 procesadores Xeon de 2,1 GB con 8 Core), sistema de
almacenamiento con capacidad de 70TB (16 discos de 2TB - 7.2K, 16 discos
1.8TB - 10k, 8 discos de 400GB — estado s6lido), Backup a disco y a la nube
de 48TB, licenciamiento y soporte por 5 afios para todos los componentes,
Base de Datos, Sistema de Virtualizacién por Software y sistema de backup
y replicacion.

La principal fortaleza de esta alternativa radica en la incorporaciéon en el
almacenamiento de discos de estado solido para la Base de Datos y copia de
respaldo (Backup) en la Nube ajustada a las politicas de Backups y
recuperacion en caso de fallas y Data Center externo para ser incorporado
mas adelante, permitiendo que la alternativa sea mas modular.

3. Migracion de Data Center a locacion externa.
La solucién contempla la reubicacion del Data Center en una ubicacion externa,
donde el proveedor de la solucion prestaria los servicios de hardware, software y
administracion del nivel 1 de los sistemas operativos de servidor,
actualizaciones, licenciamiento y soporte. La prestacion del servicio de Data
Center continuaria transparente para el usuario final.

La solucion es en la modalidad de Cloud Server (IaaS). La solucién incluye
el respaldo de la informacion de los servidores, (Incremental diario,
retencion 7 dias. Full semanal, retencion 4 semanas. Full mensual, retencion
1 mes y para la Base de Datos con retencion a 12 meses). El proveedor de la
solucidn realizaria la gestion de todos los servidores, hasta la capa de sistema
operativo, y la administracién del motor de base de datos.
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La solucion incluye, procesamiento, almacenamiento, backups vy
comunicaciones en un Data Center Tier III y con soporte 7x24x365.

Estudio y definicion de solucion definitiva.

El estudio de necesidades, lo mismo que las diferentes alternativas de solucion se
presentan al Comité de Informatica para su evaluacion técnico-Financiera.

De acuerdo con la evaluacién final realizada con el acompafiamiento del Comité de
Informatica y teniendo en cuenta que las tres (3) alternativas ofrecen, aunque con
diferentes alcances solucion a las necesidades Institucionales, se define como alternativa
de solucion la numero dos (2) (Renovacion parcial, con copia en la NUBE vy sitio
alterno.). Por estar dentro del presupuesto y ofrecer una alternativa confiable que
permite crecimiento y respaldo de la infraestructura actual y futura a cinco (5) afios.
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Data Center Principal . ~

Copiasen la Nube:

N B Z

Servidores

Almacenamiento

Copiasen Disco

o . ~

Conexion entre sitios

Sitio Alterno $

Servidores Almacenamiento

Figura 9. Estructura Organica Coordinacion de TICs con detalle de personal.
Fuente: elaboracion propia

e Cronograma de Actividades

Evaluacion de
necesidades.
Investigacion
alternativas
tecnoldgicas.
Estudio de
alternativas y
definicion y
configuracion
de la solucion.
Presentacion y
Aprobacion de
la solucion
Elaboracion
Estudio Previo.
Publicacién
licitacién y
adjudicacién.
Implementacio
n de soluciéon
adquirida.
Ajuste y puesta
a punto
Puesta a
Produccion.

Figura 10. Cronograma de actividades del proyecto de actualizacion y mejora del Data Center.
Fuente: elaboracion propia
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e Configuracion y Costos del Proyecto (Costo aproximado en délares)
Tabla 6. Presupuesto aproximado de proyecto de renovacion de infraestructura del Data Center

Costo — Presupuesto (USD)
ITEM DECRIPCION Hardware / Software Can.

Valor Unitario Valor Total

Gabinete para servidores, fuente de poder,

Infraestructura Gabinete - Enclouser ventiladores, Interconexiéon en fibra, 1 $142.053 $142.053
switches SAN y soporte y garantia 5 afio.
Servidores (256 GB de memoria RAM, 2

Servidores para virtualizacion procesador Xeon de 2,2 GB con 14 Core),con 3 $33.718 $101.154
garantia y soporte 5 afio
Servidor (256 GB de memoria RAM, 2

Servidor para Base de Dato procesador Xeon de 2,1 GB con 8 Core), con 1 $20.205 $20.205
garantia y soporte 5 afo
Adicion de ocho (8) disco de estado sélido

Ampliacion sistema de almacenamiento. (400GB)y garantia ysoporte 5 afio paratodo 1 $94.787 $94.787
el sistema.
Sistema de 10 GBE Fiber NIC (48TB) +licencia
de actualizacion de software de la maquina

Sistema de Backup a Disco + cambio de maquina en cao de dafo e 1 $130.000 $130.000
incluye el refreh al 4 afio y soporte y garantia
por 5 afo.
L, Almacenamiento en la nube por 5 afio
Replicacién a Nube (Icloud) P — 1 $97.000 $97.000

Licencia O Oracle Linux, licencia Oracle

database Standar Edition 2, instalaciéon y

Motor de Base de Datos X L, 1 $33.260 $33.260
reconfiguracién de BD y soporte por un (1)
afio.

Renovacién de VMWare VMWare 6 Standard 1 $20.494 $20.494

.. . . . . Instalacién, migracién, rebalanceo de dato,
Servicio de implementacién y migracion . ) 1 $8.800 $8.800
ajuste y puesta a punto de la solucién.

TOTAL Presupuesto (USD) El presupuesto e en délares y con precio de lita. $ 647.753

Hardware y software de oficina

En cuanto a hardware y software de oficina (equipos de cOmputo, impresoras, escaneres,
televisores, telefonia), la institucidn cuenta con unas politicas que contemplan todo el
proceso y dan directrices sobre el buen uso de los recursos tecnoldgicos. En el documento
“Politicas de Seguridad de la Informacion en el TdeA-I.U., Numeral 4 (Uso de los recursos
tecnoldgicos)

RESOLUCION 885 del 25 Oct 2016”, se encuentran todas las directrices.

Se planea realizar una revisioén de las politicas de informacidén para que se adecten a las
necesidades actuales de la Institucion. Esta revision se realizara en el afio 2019 y no
requiere recursos economicos que deban reservarse.

Conectividad

La arquitectura de conectividad estd pensada en eficiencia, disminucion de broadcast y
facil administracion, ademas de brindar mas seguridad independizando trafico de zonas
criticas y garantizando confidencialidad e integridad de la informacion, los cambios que se
planean seran entonces aplicados a las redes LAN y WLAN principalmente.

Para la red LAN se realizard un cambio y redistribucién de algunos de los switch actuales,
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y un cambio de los enlaces de Fibra Optica entre los bloques, los cuales saldran del Switch
Core principal, esto con el fin de lograr una mejor eficiencia en la red y mitigar caidas del
servicio.

En el siguiente esquema se ilustra la propuesta de redistribucion de la LAN actual:

ﬁ ESQUEMA DE RED DE DATOS TDEA - FUTURA

Figura 11. Propuesta de redistribucién de la red LAN del Tecnoldgico de Antioquia I.U.
Fuente: elaboracion propia

Para la red WLAN se contratard un Site Survey de una empresa especializada que
permitira analizar el QoS de la red y asi definir la mejor manera de distribuir los APs,
buscando una mejor capacidad y eficiencia que redunde en mas cobertura de calidad.

Otra de las propuestas que se realizard para mejorar la eficiencia del area de
Telecomunicaciones es la contratacion de un auxiliar técnico que brindara apoyo
profesional de telecomunicaciones a la hora de ejecutar tareas o proyectos. Ademas de esto
contratar un técnico de planta que administre el sistema de seguridad perimetral.

e Propuesta de politicas de acceso por VLAN
Se planea Implementar un esquema de direccionamiento, VLANSs y politicas para los
diferentes tipos de usuarios y redes, los permisos se asignaran acorde a los perfiles para

garantizar la seguridad de la red. Se propone entones la siguiente distribucion:

Tabla 7. Distribucion de las redes por VLAN propuesta

Descripcion Usuarios Adscritos a la VLAN
Gestion Equipos de comunicaciones, servidores,
camaras.

Servidores WEB Servidores publicados a Internet
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Descripcion Usuarios Adscritos a la VLAN

Servidores Servidores de la red Administrativa
Internos
VIP Rectoria, Direcciones, Vicerrectoria.
Administrativos Equipos de Oficinas
Docentes TC Docentes de tiempo completo
Docentes OC Docentes ocasionales y de catedra
Salas de Sistemas Laboratorios de computo, sala biblioteca, Apolo
Inalambrica Red inalambrica publica
Camaras Camaras del circuito cerrado de television.
Complejo Equipos de computo y pantallas complejo
Financiero Financiero

e Infraestructura tecnolégica que soportara la red LAN

Se buscara renovar la infraestructura de esta red LAN actual con el cambio de los enlaces
de fibra 6ptica que van desde la data center a los bloques que componen el Campus
Universitario de Robledo, asi como la renovacion de los switch actuales con unos que
posean mayor rendimiento y QoS, los cuales permitan brindar mayor seguridad y
velocidad en la transmision de datos.

e Infraestructura tecnologica de la red WAN

Debido al crecimiento de la institucion es importante aumentar el tamafio del canal de
Internet actual acorde a la demanda de cada ano, basado en el resultado del del uso de
herramientas de analisis del trafico y uso de ancho de banda del canal, para posteriormente
realizar una redistribucion de acuerdo con las necesidades de las redes VLAN creadas. Se
debe continuar contratando un canal dedicado 1:1 para el Campus Robledo.

Se debe mejorar la disponibilidad de la salida a Internet. La soluciéon Optima es colocar
otro appliance del firewall para lograr un esquema de alta disponibilidad del hardware.
Ambos equipos trabajan en modo claster, lo que significa que se comportan como uno
solo, lo cual es totalmente transparente para la red. Inclusive, ambos pueden estar en
activo-activo procesando trafico, con lo cual incrementa el rendimiento del firewall y la
seguridad en caso de fallas.
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e Cronograma de actividades

jun-18 jul-18 ago-18 sep-18 oct-18 nov-18 dic-18 ene-19 feb-19 mar-19 abr-19
Actividades  S1 S2/S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2/S3 S4 S1 S2/S3 S4 S1 S2/S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2/S3 sS4
Evaluacion de IIII
necesidades.
Investigacion
alternativas
tecnoldgicas.

Estudio de
alternativas y
definicion y
configuracion
de la solucion.

Presentacion y
Aprobacién de
la solucion
Elaboracion
Estudio Previo.

Publicacion
licitacion y
adjudicacion.
Implementacio
n de solucion
adquirida.

Ajuste y puesta
a punto

Puesta a
Produccion.
Figura 12. Cronograma de actividades proyectos de Telecomunicaciones.
Fuente: elaboracion propia

e Presupuesto global de la propuesta

Tabla 8. Presupuesto aproximado de proyectos de Telecomunicaciones
Coto — Presupuesto

DECRIPCION
ITEM g ¢ Can. Valor
Hardware / Software alor Valor Total
Unitario
S L cmbo de swion
infraestructura de red y Appllance de seguridad 18 S0 $ 400.000.000
. perimetral
seguridad
Contratacion de personal :Zmini:tr::irgee:rasisten:'z
para la administracién ) 1 S0 $ 2.000.000
. . de seguridad
del sistema de seguridad .
perimetral
Contratacion de personal !e br'lndara apoyo al
ara para brindar apoyo RS G
P ,p poy conectividad a la hora 1 S0 $ 2.000.000
al drea de redes vy R
L de ejecutar tareas o
conectividad
proyectos.
TOTAL Presupuesto S

(cop) 404.000.000



GOBERANAGION DE ANTIOGULA

PIENSA EN GRANDE

Tecnologico
de Antioguia
Institucion Universitaria

Mesa de servicios

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente, eficaz,
efectiva y oportuna) soluciones y asistencia funcional y técnica a los requerimientos de los
usuarios finales sobre la operacion y uso de todos los servicios ofrecidos por la Direccion
de Tecnologia: Informacion, Sistemas de Informacién y Servicios Tecnologicos. E1 modelo
de servicio debe cubrir los tres niveles de atencion y detallar las caracteristicas de cada
nivel.

Se debe presentar un diagrama del proceso de mesa de ayuda, incluyendo las actividades que
se realizan en cada nivel y los roles responsables de las mismas.

Se debe detallar el proceso de gestion de incidentes que se sigue en la institucidén publica, las
herramientas que lo soportan y los indicadores del proceso.

Con el fin de mantener un area de Soporte sélida, que permita prestar un servicio eficiente
y adecuado a las necesidades de la Institucion y con estandares de atencidén que permitan
ser medibles para la mejora continua, se aplicara el procedimiento de gestion de incidentes
del area de soporte técnico detallado en el Anexo 2.

Aunque el procedimiento anterior cubre las necesidades de la Institucion, es crucial que
permita que el usuario final pueda realizar las solicitudes de soporte a través de la
herramienta de forma directa, realizar seguimiento de su solicitud y al final poder calificar
el servicio recibido. Esto se logra instalando en el sistema Informatico de Mesa de Servicio
un certificado digital que garantice la seguridad y confiabilidad de la contrasefia de los
usuarios. El cronograma de implementacién y el presupuesto del proyecto se detalla a
continuacion:
ago-18 sep-18 oct-18 nov-18 nov-18 dic-18 ene-19 feb-19 mar-19

Actividad S1 S2/S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4
Estudio de l
Necesidades
Elaboracién l l
Estudio Previo
Publicacion y l . . .
Adjudicacion
Instalaciéon y
puesta en
marcha
Prueba de la

Implementacid
n

Capacitacion a

Personal
Administrativo

o ]
Divulgacion

Capacitacion
auxiliar Mesa I III
de Ayuda
Integracion de
Plugin para el
control de los
PC
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Figura 13. Cronograma de implementacion de proyectos
Mesa de Servicio. Fuente: elaboracién propia

Para lograr esta implementacion se tiene planeada la asignacion del siguiente presupuesto:

Tabla 9. Presupuesto aproximado de proyectos de Mesa de Servicio

ITEM

Certificado
Digital
Contratacién de
Personal

TOTAL
Presupuesto
(cop)

Descripcion

Certificado SSL
Tecnico en
Soporte

Tecnico en
Soporte

Cantidad

Costo Presupuesta

Valor Unitario
$1.150.020

$4.000.000

$5.150.020

Valor
Total
$
1.150.020

S
39.466.667

$
40.616.687
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ANEXO 1. SISTEMAS DE INFORMACION DEL
TECNOLOGICO DE ANTIOQUIA 1.U. DETALLADOS

SISTEMA ADMINISTRATIVO Y FINANCIERO

Lider funcional Profesional de planta Coordinador de TICs

Programa con acceso a una base de datos centralizada que permite gestionar
tanto aspectos administrativos, como financieros, garantizando el control de
todas las operaciones de talento humano, contabilidad, presupuesto,
inventario, tesoreria, compras y almacén. Brindando informaciéon completa
para la toma de decisiones de la alta direccion.

Descripcion  detallada
de la funcionalidad.

Activos Fijos y Bienes: Permite la administracion de los activos y bienes
institucionales, incluyendo la gestion de Depreciacion, Transferencias de
Cartera, Actas de Baja, etc.

Inventarios, Suministros y Compras: Permite llevar el control de inventarios
detallados y gestionar los activos, desde el mismo momento de la compra.
Talento Humano, Noémina: Permite gestionar y administrar el talento
humano, realizar la liquidacién de Ndémina, mantener un conocimiento y
control detallado del personal, desde la hoja de vida, su formacion
profesional, beneficios, vacaciones, incapacidades y demas, a través de la

Modulos o due clasificacion de los empleados por categorias (Administrativos, contratistas,

componen el sistema y

su respectiva docentes).

L P Contabilidad: Permite mantener la informaciéon financiera, contable y

descripcién ) . . , ) .
tributaria al alcance de la alta gerencia, a través de los informes financieros,
que sirven de apoyo a la toma de decisiones.
Presupuesto: Permite ingresar, actualizar, borrar y consultar los movimientos
realizados a los rubros presupuestales y realizar analisis presupuestales para
toma de decisiones.
Tesoreria: Permite gestionar todo lo relacionado con Generacion de Pagos,
Autorizacion de pagos, entrega de cheques y reintegro de pagos, proceso de
cierre mensual, que facilitan la realizacion de analisis comparativos por
meses y afios de los diferentes estados.
El sistema permite sacar archivos planos para ser utilizados con la DIAN,

Integraciones e Contaduria General de la Nacién (CHIP), sistema académico (Campus) y

interoperabilidad. Servicio Web de certificados de talento Humano que utiliza una interfaz
directa con la Base de Datos.

Soporte Soporte directo del fabricante, Se renueva anualmente.

Modalidad de .,

. L Instalacion local.

implementacién

Tipo de licenciamiento Por usuario. Renovacion anual.

Grado de aceptacion Aceptable
Facil acceso a la informacion

Fortalezas

Adaptado a las necesidades especificas de la Entidad

Debilidades Interfaz antigua, no es un sistema web.

Evaluar la actualizacion o cambio a un sistema ERP que permita integrar los
sistemas Financieros y de gestion Administrativa de manera mas agil y
Recomendaciones segura, en un entorno moderno tecnologicamente estable, que brinde
seguridad, compatibilidad e integraciébn con los demas sistemas de
informacién que posee la Institucidn.
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SISTEMA DE MESA DE SERVICIO

Lider funcional

Profesional contratista de Area Técnica

Descripcién detallada de
la funcionalidad.

Solucién de gestion de activos de TI de codigo abierto y servicio de asistencia
gratuitos, es una aplicacion disponible a través de un navegador web disefiado
para gestionar todos los problemas de gestion de activos: la gestion de
inventario de hardware y componentes de software, asi como la gestion de
asistencia al usuario.

Fuente: https://glpi-project.org/

Modulos que componen
el sistema y su respectiva
descripcion

Las diversas funciones del software estan agrupadas en seis modulos:

El modulo Inventario proporciona acceso a varios activos de hardware.

El modulo de Soporte permite crear y rastrear tickets, asi como ver estadisticas.
El modulo Gestién permite administrar contactos, proveedores, presupuestos,
contratos y documentos.

El médulo Herramientas le permite administrar notas, base de conocimientos,
reservas y ver informes.

El modulo Administraciéon proporciona administracion de usuarios, grupos,
entidades, perfiles, reglas y diccionarios. También permite el mantenimiento de
la aplicacion (copia de seguridad y restauracion de la base de datos, comprueba
si hay una nueva version disponible, etc.).

El modulo Configuracidn proporciona acceso a opciones de configuracion
general: desplegables, componentes, notificaciones, SLA, controles, tareas
automatizadas, autenticacidn, receptores, enlaces externos, complementos.

Fuente: https://glpi-project.org/

Integraciones e . .
. o Active Directory.
interoperabilidad. y
Se cuenta con una comunidad de usuarios del software que facilita el soporte y
Soporte X
se realiza de forma local.
Modalidad de .,
. . Instalacién local.
implementacion

Tipo de licenciamiento

GPL

Grado de aceptacion

No se tiene una evaluacion de aceptacion.

Permite gestionar los cambios de la infraestructura informatica de manera
sencilla.

Fortal o . . .
ortalezas Ayuda a resolver incidentes de manera eficiente, registrando su trazabilidad
Permite realizar una administracion eficiente de presupuesto y gastos de TICs.
. No permite revisar la trazabilidad por cada equipo informatico que se
Debilidades . P P quip q
interviene.
Se debe mejorar la apropiacion y divulgacion de la herramienta en la
. Institucion.
Recomendaciones

Mejorar la Usabilidad. El software no se aprovecha al maximo debido a que no
se usan algunos modulos que podrian ser muy ttiles para la gestion de TICs.
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SISTEMA DE CONTROL DE ACCESO

Lider funcional

Profesional contratista de Telecomunicaciones

Descripcion detallada de
la funcionalidad.

Plataforma unificada de seguridad que combina sistemas de seguridad IP
en una sola interfaz intuitiva para simplificar sus operaciones. Fortalece la
organizacién mediante una percepcion situacional mejorada, comando y
control unificados.

Modulos que componen
el sistema y su respectiva
descripcion

Las diversas funciones del software estan agrupadas en seis modulos:

Control de Acceso
Configurar unidades, reglas de acceso, tarjetahabientes, credenciales, roles,
entidades y ajustes de control de acceso relacionados.

Vista de areas
Configurar las areas, puertas y otras entidades que se encuentran en la vista
logica.

Supervision
Supervisar los eventos del sistema en tiempo real.

Administracion de tarjetahabientes
Crear tarjetahabientes y administre sus propiedades, credenciales y derechos de
acceso.

Actividades de area.
Investigar eventos en areas seleccionadas como acceso concedido, violacion de
anti-retorno etc.

Actividades de tarjetahabiente
Investigar elementos relacionados con tarjetahabientes como acceso denegado,
hora de acceso, etc.

Actividades de puerta.
Investigar eventos en puertas seleccionadas como forzada, puerta abierta
demasiado tiempo, etc.

Se integra con la base de datos del Sistema Informatico Académico, para

Integraciones e obtener la informacion de estudiantes, personal administrativo y de apoyo.
interoperabilidad.

Estado de la interfaz en produccion.
Soporte Soporte con fabricante a través de poliza anual de mantenimiento.
Modalidad de .
. ., Instalacién local.
implementacion

Tipo de licenciamiento

Renovacion anual con fabricante.

Grado de aceptacion

No se tiene evaluacion de aceptacion.

Permite controlar el acceso tanto como a la Institucion como a sus espacios de

Fortalezas una manera segura.
No tiene sincronizacién automatica con la base de datos del sistema de
Debilidades Informacién Académico para asignacion automatica de aulas de clase. El
proceso debe realizarse manualmente, lo cual es muy dispendioso.
. Integrar con Sistema de Informacion Académico para automatizar asignacion
Recomendaciones

de aulas de clase.
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SISTEMA DE TURNOS Y CALIFICADORES

DE ATENCION

Lider funcional

Profesional Contratista de Area Técnica

Descripcion detallada de
la funcionalidad.

Solucién que permite optimizar el proceso de atencidn y la gestion de turnos y
filas. Ademas mediante este sistema podemos conocer que tan efectivo es
nuestro modelo de atencién y mejorarlo.

Fuente: https://publishow.net/turnos-digiturnos-publiturnos.html

Modulos que componen
el sistema y @ su
respectiva descripcidén

Las diversas funciones del software estan agrupadas en seis modulos:

Control de Acceso
Configurar unidades, reglas de acceso, tarjetahabientes, credenciales, roles,
entidades y ajustes de control de acceso relacionados.

Vista de areas
Configurar las areas, puertas y otras entidades que se encuentran en la vista
logica.

Supervision
Supervisar los eventos del sistema en tiempo real.

Administracion de tarjetahabientes
Crear tarjetahabientes y administre sus propiedades, credenciales y derechos de
acceso.

Actividades de area.
Investigar eventos en areas seleccionadas como acceso concedido, violacion de
anti-retorno etc.

Actividades de tarjetahabiente
Investigar elementos relacionados con tarjetahabientes como acceso denegado,
hora de acceso, etc.

Actividades de puerta.
Investigar eventos en puertas seleccionadas como forzada, puerta abierta
demasiado tiempo, etc.

.Integrac10n§s.‘. € Ninguna hasta el momento. Opera de forma aislada
interoperabilidad.

Renovacion de pdliza de mantenimiento anual.
Soporte
Modalidad de .
. . Instalacién local.
implementacion

Tipo de licenciamiento

Licencia de sistema tnica a perpetuidad.

Licencia de aplicacion de escritorio por cantidad de puestos de gestion de
turnos.

Grado de aceptacion

No se tiene evaluacion de aceptacion

Fortalezas

Permite gestionar los turnos de atencion de manera sencilla.
Permite evaluar la atencion brindada de manera eficiente
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DE ATENCION
Debilidades Esta ligado a turnos en sitio, no tiene App para turnos remotos.
Recomendaciones Implementa.r App que ,pgrmlta hacer solicitud y seguimiento a los turnos
usando el dispositivo movil.

SISTEMA ACADEMICO

Lider funcional

Ingeniero de Sistema Académico

Descripcién detallada de la funcionalidad.

Concentra en un solo sistema todos los procesos
administrativos, académicos, financieros, mercadeo
y sociales que requieren las instituciones educativas
para reducir el tiempo de atencidn a sus estudiantes
y potencializar la eficiencia y trazabilidad en todos
sus procesos. Ademas, el sistema opera como una
gran red social en la que interactian estudiantes,
docentes, empleados y todos los integrantes de la
comunidad, de tal manera que se pueden
monitorear el avance de los estudiantes y motivar a
aquellos que se encuentran rezagados en los
procesos.

Mobdulos que componen el sistema y su respectiva
descripcion

El sistema se divide en 8 aplicaciones principales y
cada una tiene sus modulos asi:

Administra: Se manejan todos los procesos de
matricula, seleccion de personal, registro y control
académicos, logistica, talento humano, financieros,
evaluativos y de infraestructura.

Académico

Administrativo

Curricular

Directivo

Financiero

Recursos

Intermediacion laboral

Empelados

Evaluacién 360°

Escalaféon

Extension

Comunica: Se manejan portales dinamicos para que
haya interaccién entre la comunidad.

Portal de estudiantes

Portal directivo

Portal docente

Portal empleado

Analitica: Se obtienen los datos estadisticos de la
utilizacion del sistema.

Reportes

OLAP

DashBoards

Seguridad: Se maneja administrar y flexibilizar el
acceso a cada una de las aplicaciones
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SISTEMA ACADEMICO

Administracion de grupos

Administracién de usuarios (Permisos)

Siempre: Se manejan los procesos de fidelizacion de
clientes.

Administracion de contactos

Call Center

Soluciones

Segmentacion

Administracion

Investiga: Se crean portales que permiten integrar
los grupos de investigacion y velar por la ejecuciéon
presupuestal e indicadores de cada proyecto.

Movil: Aplicacion Movil para dispositivos Apple y
Android con toda la informacién de progreso de los
usuarios finales

Bivi: Administracion de la Biblioteca Virtual
Consulta

Adquisicion

Catalogacion

Seriadas

Administracién

Circulacion

SNIES: Proceso de sincronizacion con el Sistema
Nacional de Informacion de la Educacién Superior.
Tipo de integracion: Plantillas de Excel

Estado de la interfaz: En desarrollo

E-Learning: Proceso de sincronizacion de grupos
para clases virtuales.

Tipo de integracion: Base de datos intermedia
Estado de la interfaz: En pruebas

Bancos: Proceso de integracion de pagos en bancos.
Tipo de integracion: WEB Service y archivos planos
Integraciones e interoperabilidad. Estado de la interfaz: En produccioén

Pasarelas de pagos: Permite realizar el recaudo en
linea, segun los convenios que tenga la
organizacion (Zona de pagos, PlacetoPay, PayU,
entre otros)

Tipo de integracion: En linea

Estado de la interfaz: En produccion

Sistema De Informacion Administrativo -
Financiero: Proceso de sincronizacion contable.
Tipo de integracion: Archivos planos

Estado de la interfaz: En pruebas

Soporte directo del fabricante, Se renueva

Soporte anualmente.
Modalidad de implementacion Cloud
Tipo de licenciamiento Renovacién anual.
Grado de aceptacion Alto
Tableros de control de diferentes procesos que
Fortalezas permiten la toma de decisiones

Recaudos en linea
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Generacion de reportes segun la necesidad de la
empresa.

Aplicaciéon moévil para estudiantes y docentes donde
pueden realizar consultas y pagos

Centralizacién de procesos mediante los diferentes
aplicativos del sistema.

Manejo y administracion de permisos segun el
proceso y personas a cargo

Mobdulo de internacionalizacién para manejo de
convenios con instituciones del exterior o del pais.
Si se generan nuevas necesidades relacionadas al
manejo de la institucion pueden ser analizadas y
desarrolladas por el proveedor.

Cubre la gran mayoria de procesos de la institucion.
Disponibilidad 7X24

Optimizacion de aplicativo en procesos criticos.

Debilidades L

Optimizacion de la base de datos.

Mejorar y automatizar procesos institucionales
Recomendaciones mediante el uso de los diferentes aplicativos que

componen la plataforma CAMPUS.

SISTEMA DE AUTOEVALUACION DE PROGRAMAS ACADEMICOS

Lider funcional

Ingeniero de Mesa de Servicio

Descripcion detallada de
la funcionalidad.

El Sistema de Autoevaluacién tiene como propoésito principal, el constituirse
en una herramienta integral de apoyo en la gestion del proceso y control de
programas, ponderaciones, resultados de entrevistas, talleres, preguntas,
resultados de autoevaluaciones, control de evaluaciones entre otros, lo que
muestra su gran utilidad en cada una de las dependencias. Ademas, permite
recolectar la informacion necesaria para llevar a cabo el proceso de
Autoevaluacion y permitir consultar los resultados del proceso.

Modulos que componen
el sistema y su respectiva
descripcion

Aplicacion de escritorio:

Archivo:

Permite administrar o mantener los datos que soportan el modelo de
autoevaluacion. Esta opcidon presenta el siguiente submenti:
a) Factores

b) Caracteristicas

¢) Indicadores

d) Preguntas

e) Tipos de preguntas

f) Programas

g) Tipos de programas

h) Fuentes

i) Tipos de instrumentos

j) Evaluadores

Autoevaluacién:
Permite administrar las autoevaluaciones y sus modelos de autoevaluacion.

Esta opciodn presenta el siguiente submenu:
a) Armar autoevaluacion
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b) Valores parametros de autoevaluacion
¢) Modelo de autoevaluacién

d) Fechas de autoevaluacion

e) Establecer tipos de pregunta ...

f) Cuestionario

g) Calcular evaluadores

h) Copiar autoevaluacion

Aplicacion Web:

Gestion menu director de programa: Donde se lleva a cabo el control y la
gestion de todos los programas, es decir ponderacion de caracteristicas y de
indicadores, registro de poblacion, registro de resultados de entrevistas —
talleres — preguntas, registro de resultado final de autoevaluacién, control de
evaluaciones, entre otras, por medio del director de programa.

Gestion menu responsables: Donde se lleva a cabo el control y la gestién de las
evaluaciones, indicadores y reportes por parte del responsable de cada proceso.

Gestidn evaluador: Donde se lleva a cabo el control y la gestion de todos los
programas, es decir ponderacion de caracteristicas y de indicadores, registro de
poblacion, resultados de entrevistas — talleres — preguntas, registrar resultado
final de autoevaluacion, control de evaluaciones, entre otras.

Gestion menu administrador: Donde se lleva a cabo el control de programas, el
control de autoevaluaciones y el control de reportes por medio del
administrador de la aplicacion.

Integraciones e Integracion con Sistema Académico, Interoperabilidad con SNIES, SPADIES,
interoperabilidad. OLE.

Soporte No cuenta con soporte.

Modalidad de .,

. . Instalacion local.

implementacion

Tipo de licenciamiento

Licencia a perpetuidad.

Grado de aceptacion

Aceptable

Fortalezas

Permite llevar a cabo el proceso de Autoevaluacion de programas de una
manera Optima en recursos y tiempo, tanto en el uso de los instrumentos como
en la obtencion de los resultados.

Esta aplicacion es utilizada por varios tipos de usuarios, los cuales tienen
diversas opciones, dependiendo del nivel de acceso a la aplicacion, los usuarios
que pueden ingresar al sistema son: estudiantes, docentes, egresados,
empleadores, los cuales son los evaluadores de los programas y por otra parte
se tienen los usuarios que consultan y controlan el proceso, entre los cuales
estan: directivos de programa, responsables de centro y el administrador del
sistema.

Debilidades

No se cuenta con contrato de soporte técnico.

Recomendaciones

Renovar el contrato de soporte técnico.
A futuro lograr que el aplicativo de Autoevaluacion sea un modulo del
Campus Académico.
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ANEXO 2. PROCEDIMIENTO DE GESTION DE
INCIDENTES DEL AREA DE SOPORTE TECNICO

1. Objetivo.
Definir las actividades y responsabilidades del Area Técnica para la atencion de servicios

requeridos por los funcionarios del Tecnoldgico de Antioquia en relacion a los diversos
aspectos de la Tecnologia de la Informacion y las Comunicaciones.

2. Campo de Aplicacion.

Este procedimiento aplica para todos los usuarios de la Institucién, asi como toda la
plataforma informatica de la Entidad.

3. Responsables.

Son responsables de velar por la aplicacién de este procedimiento el Coordinador de
Infraestructura Tecnologica y el Auxiliar del Area Técnica.

4. Términos y Definiciones.

4.1. Help Desk: Es un conjunto de recursos tecnoldgicos y humanos, para prestar
servicios con la posibilidad de gestionar y solucionar todas las posibles incidencias de
manera integral, junto con la atencidén de requerimientos relacionados a las Tecnologias de
la Informacion y la Comunicacion (TIC).

4.2. Unidad de Soporte: Es el area encargada de atender los requerimientos de
solicitudes de soporte tecnoldgico y comunicacional de los usuarios de la Institucion.

4.3. Nivel I: Es un soporte técnico basico que se brinda inicialmente para dar solucion a
una solicitud de requerimiento de un usuario.

4.4, Nivel II: Es un soporte técnico especializado que se realiza en el laboratorio de la
Unidad de Soporte para dar solucién a una solicitud de requerimiento de un usuario.

4.5. Nivel III: Es un soporte que se escala a personal externo para dar soluciéon a una
solicitud de requerimiento de un usuario.

4.6. Usuario Final: Es la persona que requiere la atencidon y realiza la solicitud de un
requerimiento de soporte técnico.
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5. Politicas de Operacion.

a) El requerimiento de soporte debe ser solicitado por el usuario mediante la
herramienta Help Desk, linea teleféonica asignada para tal fin, o correo
electrénico. Ver Manual de Usuario Final - Help Desk.

b) El tiempo de respuesta del soporte quedara estimado segun la recepcion de la
solicitud y el nivel de servicio; para el Nivel-I seran 4 horas, Nivel-II un dia y
Nivel- III 8 dia habiles.

c¢) Todo equipo que requiera ser formateado se debe documentar y respaldar:
usuario, software que utiliza, configuraciéon de impresora, esto sélo sera
informacion de los archivos institucionales.

d) Para dar de baja a algin equipo tecnoldgico se debe proporcionar un
diagnostico técnico por parte del personal de soporte, el cual debe ir firmado
por el auxiliar del area técnica y con el visto bueno del Coordinador de
Infraestructura Tecnoldgica para ser enviada a la oficina de Compras, Bienes e
Inventarios.

e) Los requerimientos de soporte técnico solo seran atendidos en equipos que
pertenezcan al inventario del Tecnologico de Antioquia.

6. Contenido

Descripcion de la Actividad
1. Recibir y asignar la solicitud del requerimiento para el soporte.

Una vez reciba la solicitud, le asigna la responsabilidad al personal de soporte técnico,
necesario para atender dicho caso.

2. Atender el requerimiento del soporte.

Contacta al usuario para realizar el diagnostico del requerimiento; si el diagndstico es de
Nivel-I continda con el procedimiento, de lo contrario pasa a la actividad No.4 6 5; segtin el
nivel de la novedad.

3. Solucionar el requerimiento en Nivel-I.

Brinda solucion al evento en el puesto de trabajo del usuario y se asegura de documentar y|
cerrar el caso en el Help Desk, luego pasa a la Actividad No.7. Pero, si el evento no puedo
solucionarse contintia con el procedimiento.

4. Solucionar el requerimiento en Nivel-II.

Traslada el equipo al laboratorio de soporte para realizar un trabajo mas especializado Y|
acorde a la novedad, registra los hechos en el Help Desk y pasa a la Actividad No.7. Pero, si
el evento no puedo solucionarse continua con el procedimiento.
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Descripcion de la Actividad
5. Solucionar el requerimiento en Nivel-III.

Le comunica al Coordinador de Infraestructura Tecnoldgica la novedad, lo escalan a
personal externo; segin contratos suscritos, y registra el hecho en el Help Desk, y pasa a 1a
Actividad No.7.

En caso de imposibilitarse la solucién a la novedad, contintian con el procedimiento.
Descripcion de la Actividad

6. Dar de baja a la Tecnologia.

Con la autorizacién del Coordinador de Infraestructura Tecnoldgica, gestiona ante la oficinal
de Compras, Bienes y Servicios la necesidad de dar de baja a la Tecnologia que no tiene
reparacion o se considera inservible.

7. Evaluar la satisfaccion del servicio (Encuesta).

Realiza una encuesta de satisfaccion del servicio de soporte, alos requerimientos solicitados|
por los usuarios mediante el Help Desk, tabula y genera un informe de los resultados y se 1o
presenta al Coordinador de Infraestructura Tecnoldgica para el analisis y la toma de
decisiones en pro del mejoramiento del servicio. Ver procedimiento para el Analisis de Datos|
y la Mejora Continua.

8. Controlar los registros.

Recolecta los registros que dan evidencia de las actividades realizadas y se asegura de la
conservacion y custodia; segiin procedimiento para el control de los registros.

7. Puntos de Control

a) Asegurar que el personal de apoyo de la Unidad de soporte esté capacitado al momento
de recibir la solicitud del Help Desk.

8. Documentos de Referencia.

a) Politicas de Seguridad de la Informacion y las TIC

b) Manual de Usuario Final - Help Desk

¢) Procedimiento para el Analisis de Datos y la Mejora Continua.
d) Procedimiento para el Control de los Registros.

9. Control de Cambios.

Versiéon |[Fecha de Descripcion del Cambio (Qué y Por qué)
Aprobacion

INo aplica para esta version
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