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RESOLUCION No. 972
8 AGO 2007

“Por medio de la cual se definen politicas y se establecen directrices para la gestiéon
Institucional en materia informatica.”

EL RECTOR DEL TECNOLOGICO DE ANTIOQUIA,
en uso de sus atribuciones legales, y

CONSIDERANDO

A. Que el acuerdo numero 04 del 30 de septiembre de 2004, determiné la nueva
estructura organica para el Tecnolégico de Antioquia y definié la planta de
cargos acorde con esta estructura para apoyar el cumplimiento de la mision
Institucional.

B. Que el proceso para la adquisicion de bienes y contratacion de servicios
informaticos se rige por la ley 80 de 1993, el decreto 2170 de 2002 y demas
normas complementarias.

C. Que el Tecnolégico de Antioquia ha orientado el disefio de su organizacion
hacia una estructura fundamentada en procesos y con pensamiento sistémico,
con criterios de modernizacion y eficiencia.

D. Que el Tecnolégico de Antioquia implementard una nueva plataforma
informatica orientada a mejorar cubrimiento y calidad de sus servicios.

E. Que es necesario fijar politicas, directrices y normas que unifiquen criterios
técnicos para la gestion eficiente, efectiva y eficaz de la tecnologia informatica
en el Tecnolégico de Antioquia.

F. Que una de las funciones del Comité de Informatica y la Direccion de
planeacion, es “definir las politicas, directrices y estandares de desarrollo
informatico en la Institucion”.

G. Que el Comité de Informética en su reunion del 12 de julio considerd pertinente
revisar en su totalidad el contenido de la Resolucion 224 del 16 de febrero de
2005 para que se ajustara a los lineamientos establecidos por la institucion
dentro del Proyecto de actualizacibn y mejoramiento de los sistemas de
informacion del Plan de Desarrollo 2007 — 2010
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RESUELVE

ARTICULO 1°.- Definir como las acciones para dar cumplimiento a las politicas,
directrices y normas sobre planeacion, adquisicion, seguridad, administracion, transmision
y desarrollo de sistemas de informacion, las siguientes:

PLANEACION

Los sistemas de informacién seran el resultado de planes estratégicos de
informacion, los cuales incluyen la adquisicion, mejora y reposicion del software y
hardware.

El ente regulador en materia de informética sera el Comité de Informatica, cuya
creacion, conformacion y funcionalidad se describe en la resolucion 424 del 30 de
junio de 1999 y actualizada mediante resolucidon No. 247 del 6 de abril de 2001.

Las actas de este comité podran ser consultadas a través de la Direccion de
Planeacion.

El software requerido para la capacitacion del area académica, obedecera a
requerimientos avalados por el respectivo comité curricular del programa
académico, del comité de carrera de la facultad y por el comité de informatica.

ADQUISICION

El proceso de adquisicién de bienes informaticos se rige por lo establecido en la
ley 80 de 1993 y decreto 2170 de 2002.

Se establece un sistema de evaluacién de los proveedores para garantizar un
Optimo nivel de cumplimiento. Procedimiento descrito en la resoluciéon 626 del 27
de octubre de 1999.

Los proyectos de adquisicion de bienes informaticos deberan tener la aprobacién
del Comité de Informatica.

El procedimiento de compra de bienes informaticos es el establecido para las
compras en el Tecnoldgico de Antioquia.

La direccion Administrativa y Financiera, solicitara cotizaciones a los proveedores
activos en el registro de proveedores de la institucion.

La forma de adquisicion de los bienes informaticos debe ser el resultado de un
estudio en donde la relacion costo / beneficio sea la variable determinante.
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= Para la adquisicion de bienes de informatica, se estableceran prioridades y en su
seleccion deberan tomarse en cuenta: precio, calidad, desarrollo tecnolégico,
pertinencia y caracteristicas, entendiéndose por:

o Precio: Costo inicial, costo de mantenimiento y consumibles por el periodo
estimado de uso de los equipos.

o Calidad: Presencia en el mercado nacional e internacional, estructura de
servicio, confiabilidad y certificaciones de calidad con los que se cuente.

o Desarrollo tecnolégico: Se debera analizar su grado de obsolescencia, su
nivel tecnoldgico con respecto a la oferta existente y su permanencia en el
mercado.

o Pertinencia: El bien debe suplir un requerimiento Institucional que le
permita mejorar su nivel competitivo.

o Caracteristicas: Se debera analizar si satisface la demanda actual con un
margen de holgura y capacidad de crecimiento para soportar la carga de
trabajo del area donde sera instalado.

= El equipo que se pretenda adquirir debera estar dentro de las listas de ventas
vigentes de los fabricantes y/o distribuidores del mismo.

= Todos los equipos servidor deberan tener dos afios de garantia como minimo y los
microcomputadores deberan tener minimo un afio de garantia, en ambos casos en
todas sus partes, incluyendo la mano de obra, repuestos y en sitio.

= Los equipos a cotizar deben ser de alguna marca reconocida en el medio, de
ultima tecnologia y técnicamente compatibles, bajo ninguna circunstancia
CLONES.

= La marca de los equipos o componentes debera contar con presencia y
permanencia demostrada en el mercado nacional e internacional, asi como con
asistencia técnica y de repuestos local.

= Tratandose de equipos denominados microcomputadoras, a fin de mantener
actualizado el parque informético, el Comité de Informatica definird las
especificaciones técnicas minimas para su adquisicion.

» Los dispositivos de almacenamiento, asi como las interfaces de entrada / salida,

deberan estar acordes con la tecnologia de punta vigente, tanto en velocidad de
transferencia de datos, como en ciclo de proceso.
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= Las impresoras deberdn acogerse a los estandares de hardware y software
vigentes del mercado, corroborando que los suministros (cintas, téner, (papel),
etc.) se consigan facilmente en el mercado y no estén sujetas a un solo proveedor.

= Conjuntamente con los equipos, se deberdn adquirir los dispositivos
complementarios adecuados para su correcto funcionamiento de acuerdo con las
especificaciones de los fabricantes. Esta adquisicion debe manifestarse en el
costo de la partida inicial.

= Los equipos complementarios deberan tener una garantia minima de un afio en
partes y mano de obra y deberan contar con el servicio técnico correspondiente en
el pais.

= En el caso de software, s6lo se adquiriran las Ultimas versiones liberadas de los
productos seleccionados, salvo situaciones especificas que se deberan justificar
ante el Comité de Informatica. Todos los productos de software que se adquieran
deberan contar con licencia de uso, documentacion y garantia respectiva.

= Cuando se trate de equipos en alquiler, la configuracion de éstos no podra ser
inferior a la avalada por el Comité de Informatica y contardn con el respectivo
licenciamiento de los programas que alli se instalen.

= Para equipos en demostracion se enviara carta al Comité de Informatica para
informar acerca del objetivo, alcance y tiempo que estara instalado el equipo en la
institucion, presentando al final un reporte de los resultados obtenidos con dicha
prueba.
SEGURIDAD
Acceso fisico
= Las areas de informatica (centro de computo y centros de cableado) deben tener
acceso restringido y si personal ajeno al area de informatica debe ingresar, solo lo
har& en compafiia del personal de informética.
= Todos los funcionarios, deberan portar el carné en un lugar visible, permitiendo
con esto una mejor identificacion y control de las personas que ingresan a las
areas de computo restringidas.

Instalacion

e La instalacion de software en las oficinas debe responder a las necesidades
propias de la labor que el funcionario desempefia en la institucion.
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e Solo el personal del area de informatica es el responsable de la instalacion de
software en los equipos de la institucion.

e EIl software denominado free, debera ser limitado y solo se permitird en las
maquinas donde su uso sea necesario y no perjudique el normal comportamiento y
rendimiento de ésta.

= Los equipos para uso interno de las dependencias se instalardn en lugares
adecuados, lejos de polvo y trafico de personas y acatando las disposiciones de
Comité de Salud Ocupacional.

= Las instalaciones eléctricas y de comunicaciones, estaran de preferencia fijas o en
su defecto resguardadas del paso de personas o maquinas, y libres de cualquier
interferencia eléctrica o magnética. Estas se ajustaran estrictamente a los
requerimientos de los equipos, cuidando las especificaciones del cableado y de los
circuitos de proteccién necesarios. En ningln caso se permitirdn instalaciones
improvisadas o sobrecargadas.

= En los tomacorrientes donde se alimenten los equipos de cémputo, no se deben
conectar otros equipos que interfieran con el consumo de energia, éstos deberan
tener un circuito independiente.

= Se debe propender por el uso de unidades ininterrumpidas de potencia, para
prevenir dafios en los equipos y en la informacion contenida en ellos, ante la
ausencia de corriente, sobre todo en los sistemas servidor.

Operacion

= Solo personal técnico autorizado por el responsable del area de informatica de la
Institucion puede destapar, revisar, configurar y dar soporte a los bienes
informaticos.

= Cerca de los equipos de computo no deben haber liquidos, comida, cigarrillos
encendidos o materiales que puedan causar dafio o entorpecer su normal
funcionamiento.

= Todos los usuarios que deban ausentarse del puesto de trabajo por més de 30
minutos, deben desactivar todas las pantallas que se encuentren conectadas a la
red (Aplicativos). Asi mismo deben apagar el equipo si se ausentan por mas de
dos (2) horas.

= Cada funcionario es responsable por el correcto uso de los equipos y software a
su cargo y de avisar oportunamente de cualquier anomalia que presenten.
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Acceso logico

= Se debe asignar una cuenta con contrasefia a todos los usuarios que por su labor
necesiten acceder a los diferentes sistemas de informacion. Esta es personal e
intransferible.

= La cuenta debe ser Unica, para el ingreso a todos los ambientes informéticos y
estara formada por la primera letra del nombre y el primer apellido completo, si
esta combinacion ya existe se colocara el segundo apellido, de lo contrario se
combinaréa con la primera letra del segundo nombre.

= Se debe inhabilitar definitivamente la cuenta de las personas que se retiren de la
institucion y temporalmente de aquellas que se encuentren en comisiones o
licencias.

= El acceso a los sistemas informaticos debe ser justificado y estar autorizado por el
usuario lider del programa, ademas de estar determinado por perfiles previamente
definidos que restrinjan el acceso dentro de las aplicaciones.

= Las contrasefias deben tener como minimo 6 caracteres, ser alfanuméricas y se
deben cambiar periddicamente, minimo cada 90 dias. Esta no debe aparecer en la
pantalla al ser ingresada, tampoco debe imprimirse 0 mantenerse en la maquina y
mucho menos en un medio que se encuentre en lugar visible.

= Todo usuario registrado sera responsable de proteger su cuenta de usuario y
datos de cualquier acceso no autorizado.

= Toda responsabilidad derivada del uso de una cuenta de usuario distinto al propio
recaera sobre aquel usuario al que corresponda la cuenta indebidamente utilizada.

= Por seguridad de la informacién contenida en los equipos se recomienda tener
claves que permitan el uso solamente al personal autorizado para ello.

» Respetar la integridad de los sistemas de computacion. Esto significa que ningin
usuario podra adelantar acciones orientadas a infiltrarse, daflar o atacar la
seguridad informatica de la institucion, a través de medio fisico o electrénico
alguno.

= No obtener ni suministrar informacion sin la debida autorizacion, no dar a conocer
codigos de seguridad tales como contrasefias a otras personas, 0 entorpecer por
ningbn medio el funcionamiento de los sistemas de informacion y
telecomunicaciones de la institucion.
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Respaldo

= Se debe tener una copia de respaldo de todas las aplicaciones y programas que
existan en la institucion, guardadas en un sitio seguro que garantice su proteccion.

= Todo usuario debera respaldar en medios de almacenamiento (CD), la informacién
propia y relevante del disco duro de su equipo o en el servidor de respaldos, que
se haya destinado para este fin.

= La informacion contenida en los servidores debera ser guardada en cintas. De
éstas debe almacenarse una copia en un sitio externo al lugar de ubicacion del
area de informética y rotarse mensualmente. Este sitio debe garantizar
condiciones Optimas ambientales y de seguridad.

= Se debe garantizar la utilizacién de un sistema adecuado de Backup que permita
soportar toda la informacion incluyendo bases de datos de correo y directorio
activo.

Antivirus

= El programa antivirus utilizado, sera Institucional y deberd ser definido por el
Comité de Informatica.

= Todo computador debe tener software antivirus actualizado, para prevenir dafios
en la informacion.

= El usuario deberd revisar el contenido de los medios extraibles (CD, disquetes,
USB, etc) que lleguen a sus manos con un programa antivirus antes de abrirlos en
Su equipo, garantizando asi la fiabilidad de su informacion.

= Se debe garantizar un control perimetral de la red que cubra todo lo relacionado
con Antimalware, AntiSpyware, Antivirus, AntiPhishing, AntiAdware y AntiSpam, lo
mismo que control IDS-IPS y solucién de correo y otro de Servidores y estaciones
gue permitan garantizar proteccion contra ataques de virus.

Contingencia
» Todos los sistemas de informacion existentes y los que vayan a entrar en

operacion deben estar acompafiados del respectivo plan de contingencia y deben
ser divulgados a toda la Institucion.
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ADMINISTRACION DE LA INFORMACION

General

La Institucion debe considerar los sistemas de informacién como parte integral de
sus activos.

Los sistemas de informacién deben garantizar datos consolidados, integros,
seguros, consistentes y de facil acceso.

Control

Los computadores de usuario final tendran un fondo y un descansa pantalla de
caracter Institucional.

Los bienes informaticos seran cargados al inventario del funcionario responsable y
su movilizaciébn no se podra realizar sin la aprobacion de la dependencia que
administra los bienes (Direccion Administrativa y Financiera)

Se tendrAd un sistema automatizado, que permita el registro, control y
administracion de todos los equipos de cémputo y periféricos adquiridos por la
Institucion, al maximo nivel de detalle posible.

Legalidad

Ningun programa se puede instalar sin su debida licencia o permiso de uso por
parte de su autor, esto constituiria una violacion al acuerdo de licencia del software
y a las leyes de derechos de autor que protegen el programa y gobiernan su uso
(Decreto 2649 / 93, articulo 96) y la ley 603 de 2000 que establece que en el
informe de gestidon anual, se debera informar también sobre “el estado de
cumplimiento de las normas sobre propiedad intelectual y derechos de autor por
parte de la sociedad”.

Toda clase de software que exista en la institucion debe ser legal, adquirido
formalmente a un proveedor autorizado y con la documentacién necesaria que
garantice el buen uso del mismo. El software solo puede ser utilizado segln se
indica en el contrato de licencia que acompafa cada programa.

No se debe estimular, permitir, obligar o presionar a los empleados a utilizar copias
no autorizadas, lo mismo que copiar o distribuir software, sin permiso del autor,
incluyendo programas, aplicaciones, datos y codigo.

Todo software desarrollado por personal de la institucion en tiempo laboral, se
considera de propiedad de la misma y por consiguiente se reserva todos los
derechos.
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Correo Electrénico

e Todos los funcionarios con acceso a sistemas de informaciéon tendran una cuenta
de correo electronico, asi mismo existira una cuenta por cada area de gestion.

e Se asignaran dos tipos de cuentas de correo: individuales y globales. Las
individuales seran administradas por un solo funcionario, mientras las globales
seran administradas por varios funcionarios.

e Las cuentas de correo individuales son de caracter personal e intransferible. El
funcionario es totalmente responsable de todas las actividades realizadas con
dicha cuenta.

e Las cuentas de correo globales seran manejadas por varios funcionarios quienes
seran responsables mancomunadamente de las actividades relacionadas con tales
cuentas. Es deber de los funcionarios que manejan las cuentas globales colocar el
nombre del remitente en los mensajes enviados.

e El area del Talento Humano enviara a la oficina de informatica todas las
novedades de contratacion de personal, incluyendo nombre completo,
dependencia o proyecto, fecha de inicio y finalizacién, lo mismo que toda novedad
gue se dé sobre esta informacion para poder generar las respectivas cuentas de
correo y controlar su vigencia.

e ElI tamafio maximo permitido de los buzones para las cuentas de correo
individuales se asignara de acuerdo con los niveles del cargo del funcionario asi:

e Auxiliar 20 MB
e Docente 30 MB
e Técnico 30 MB
e Profesional 40 MB
e Directivo 50 MB
e Global 50 MB

e La Direccion de Planeacién, de acuerdo con las necesidades del servicio,
autorizara la asignacion de cuentas a usuarios diferentes a los indicados en la
tabla anterior.

e Es responsabilidad de los usuarios del servicio de correo electrénico borrar o
mover periddicamente la informacion contenida en sus buzones, tanto para
cuentas individuales o globales, lo mismo que depurar su cliente de correo local
‘Carpetas personales’. En caso de desconocer las herramientas para depurar la
informacién, solicitar asistencia a la linea de soporte.
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e Se suspendera el servicio de Correo Electrénico a los funcionarios que no hagan
uso de él durante un periodo mayor o igual a dos meses, lo mismo que aquellos
gque sean desvinculados de la Entidad.

Debe entenderse por uso indebido lo siguiente

e Ultilizar el servicio de correo para propésitos ilegales o para transmision de material
que es prohibido por la ley, abusivo, vulgar, insultante o que infrinja los derechos
de las demas personas.

e Utilizar este servicio para la transmisién de cartas en cadena, distribucién masiva
de correos que no tengan relacion con temas laborales, correos ofreciendo
servicios personales como ventas, arrendamiento, o comprometiendo la Entidad
en nombre propio sin autorizacion.

= Obtener copias intencionales de archivos, codigos, contrasefias o informacion
ajena; suplantar a otra persona en una conexiéon que no le pertenece o enviar
informacién a nombre de otra persona sin consentimiento del titular de la cuenta.

e Interferir de alguna forma con el desempefio del servicio de correo, servidores o
redes conectados al mismo.

Listas de Distribucién

e Para facilitar el envio de mensajes masivos internos, se elaboraran listas de
distribucion de acuerdo con las necesidades del servicio.

Administracion del servicio de correo

e Corresponde a la Oficina de Informatica, la administracién y control del Correo
Electronico.

Internet
= Respetar la proteccion legal otorgada a programas, textos, articulos y bases de
datos segun legislacion internacional sobre propiedad intelectual y las normas
pertinentes de nuestro pais.
= No se permite el uso de Internet a través del sistema telefénico de la institucion, a
excepcion de contingencias por inhabilidad del canal dedicado institucional y solo
en &reas criticas y por aprobacién de la Direccion de Planeacion.

= El servicio de Internet solo se utilizara con fines propios de las actividades
académicas, administrativas o de investigacion.
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Uso de lared

El uso de los servicios de la red solo sera con fines exclusivamente laborales y
académicos, lo que excluye cualquier uso comercial de la red, asi como practicas
desleales (hacking) o cualquier otra actividad que voluntariamente tienda a afectar
a otros usuarios de la red, tanto en las prestaciones de esta como en la privacidad
de su informacion.

CAPACITACION

La institucion deberd contar con un programa de capacitacion permanente que
cubra las necesidades en informatica, tanto de caracter técnico para los
funcionarios adscritos al area de informética, como en programas de manejo de
oficina para los usuarios finales y software académico para el personal docente.

Los usuarios deberan consultar de manera permanente los manuales electrénicos
ylo escritos correspondientes a las aplicaciones que utiliza en sus labores
cotidianas.

DOCUMENTACION

Los sistemas de informacion en operacién, asi como los que se desarrollen,
deberan contar con sus respectivos manuales: Un manual de usuario que describa
los procedimientos de operacién y un manual técnico que describa la estructura
interna, programas, catalogos y archivos del sistema.

Todos los manuales deben estar a disposicion de los diferentes usuarios utilizando
medios escritos y electrénicos como la Intranet.

TRANSMISION

Redes

La plataforma de Sistemas debe ser abierta y estandarizada en equipos, paquetes
y estructuras de datos.

La intercomunicacion entre los diferentes sistemas de informacidon se realizara
mediante protocolos estandares.

El disefio de las redes de comunicaciones debe cumplir con los estandares
descritos en el modelo OSI y tener en cuenta las recomendaciones hechas por el
CCITT y el IEEE sobre la gestion para la interconexion de sistemas abiertos para
aplicaciones.
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El sistema de cableado estructurado para servicio de datos en su conjunto, debera
satisfacer los requerimientos en todos sus componentes, técnicas de interconexion
y disefio general, conforme a las normas internacionales vigentes para ese
proposito.

Los diferentes centros de cableado deberdn estar dotados con equipos de alta
tecnologia que permiten un acceso agil, rdpido y seguro a los diferentes sistemas
de informacion.

La instalacion de la red inalambrica se hara de acuerdo a estudios de cubrimiento
y capacidad instalada de energia y datos, sin perjuicio del sistema de red
institucional.

DESARROLLO

Los sistemas de informacién deben ser elaborados por administracién directa o por
contratacion, de acuerdo con la metodologia y estandares acogidos por la
institucion y teniendo en cuenta la unificacion de plataforma plasmada en el Plan
Estratégico de Sistemas de Informacion.

ARTICULO 2.- Las normas y politicas objeto de este documento, podran ser
modificadas o adecuadas conforme a las necesidades que surjan en el desarrollo de
los procesos institucionales.

ARTICULO 3.- La presente resolucion rige a partir de la fecha de su expedicion y
deroga en su totalidad la resolucién 224 del 16 de febrero de 2005 y demas que le
sean contrarias.

COMUNIQUESE Y CUMPLASE

Dada en Medellin, a los 8 AGO 2007

LUZ MARIELA SORZA ZAPATA

Rector
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